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Autonomni

vozidla z pohledu
managementu
a rizeni dopravy

prof. Ing. Ondrej Pribyl, Ph.D.

V posledni dobé se téma takzvanych autonomnich vozidel stava velmi popularnim. Vétsina vyrobcl automobill se vénuje
rozvoji technologii podporujicich kooperativni ¢i autonomni vozidla. Pokrocila senzorika ¢i napf. matematické modely pro
planovani trasy vozidel v ramci jizdnich pruh( jsou témata zpracovana pomérné detailné a spolehlivé vyrobci automobill.

Zaroven se v novinach Casto setkdvame s informacemi o pilotnich testech &i autonomnich vozidlech v realném provozu.

Autonomni vozidla ovSem nepochybné zmé-
ni i pohled na management a fizeni dopravy ve
méstech. K dnesnimu dni jsou ve vétsing aplika-
cf kooperativnich systémd (C-ITS) komunikaéni
schopnosti vyuzivany prevazné jednosmernée
od infrastruktury smérem k vozididm. Vozidla
napr. dostavaji kooperativni informacni zpravy
pro aplikace s cllem zabranit kolizim nebo a-
sové Udaje o signdinim fizeni pro planovani tra-
jektorii. Rizend kiizovatka napt. miize doporudit
vozidlu snizit rychlost i zménit jizdni pruh tak,
aby doslo k vyuziti efektu takzvané zelené viny
(tedy prljezdu kiizovatkou bez nutnosti zasta-
veni ve front&). Zaroven sensory na kfizovatce
mohou identifikovat pritomnost chodcl &i cyk-
listdl v prostoru kiizovatky a informovat o tom
prijizdgjici vozidla dfive, nez se dostanou do ne-
bezpecné kolizni situace.

Autonomni vozidla jsou ovSem také zdrojem
novych dopravnich informaci. Daji se chapat ja-
ko takzvana plovouci vozidla, ktera komuniku-
ji s infrastrukturou (C2I komunikace) i s ostatni-
mi vozidly (C2C komunikace) pro potfeby zlep-
Seni jizdniho komfortu (viiv na plynulost dopravy)
a zvySeni bezpecnosti (napf. pokrocilé systémy
pro podporu fizeni — ADAS).

Existuji ovSem pohledy na tuto problemati-
ku, na které v dnesni dobé nedokazeme jedno-
znacneé a jasne odpovedet. Jaky bude skutecny
pfinos autonomnich vozidel v méstském provo-
zu? Dojde ke zlepSeni dopravni situace, nebo
naopak rozvoj autonomnich vozidel navysi kon-
gesce (napf. diky tomu, Ze prazdné autonom-
ni vozidio miZe hledat moZnost parkovani déle
od plvodniho cile cesty)? Jak je nutné upravit
méstskou infrastrukturu, napf. fizené kfizovatky,
pro optimalni vyuZiti potencialu autonomnich
vozidel? Je tfeba pracovat na konceptu prio-
rit autonomnich vozidel podobng, jako je tomu
u vozidel integrovaného zachranného sboru i
vefejné dopravy? Zméni se role manazer(l do-
pravy a budou v budoucnu jesté vibec tieba?
Jak by zapojeni kooperativnich a autonomnich
vozidel do méstské infrastruktury a procest fi-
zeni a managementu dopravy v budoucnu mé-
lo vypadat?
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Evropsky projekt MAVEN

Prave na tyto otézky a pfipady uziti se snazi na-
|6zt odpoveédi napf. projekt EU H2020 — MA-
VEN (Managing Automated Vehicles Enhan-
ces Network). Tento tfilety projekt sdruzuje de-
vét partnerd ze CtyF Clenskych statd EU véetné
Fakulty dopravni CVUT. Cilem projektu je po-
skytnout feSeni provozu autonomnich vozidel
v méstském prostfedi s fizenymi kfizovatkami
a smiSenou (neautonomni) dopravou. Projekt je
zaméfen na vytvoreni a implementaci algoritm(l
pro organizaci toku autonomnich vozidel ko-
munikujicich s dopravni infrastrukturou a struk-
turovani procesU vyjednavani mezi vozidly a in-
frastrukturou. Takzvany ,platooning” (vytvafeni
skupin autonomnich vozidel) je zfejmym prikla-
dem technologie v této oblasti. MAVEN ma za
cil prispét ke zlepSeni vyuziti kapacity infrastruk-
tury a snizeni emisi.

Technologie souvisejici s viastni jizdou plné
nebo vysoce autonomnimi vozidly maji velkou

Autonomni

vozidlo

Kooperativni
kfiZovatka

MUze se tedy zdat, Zze existuje velka pfipravenost na rozvoj autonomnich vozidel.

a to zejména s ohledem na optimalizaci v celé
dopravni siti. Tento pohled a zaméfeni projektu
MAVEN je naznaceno na obr. 1.

Zakladnim pilifem je zde takzvana koopera-
tivni- kfizovatka. Aby se potencidl kooperativ-
ni automatizované jizdy na signalizovanych kfi-
zovatkach a koridorech stal skutec¢nosti, pro-
jekt MAVEN zkouma paradigma hierarchického
systému méstského Fizeni dopravy s ohledem
na autonomni vozidla. Jedna se o problematiku
takzvaného kooperativniho fizeni dopravy, kte-
ré zahrnuje autonomni funkce ve vozidlech, ko-
munikaci s kooperativni kfizovatkou i optimali-
zaci na urovni sité v dopravni Ustfedné.

Vnimani role dopravni infrastruktury

Ve dnech 24.-25. kvétna 2018 probéehl v Pra-
ze jiz Ctrty ro¢nik IEEE konference Smart Cities
Symposium Prague - SCSP 2018. V ramci to-
hoto symposia se konal workshop, ve kterém
vice nez 40 odbornik{l a hostd z prostredi uni-

Dopravni
ustfedna

Ulchy: Ulohy: Ulohy:

*  Planovani automatickych +  Adaptivni fizeni +  Optimalizace dopravy v siti
manévrl *  Optimalizace *  Strategické planovani

¢ Planovani trajektorie *  Doporuéeni vozidldm

¢ Organizace skupin vozidel
(platoons)

Obr. 1 Zaméreni projektu MAVEN

pozornost vyrobcl automobilli i vefejnosti. Pro-
jekt MAVEN se vSak snazi odpovédet na otaz-
ky ohledné integrace autonomnich vozidel do
prostfedi méstske infrastruktury a existuijicich Fi-
dicich procest. Podobné jako v dnesni dobeé,
systémy fizeni a managementu dopravy budou
mit i v budoucnu koordinacni, ale nékdy i roz-
hodovaci viiv na dynamiku dopravniho proudu,

versit, zastupcd mést i firem diskutovalo proble-
matiku autonomnich vozidel. Pomoci nastroje
Mentimeter (www.mentimeter.com) byly sesbi-
rény nézory publika na rlizné otézky z této ob-
lasti. VWysledky budou zohlednény pfi vyhodno-
ceni a testovani prototypl a piipadd uZiti (use
cases) v projektu MAVEN.
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Obr. 2 Ktera tfi slova Vas napadnou, kdyz
slysite spojeni ,autonomni vozidla“?

V nasledujicich odstavcich vas seznamime
s hlavnimi vysledky tohoto priizkumu. Nékte-
ré otazky a komentované odpovédi jsou dopl-
nény vystupy — obrazky z nastroje Mentimeter.

Otazka: Ktera ti slova Vas napadnou, kdyz
slysite spojeni ,,autonomni vozidla“?

Obr. 2 zndzoruje takzvany ,slovni mrak®
(word cloud) slov a vyraz(l, kterd napadia
Ucastniky workshopu ve spojeni s autonomni-
bezpecnost (a to ve vyznamu safety i securi-
ty). Dalsimi dllezitymi pojmy jsou slova tech-
nologie, budoucnost, Tesla, ale napf. i uméla
inteligence, Ci zodpovédnost.
Z vysledkl je patrné, Ze toto
téma neni jen technologicke,
ale zahrnuje ve znacné mife
i lidsky faktor a procesy.

Otazka: Jaky je vas nazor na
budouci rozvoj autonomnich
vozidel?

Celkem 29 respondentl vyja-
dfilo svdj pozitivni ndzor na bu-
douci rozvoj autonomnich vo-
zidel a na jejich pfinos spolec-
nosti, sedm respondentd mé-
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lo neutrani postoj a tfi
respondenti vnimaji au-
tonomni vozidla spiSe
negativné (obr. 3). Pre-
vazujici pozitivni  nazor
ovéem mUlze byt dan
i faktem, ze se worksho-
pu zucCastnili lidé se za-
jmem o tuto problema-
tiku. Nejedna se urcité

o reprezentativni
vzorek celé popu-
lace.

Otazka: Jak
byste travili ¢as
béhem jizdy

v autonomnim
vozidle?

ni jsou dvé nejCastéjsi odpovedi. Kromé toho
jsou vyznamné odpovedi prace, vyfizovani e-
-mailti, vyhledavani na Internetu a socialni sité.

Otazka: Kolik byste byli ochotni zaplatit
dodateéné za autonomni funkcionalitu
u vaseho nového automobilu?

Dalsi otazka se vénuje cené za ,pfiplatkovou
vybavu“ v podobé autonomni funkcionality.

Obr. 5 Kolik byste byli ochotni zaplatit dodatecné za

Zajimava  otazka
se tyka vyuziti Ca-
Su pfi jizdé v auto-
nomnim vozidle. Vysledky jsou opét ukazany
ve formé slovniho mraku (obr. 4). Spani a cte-

Obr. 4 Jak byste travili Cas behem jizdy v autonomnim vozidle?

Obr. 3 Jaky je vas nazor na budouci rozvoj autonomnich vozidel?

www.stech.cz

autonomni funkcionalitu u vaseho nového automobilu?

Vétsina, tj. 15 respondentd by bylo ochotna
zaplatit méné nez 2000 €, deset responden-
t0 Géstku mezi 2000 a 5000 €, deset respon-
dentd CGastku mezi 5000 € a 10000 € a Sest
respondentll i Castku vySSi nez 10000 €
(obr. 5).

Z téchto odpovedi je zfejmé, ze pomér-
né velka Gast UCastnikl (témér 40 %) neni
ochotna vyznamné si pfiplatit za automatic-
kou funkcionalitu. To ovSem miiZe byt zplso-
beno i nepfipravenosti infrastruktury a situace
se mize zménit, pokud Fidi¢i vezmou v tvahu
prinosy, jako napf. usetfeny jizdni ¢as &i vyho-
dy pfi parkovani.

Otazka: Jaka je podle Vas nejvétsi piekazka
pii dalSim rozsifeni autonomnich vozidel?

Nejvice Ucastnik(l workshopu (35 %) si mysli,
Ze nejvetsi prekazkou rychlého rozvoje auto-
nomnich vozidel je nedostate¢na pripravenost
legislativy (obr. 6). Drunym nejcastéjsim ddivo-
dem (vice nez 22 % respondentd) jsou potom
etické otazky ohledné zodpovédnosti (fidice
¢i vyrobce vozidel) a priorit Fidici umélé inteli-
gence pfi nutnosti manévru, ktery musi ohro-
zit bezpe€nost a zdravi urcitého Ucastnika do-
pravy (bude mit prioritu fidi¢ autonomniho vo-
zidla ¢i napf. chodec na prechodu?). Stejné
procento respondentll (tedy opét 22 %) vni-
ma jako problém nedostatecnou integraci do
fizeni dopravy ve méstech, zatimco pouze asi
12 % uvedlo jako hlavni pfekazku nedostatec-
ny stav rozvoje technologii. Necelych 10 %
Ucastnikd potom vnima jako hlavni rozvoj ne-
pripravenost uZivatelll a nutnou zmény vnima-
ni této technologie.
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Nepfipravenost uzivateld

Etické otazky =

Integ ce d

Obr. 6 Jaka je podle Vas nejvétsi prekazka pri i
dalsim rozsiteni autonomnich vozidel?

Otazka: Jaky bude mit podle véas zavedeni
autonomnich vozidel vliv na dopravni
kongesce (kvalitu
dopravy)?

Pomérné velka diskuse
se veénovala vlivu autonom-
nich vozidel na doprav-
ni kongesce. VétSina re-
spondentd (asi dvé tretiny)
se domniva, Ze rozvoj au-
tonomnich vozidel pove-
de ke snizeni dopravnich
kongesci (obr. 7). P¥ibliz-
né 10 % respondentld ne-
pfedpoklada, Zze by auto-
nomni vozidla méla vliv na
kvalitu dopravy a zbylych
cca 24 % ocCekava do-
konce negativni dopad

Vyznamné
zvysen(

na dopravni situa-
ci. Davodem mad-
Ze byt napr. fakt, ze
prazdna autonomni
vozidla mohou jet
zpét mimo centrum
pfi hledani vhod-
ného parkovaciho
mista a podobné.
Tim by vznikly nové
cesty vedouci ke
zhorseni  dopravni
situace.

V diskusi zaznél
dalezity nazor,
ze pozitivni vliv na
zlepSeni  dopravni

situace mUze vzniknout az tehdy, kdyz au-
tonomni vozidla budou propojena s novymi

Nepatrné
zvgi.éenf-

vliv na dopravni kongesce (kvalitu dopravy)?

koncepty jako je sdileni vozidel (které mu-
ze vést ke snizeni poCtu vozidel ve méstech)
a elektromobilita (zlepSujici vliv na dopravni
prostredi).

Zavér

V tomto ¢lanku jsme chtéli zejména upozor-
nit na dalsi rozmér problematiky autonom-
nich vozidel v méstském prostfedi, a to na
integraci v ramci fidicich systém( dopra-
vy. Toto téma neni v sou¢asné dobg prio-
ritnim zéjmem vyrobcl automobill a Cas-
to ani manaZer(l dopravy ve méstech. V té-
to souvislosti byl v ¢lanku predstaven pro-
jekt EU H2020 MAVEN, ktery se prave této
problematice vénuje. Pro ziskani dalsich na-
zorl a pohledl na danou problematiku fe-
Sitelé projektu MAVEN usporadali v ram-
ci IEEE symposia SCSP 2018 mezinarodni
workshop vénovany au-
tonomnim vozidl&im,
jehoz vybrané vystu-
py byly prezentovany
v tomto ¢lanku.

Podékovani

Tento ¢lanek mohl vznik-
nout diky financni pod-
pore projektu MAVEN
v ramci programu EC
Horizon 2020 Research
and Innovation Frame-
work Programme. Jed-
na se o grant s cislem
690727. +

Obr. 7 Jaky bude mit podle vas zavedeni autonomnich vozidel

V roce 2025 bude kazdé pripojené autonomni

vozidlo generovat 1 TB dat mésicneée

Zprava o tom, jaké prekvapeni Cekalo auto-
mobilku Jaguar Land Rover, kdyz zaCala vy-
hodnocovat data sebrana z nékolika prvnich
sérii pfipojenych vozidel provozovanych na
Strednim vychodé, je sice uz starSiho data,
ale stéle snad nejlépe ilustruje, jak mdze fun-
govat Stastna nahoda v oblasti konektivity. Ve
firmé totiz zahy zjistili, ze fada vozidel vykazuje
velmi zvlastni provozni ,vzorce* — Casto stéla
dlouhé doby nastartovana s motorem na vol-
nobéh a nepohnula se doslova ani o pid. Brzy
se ukéazalo, ze v zemich, jako je Saudska Ara-
bie, majitelé luxusni vozy nechavaji napf. na
parkovistich nakupnich center jednoduse na-
startované s pusténou klimatizaci, aby se (tre-
ba i po nékolika hodinach) vraceli do vychla-
zeného vozu.

Jaguar Land Rover na situaci pochopitelné
reagoval pfidanim funkce do mobilni aplika-
ce pro pripojené vozy, umoznujici nastartova-
ni a spusteni klimatizace na dalku (tam, kde to
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predpisy dovoluji). V neoficialnim pokracova-
ni pfibéhu se uvadi, Ze aplikace zdsadné cho-
vani zéakaznikd nezménila, nicméné snaha vy-
robce reagovat zlepSenim zakaznického zazit-
ku na data ziskana z pripojenych aut je chva-
lyhodna. Téchto dat bude totiZ podle analytik(
spoleCnosti Gartner v pfistich letech pfibyvat,
a to zejména diky nastupu 5G siti, které tech-
nologii pfipojenych dat posunou prostrednic-
tvim vyrazné vySSi efektivity na novou Uroven,
a rozSifeni vozidel s vysokymi stupni autono-
mie.

Analytici odhaduji, ze v roce 2025 bude ka-
zdé pripojené autonomni vozidlo generovat
meésicné 1 terabajt (TB) dat o provozu vozidla
a z jeho senzorl a ta bude tfeba prenést do
cloudu. To je tficetkrat vice, nezli kolik ,proto-
¢i* nejpokroCilejsi pfipojena auta dnes (pfibliz-
né 30 GB mésicne). Vysoké prenosové rych-
losti spole¢né s nizkou latenci 5G siti pak zlep-
§i funkce v oblasti infotainmentu ve vozech

a mohly by umoznit koncept, ktery by mohl
byt (pfechodnym) fesenim problém( s pro-
vozem autonomnich voz{. Ty dnes (a patrné
i v nejblizich letech, mozna desetiletich) vyza-
duiji, aby byl Fidi¢ neustéle pfipraven prevzit fi-
zeni v situaci, s niz si autonomni systém neumi
poradit. Problémem je, Ze ne vzdy k takovému
navraceni vozu do rukou Fidi¢e dojde Uspées-
né v pozadovaném cCase (v fadu max. nékoli-
ka vterin). Podle analytik(i by moZnou alterna-
tivou mohli byt vzdaleni lidsti operatori, ktefi by
prebirali kontrolu nad vozidlem od autonomni-
ho systému v pfipadg, kdy to neudéla sam fi-
di€. Néco takového je pochopitelné mozné jen
s latenci a dalSimi parametry 5G siti.

To vSe je ale otazka nejméné pristich pé-
ti let, prozatim se pfi prazdninovych cestach
musime spokojit s omezenou autonomii, kte-
rou nabizeji adaptivni tempomaty, asistenti br-
zdéni nebo systémy udrzovani jizdy v pruhu.

§
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Analogovy simulator
MPLAB® Mindi™

Bezplatny software pro
navrh zapojeni

CEAHIBe IC PAACRHRARA P A T~

Analogovy Simuldtor MPLAB® Mindi™ zkracuje dobu néavrhu a snizuje riziko pfi vyvoji
analogovych obvodU pred vyrobou prototypC. Simuldtor vyuziva simulacni prostiedi
SIMetrix/SIMPLIS s moznosti pouzit SPICE nebo diskrétni linedrni modelovani, coz

pfi simulacich pokryva velmi Siroké potfeby. Kromé generickych soucastek tento
vykonny simula¢nf interface pracuje i s proprietarnimi soubory model Microchip pro

modelovani specifickych analogovych soucastek této firmy. Navic, tento simula¢ni ™
nastroj se instaluje a provozuje lokalné, na vasem vlastnim PC. Po staZeni instalatoru M I N D I

o gter v i C o e ANALOG SIMULATOR
uz dal3f pfipojenf k internetu nenf potfeba, a béh simulace nenf zavisly na Zzadném

vzdaleném serveru. Vysledkem jsou rychlé a pfesné simulace analogovych zapojent. v

Hlavni vyhody

» AC, DCipfechodové analyzy

» Vyhodnoceni odezvy systému, regulace a stability
> Zjisténi problém pfed vyrobenim vzork{

microchip \
SrochiD A\ MicrocHIP

www.microchipdirect.com

www.microchip.com/mindi

Jméno a logo Microchip, logo Microchip a MPLAB jsou registrované obchodni znamky a Mindi je obchodni znamka Microchip Technology Incorporated v USA a jinych zemich. V3echny ostatni obchodni znamky jsou vlastnictvim
jejich registrovanych vlastniki. © 2017 Microchip Technology Inc. Viechna prava vyhrazena. DS20005860A. MEC2196Cze12/17



Ve viru digitalni transformace

orké léto preslo a ani jsme si nestacili vSimnout, Ze jsme se ocitli ve zrychlujicim se
H viru digitaini transformace. Veda, vyzkum, inovace (VVI) se piné toci kolem smart

technologii. VSe koordinuje novy kompetentni naméstek Ministerstva primysiu
a obchodu CR pro smart technologie. Historické primyslové
centrum Ceské republiky, Moravskoslezsky kraj, se prostfednic-
tvim akceleracniho programu Chytra myslenka stava Spickovym
smart regionem. V' kontextu tohoto vyvoje se ponékud ztraceji
zpravy o probihajicim pfechodu na DVB-T2, byt tento pfechod
je nezbytnou podminkou pro vystavbu siti 5G jako zakladu pro
dalsi rozvoj Internetu véci. Také téma Ctvrté pramyslové revo-
luce — Préimysiu 4.0, tedy primyslového Internetu véci v CR,
je ponékud ,znevazeno™ ironickou poznamkou CEO spole¢nos-
ti Siemens AG adresovanou Svazu prémyslu a dopravy CR:
LKdyZ zavieme oci a pockame, Primysl 4.0 zase zmizi “. Jsem
spolu s nim zvédav, jak dlouho bude trvat Ceské zavirani ocf.

A co spotfebni elekronika v nasem kaZdodennim Zivoté? Kdyz
pisu tyto radky, pravé probihd v Berliné veletrh IFA a jeho hlavnimi tématy jsou velkoplosné
televizni displeje s nebyvalym rozlisenim a kvalitou obrazu, které si jako plakat mdzeme rozvi-
nout a umistit na sténu kdekoliv v chytré domacnosti. DalSimi tématy, ktera provazela dese-
tileté vyroci zarazeni kategorie inteligentnich doméacich spotrebict do nomenkiatury veletrhu
IFA, jsou umeéla inteligence (Al) a rozpoznavani hlasu. Prvni ma bloudicimu v chytrém domo-
vé pomoci v orientaci a druhé zajistit oviadani chytré domdcnosti s mnoZstvim malych do-
médcich spotrebict zapojenych do sité Internetu véci jako Elent domécnosti v redlném case.
Snad nejvyznamnéjSim trendem je vyhlaseni véku ,spoluinovaci” (co-innovation age), kde
kazdy podnikatelsky subjekt mize sdilet, diskutovat a vyvijet své inovace a vize bez potre-
by partnerd, alianci & otevienych ekosystémd. Soucdsti svéta spotiebni elektroniky IFA se
pak historicky poprvé stala automobilova mobilita a s ni i takové svétové znacky jako BMW
Group, Daimler nebo Porsche.

To co se vSak stava novym dominujicim tématem Technologii 4.0, jsou spolecenské dd-
sledky jejich zavadéni, oznacované obdobnym terminem Spolecnost 4.0 (revoluce jako re-
voluce). V dobé, kdy zcela zasadni roli v procesu globalizace hraje technika, kterd prorista
stale se zrychlujicim tempem télem ekonomiky, spolecnosti a nasimi Zivoty, promériuje tento
proces technizace charakter ekonomiky. Globalni ekonomicky systém naraZi na limity, které
si stale vice Zadayji uplatnéni koncepce udrzZitelného vyvoje jako jediné racionaini a technicky
priichodné varianty lidské existence. Technika na jedné strané a koncepce udrzitelného vy-
voje na strané druhé se tak stavaji dvéma stranami jedné mince.

Nas pracné vydobyty kapitalismus volné soutéZe se méni a vyviji, jde o néjaké dalsi jeho
stadium, o jakysi postkapitalismus, konec kapitalismu. Ekonomiku, kterou fidi technostruk-
tura, méizeme podle knihy Jana Sterna s vymiluvnym podtitulem ,Kapital ve sluzbéch tech-
né“ oznacit technokratismem. Neviditelna ruka trhu je nahrazena planovitym systémem,
v jehoZ ramci je trzni sila vyrobcl natolik velka, Ze jsou schopni viceméné kontrolovat ce-
ny i objemy prodaného zboZi. Firmy se promériuji ve velké korporace. Klasicky trh se méni
v oligopoly, trzni strukturu, kterda umoZriuje do urcité miry kontrolovat (nebo alespori predvi-
dat) ceny a objemy prodané produkce, a pritom zachovat potfebnou miru konkurence. Ma-
nagement (technostruktura) u velkych korporaci namisto zisku uprednostriuje stabilitu a tr-
vale udrzitelny technologicky vyvo.

Nastava éra velkych prilezitosti pro oligarchy, zatimco ostatni budou Zit v nejistote. Vstu-
pujeme do éry velké negjistoty a viibec netusime, co nds ceka.

%»*’c/ éé{"‘”ﬁ/

Petr Benes
Séfredaktor Casopisu

www.stech.cz
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Digitalizace hluboce méni zplisob, jak lidé
prozivaji svij Zivot, navazuji vztahy a komu-
nikuji se svétem. Motorem digitalni transfor-
mace hospodarstvi a spolecnosti se stavaji
nové technologie, mezi nez patfi: uméla in-
teligence, Blockchain, kyberneticka bezpec-
nost, Internet véci a komunikace 5G, robo-
tika, virtualni a rozsifena realita, pracovni
prostredi 4.0, budouci mobilita.

Spolu s prezentaci novych technologii bu-
de konference hledat odpovédi na stézej-
ni otazky digitalni budoucnosti: Jaké nové
profese vzniknou v souvislosti s digitaliza-
ci a které existujici profese s v tomto proce-
su zméni? Jak dlouhodobé zabezpecit nase
osobni digitalni informace?

Hlavni tematické okruhy:

— digitalni ekonomika

— digitalni statni sprava

— start-upy a nové obchodni modely

— inovace hybnou silou transformace

— SmartTV a prvky domaci zabavy,

— prvky pro zdravy Zivotni styl a fitness

SDELOVACI TECHNIKA



Elektrotechnicka asociace CR a mésiénik Sdélovaci technika pripravuji pfi pfileZitosti 60. roéniku Mezinarodniho
strojirenského veletrhu a 65. ro¢niku ¢asopisu Sdélovaci technika tradi¢ni konferenci

SDELOVACI
gr TECHN'KA ——

pro-udrzitelny rozvol

. Misto:— Brno Vystavisté MSV 2018,
Pavilon E, Sal E2
Termin:  3.fijna 2018 od 14:00

Vize v automatizaci 2018 -
= prumyslova | spolecenska

transformace
/// /

Nejen globalni World Economic Forum.oznacilo  Digitalni technologie povedou k revizi celého
historické obdobi, v némz se pravé nachazime, systému vyroby i zpusobu projektovani

za étvrtou primyslovou revoluci. Hlavnimi vyrobku. Avéak neomezujme svtij pohled jen
vyzvami tohoto aktualniho revoluéniho vyvoje na prumyslovou revoluci. Zda se, Ze budeme
jsou mit prilezitost byt svédky souvisejici revoluce

spoleéenské, ktera zdarazni dal$i hledisko,

jimz je udrzitelnosti dalSiho vyvoje v narodnim

- robotika, inteligentni senzory, i globalnim kontextu. Vyznamnymi tématy se tak
stanou:

- optimalizace vyrobnich operaci a logistiky,

- prediktivni udrzba,
‘ - 7 7 politika a normy,

- inovativni technologické platformy loT,

- zakézka a navazujici realita,
- kyberneticka bezpec¢nost.

- vyrobky a pouzita technologie,
Pramysl je pFipraven na novou revoluci, ktera
je vysledkem procesu digitalni transformace

trvajici jiz nékolik desitek let. - kvalifikace a zamé&stnanost.

7/ S /0

Konkurenéni vyhoda v téchto aspektech bude naklonéna pokroéilym primyslovym zemim s robustnim ekosystémem
inovaci, na rozdil od zemi konkurujicich v minulosti pouze na zakladé nizkych cen. A to je historiky prilezitost pro ¢esky
prumysl i jeho tradiéné silny elektrotechnicky segment dnes vyrazné podporujici vyuzivani udrzitelnych zdroju energie
a elektromobility.

= interakce Cloveék-stroj

Partnery této strategicky vyznamné akce v priimyslovém sektoru CR jsou: Elektrotechnicka asociace CR (ELA) a Ceska
manazerska asociace (CMA) spolu s Ceskou podnikatelslkou radou pro udrzitelny rozvoj (CBCSD) a ]e]I pracovni
skupinou Smart Llfe 74

S/ ) 4 ,."' /

Ugast na konferenci je podmin&na predchozi registraci na nasich webovych strankach www.sdelovaci-technika.cz.

Registracni poplatek pro u€astnika konference je 500 K¢.
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Role Smart Cities pro
ekonomicky rozvoj

Pozitivni dopad technologii Smart Cities na
ekonomicky rozvoj nabizi méstiim v pristim de-
setileti velké ekonomické piinosy. Clanek po-
skytuje poznatky z analyz spolecnosti ABI Re-
search o dopadech zavadéni technologii Smart
Cities na ekonomicky rozvoj a rist HDP do ro-
ku 2026.

NAZORY & DISKUZE

1 Maly je ten, kdo
ma jen malé vize

Dosavadni pfedseda Technologické agentury
Ceské republiky (TA CR) Ing. Petr Ogko, Ph.D.,
ke konci Cervna opustil svoji pozici a presunul
se na Ministerstvo préimyslu a obchodu (MPO).
V nové funkci nameéstka zde bude koordinovat
a zastfeSovat aktivity tykajici se agendy inova-
ci, novych technologii, regionalni inovacni stra-
tegie a Prlimyslu 4.0. Nejen o to mluvi novy né-
méstek pro smart technologie v rozhovoru pro
Sdélovaci techniku.

1 Chytra myslenka
v chytrém regionu

Moravskoslezsky region je historicky prd-
myslovym centrem Ceské republiky. Neni pro-
to divu, ze pfirozené usiluje 0 podporu inovaci.
V rozhovoru s Ing. Jakubem Unuckou, MBA,
namestkem hejtmana Moravskoslezského kra-
je pro dopravu a chytry region, se zabyvame
vztahem Chytré myslenky k prestizni znac-
ce Impact HUB a konkrétnim piispévkem to-
hoto programu k trendu digitaini transformace
a udrZitelnosti.

SMART TECHNOLOGIE

1 Autonomni
vozidla z pohledu
managementu a fizeni dopravy

Vétsina vyrobcl automobild se vénuije rozvoji
technologii podporujicich kooperativni ¢i auto-
nomni vozidla. Pokrocila senzorika ¢i napt. ma-
tematické modely pro planovani trasy vozidel
v rdmci jizdnich pruhl jsou témata zpracova-
na pomerne detailné a spolehlivé vyrobci auto-

www.stech.cz
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mobildl. Cldnek se zabyva problematikou auto-
nomnich vozidel v méstském prostredi, a to na
integraci v ramci fidicich systémd dopravy a ta-
ké je predstaven projekt EU H2020 MAVEN.

1 Top 10 zemi v oblasti
rozvoje e-governmentu

Organizace spojenych narodl (OSN) zverej-
nila letos v Cervenci vysledky priizkumu rozvo-
je elektronizace verejné spravy (e-government)
a také zebriCek nejvyspélejsich zemi v této ob-
lasti. Hodnoceni jednotlivych zemi je zalozeno
na tfech ukazatelich, a to kvalité online sluzeb,
rozvoji telekomunikacni infrastruktury a stavu
lidského kapitalu.

3

ve svété

Stav zavadéni
mobilnich siti 5G

Jak se blizi dokonce-
ni druhé etapy standar-
dizace 5G, telekomuni-
kacni prlmys| se stéle
vice zaméfuje na komercni zavadéni technolo-
gif 5G a rychle roste pocet mobilnich operatord,
kteff do t&chto technologii investuji. Clanek shr-
nuje globalni stav testovani a zkusebnich pro-
voz( systémd 5G, pri¢emz se zaméfuje pouze
na operatory, ktefi své plany oficiainé oznamili.

VELETRHY
KONFERENCE VYSTAVY
2 8 elegtron_ica 2018
a digitalizace

energetického primyslu

Veletrh electronica 2018 probéhne ve dnech
13. az 16. listopadu v Mnichove, hlavnim mo-
ttem bude ,,Connecting everything — smart, sa-
fe & secure”. Veletrh predstavi produkty a sluz-
by z fady obor(, které maji napojeni na toto $i-
roké téma. Férum vykonové elektroniky (Power
Electronics Forum) bude, kromé& vykonové
elektroniky, zaméfeno na problematiku smart

grid a segmenty pro ukladani energie.
Veletrh it-sa

2 2018 domovem
IT bezpec€nosti

Oblast IT bezpecnosti nabyva s rozvojem di-
gitélnich technologif rychle na vyznamu, coz
jasné demonstruje zajem o veletrh it-sa 2018,
ktery patfi k nejvyznamnéjsim svétovym veletr-
him na téma kybernetické bezpecnosti. Letos-
ni 10. ro¢nik nabidne v Norimberku ve dnech
od 9. do 11. fijna 2018 odbornikdm a fidicim
pracovnim z oblasti IT bezpe&nosti jesté vice
informaci.

TECHNIKA & VZDELANI

30 Internet véci se rychle vyvi-

ji, proto je potfeba dobfe porozumét otazce,
pro¢ je dilezité dosahnout vyvazeni horizontal-
nich a vertikdlnich aplikaci a také vyhoveét klico-
vym poZadavkdm loT. Coz umozni dosahnout
do roku 2020 ocekdvaného poctu 50 miliard
pripojenych zafizen!.

KYBERNETICKA
BEZPEGNOST
Kyberneticka

3 3 bezpeclnost —

(20. dil) Hardening

Vyvoj Internetu véci

Mozn4 jste ten vyraz jiz slySeli, jenom nevite,
kam jej zafadit. Nuze ,hardening” Ize do Ces-
kého jazyka prelozit jako ,zodolnéni, ,vyztuze-
ni“ nebo ,zesileni“. My zlistaneme u plvodniho
anglického vyrazu a podivame se spiSe po vy-

znamu a praktickém vyuziti.
4 Jemny uvod do
bezpecnosti Il —
Homo sapiens sapiens?

V minulych dilech jsme se podivali na situa-
ci v kyberprostoru ne zrovna optimistickym po-
hledem. Je to oblast s pfekotnym vyvojem a je-
den z Murphyho zékon tvrdi: ,VSe se zhorSuje
pod tlakem®. Pro Cloveka pouzivajici pocitace
pouze pro bézné ¢innosti nebo zabavu se jed-
na o prostredi, kde se bezpecnost nefesi, pro-
toZe se spokojuje s pouhou zdanlivou bezpec-
nosti. A o to je to horsi. Pfipomina to tak trochu
chlzi po hoticim lané nad propasti.

PRODUKTY & SLUZBY
42 Novy standard ve
tfidé generatort

pracujicich do 6 GHz

Spole¢nost  Rohde & Schwarz  uvadi na
trh dva nové kompaktni signalové generatory
stfedni tfidy, které vynikaji vSestrannosti, vykon-
nosti a malymi rozméry. Generator analogo-
vych RF signdlll R&S®SMB100B a vektorovy
signdlovy generator R&S®SMBV100B vytva-
feji ve své tfidé novy
standard, jenz zahrnu-
je vynikajici spektral-
ni Cistotu, vysoky vy-
stupni vykon a snad-
né intuitivni ovladani
prostfednictvim doty-
kové obrazovky.
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technologické sméry
ve 21. stoleti

Role Smart Cities
pro ekonomicky

rozvoj

Dominique Bonte, Verticals/End Markets

Pozitivni dopad technologii Smart Cities na ekonomicky rozvoj nabizi méstfim v pri&tim desetileti velké ekonomické prinosy. Clanek poskytuje
poznatky z analyz spolecnosti ABI Research o dopadech zavadéni technologii Smart Cities na ekonomicky rozvoj a rlist HDP do roku 2026.

Uvod

Smart Cities poskytuiji Sirokou Skalu vyhod od
Uspor nakladt az po lepsi bydleni, vétsi jisto-
ty a bezpecnost, flexibilitu a udrzitelnost. Dal-
& dllezitou vyhodou je pozitivni dopad na
ekonomicky rozvoj, ktery vétSinou neni uva-
dén ani spravné chapan. Tuto vyhodu zmini-
lo pouze 16 % respondentd, ktefi odpovidali
na otézku tykajici se hlavnich vyhod koncep-
tu Smart Cities v ramci nedavného webina-
fe, jenz usporadala analyticka spolecnost ABI
Research. Ekonomicky rozvoj se umistil az na
Stvrtém misté po Uspore nakladd, lepsim by-
dleni a vétSich jistotach a bezpecnosti. Pouze
vyhody v oblasti zivotniho prostfedi byly nize.
Ekonomicky rozvoj je véak dlleZité vidét ja-
ko vyhodu typu ,Uber", ktera je nepfimo spo-
jena s usporou nakladl, zabezpedenim, lep-
§im bydlenim a dalS$imi faktory, které vedou
k prilakani a udrzovani ekonomické aktivity
v ramci mést. V jistém smyslu lze ekonomic-
ky rozvoj povazovat za vrcholek hierarchie vy-
hod. Na druhou stranu ekonomicka kritéria re-
prezentuji pouze zjevné vyhody a skryté vyho-
dy, které se tykaji zejména zapojeni obcand,
komfortu a celkové spokojenosti, obvykle ne-
jsou brany v potaz. Je tfeba si uvédomit, ze
prinosy skrytych vyhod nelze zcela oddélit od
ekonomické prosperity jako celkové podmin-
ky pro rozvoj Smart Cities.
Hlavni zjisténi
Vliv technologii Smart Cities na ekonomic-
ky rozvoj a rlst hrubého nérodniho produk-
tu (HDP) se konkrétné projevuje ve tfech di-
menzich:
— Prosazovani otevienych dat: Prirlstek HDP
béhem pfistich deseti let se bude blizit jedné
miliardé USD.
— Multiplikacni efekt vergjnych investic: PrirGs-
tek HDP béhem pristich deseti let se bude bli-
zit deseti miliardam USD.
— Rdst strukturované ekonomiky Smart Cities:
UdrZitelny rdst 2,8 % do roku 2026, prirCistek
HDP béhem pfistich deseti let se bude blizit
deseti miliardam USD.

Doporuceni

Je tfeba nalézt jemnou rovnovahu mezi zajis-
ténim ekonomickych potfeb, pfildkanim pod-
nikd a rastem pracovnich mist, a to s prihléd-

nutim k celkovému blahu obdant a zejména
k vlivu na zivotni prostfedi. DalSim moznym

4 SDELOVACI TECHNIKA

Uskalim je riziko extrémni konkurence mezi
meésty, ktera se budou snazit pfilakat podniky
a finance, coz je ponékud v rozporu se zasa-
dou vyuZivani osvédcenych postupl a cilem
zajistit pro v8echna mésta stejnou Uroven in-
teligence a ekonomického ristu. V kone¢ném
dusledku bude tfeba kratkodobé rychlé prino-
sy vyrovnavat pomoci dlouhodobych struktu-
rélnich investic pro udrzitelny rdst.

V praxi budou muset mésta své strategie
Smart Cities vhodné optimalizovat, aby ty-
to ekonomické vyhody byly schopny uvadét
do praxe, a to na zakladé podrobnych smér-
nic a kontrolnich nastrojl, které jsou uvedeny
a podrobné popsany nize:

— Definovat priority a strategie zalozené na
siinych a slabych strankach, pfilezitostech
a hrozbach (SWOT) ekonomického rozvoje.

— Nastavit procesy podporujici bezproblémo-
vou integraci s dodavatelskymi ekosystémy.
— Provést optimalizaci na zakladé ekono-
mické variability v zavislosti na regionalnich
a méstskych specifikach.

Vzestup mést jako technologickych,
obchodnich a politickych center

Soucasné s neustalym rlstem podilu popu-
lace Zijici ve méstech — od sou¢asnych 50 %
az po asi 70 % v roce 2050 - roste také role
a vyznam mest:

— Centra pro zavadeni technologii pfisti ge-
nerace: Zavadéni témerF vSech technologii pfi-
8ti generace je Casto zaméfeno wylucné na
méstska prostredi, ktera jsou fizena poza-
davky v oblasti ekonomické politiky a navrat-
nosti investic (ROI). To zahrnuje napf. 5G, LP-
WAN, senzory v silnicich, Internet véci (IoT),
vozidla pfipojena k silniéni infrastrukture (V2I),
bezdratové EV dobijeni, malé ostrovni energe-
tické soustavy (microgrid) &i energetické sys-
témy efektivné regulujici nabidku a poptavku.
Inovace se stéle vice soustfedi na technologie
pro méstskou fyzickou infrastrukturu (Urban-
Tech) a technologie pro zlepSeni mistni samo-
spravy (GovTech), které stimuluji zajem z ob-
lasti rizikového kapitélu. Navic pouze ve més-
tech s dostate¢nou velikosti (z hlediska poctu
obyvatel a Uzemniho rozsahu), v nichz mohou
byt zavedeny nové modely zalozené na tech-
nologiich, jako sdilend ekonomika, sitové to-
pologie a soustavy pro distribuci energie, Ize
dosahnout efektivity a Uspor z rozsahu.

— Stimulace riastu ekonomiky budoucnosti:
Meésta jsou stale vice odpovédna za neusta-
ly rlst ekonomické vykonnosti, pfi¢emz sou-
Gasné stimulujf rdist nové inteligentni ekonomi-
ky budoucnosti, ktera je Uzce spojend s no-
vymi modely zaloZenymi na sdileni, crowd-
sourcingu a propojené ekonomice (distributed
economy). Prikladem inteligentni ekonomiky
Smart Cities je blockchain umozniuijici chytré
kontrakty pro eTrade a eFreigth Ci sdruzené
distribuované zdroje energie z obnovitelnych
zdrojC.

— Centra rostouci politické moci: Mocenské
postaveni mést se postupné posouva od dFi-
VejSi role omezené na zajisténi provozu meésta
k feSeni kritickych problém(, jako udrZitelnost,
chudoba ¢&i Fizeni komplexni infrastruktury.
To se shoduje s rostoucim politickym vlivem
a moci, at'jiz jako samostatna entita nebo pro-
stfednictvim spoluprace mezi mésty, aby se
zabranilo fragmentaci. Svét se na mésta sta-
le vice diva jako na ur&itou Uroven viady, ktera
bude schopna v budoucnu fesit réizné problé-
my, pri¢emz mistni Uroven bude postupné na-
hrazovat narodni Uroven. Vysledkem této ros-
touci politické moci by mél byt vétsi pristup
k dariovym prijmam.

Tyto nové role se navzajem posiluji, napt. za-
vadeni novych technologii ma pfimy dopad na
ekonomickou aktivitu. Podobné rostouci po-
liticky vliv a moc umoziuje méstim zapojit
se do velkych projektl, ¢imz pritahuji podni-
ky i ob&any. V nékterych regionech se mésta
také podileji na vytvareni udrzitelného prostre-
di. To souCasné nastartuje zelenou ekonomi-
ku, pfitahuje vyznamné spolecnosti a investo-
ry v oblasti ekologickych technologii a pokla-
da zaklady budouciho udrzitelného ekonomic-
kého rdstu.

Ekonomicka nerovnost a konkurence mezi
mésty

Jednou z hlavnich vyzev, kterym Celi spravni
organy na mistni, narodni i mezinarodni drovni,
je nerovnost v oblasti ekonomické prosperity
a socialni podpory. Tato nerovnost se v kon-
textu mést projevuje dvéma zpUsoby:

— Nerovnost v ramci mésta: Sou¢asti vetsiny
meést jsou chudinské Ctvrti a nebezpecné ob-
lasti, které jsou obvykle z vyhod technologic-
kého rozvoje vylouceny. Jednim z hlavnich za-
jma méstské samospravy je starat se o vSech-
ny ob&any a usilovat o rovnéjsi podminky pro-
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stfednictvim  digitalnho a ekonomického
zaclehovani znevyhodnénych mensin a ko-
munit. Toho Ize dosahnout napt. prostfednic-
tvim inteligentnich kiosk( Ci partnerstvi verej-
ného a soukromého sektoru umoziujicim vy-
hody sdilené ekonomiky roz&ifit po celém
meésté. Mésta mohou spolupracovat se sou-
kromymi poskytovateli ridesharingu, jako je
Uber, aby zajistili, ze nové dopravni sluzby
budou k dispozici i ve vzdalenych pfedmést-
skych oblastech, a to bud formou finan&nich
pobidek, jako jsou dotace, anebo pomoci do-
hod vyhodnych pro obé strany. Podpora no-
vych technologii a ekonomickych modell pfi-
nese, v porovnani s vybudovanim pfiméstské
zeleznice nebo jiné dopravni infrastruktury, vy-
znamné finanéni Uspory.

— Nerovnost mezi mésty: Druhotny UcCinek
optimalizace konceptll Smart Cities s ohle-
dem na stimulaci ekonomickych aktivit zvy-
Suje konkurenci mezi mésty s cilem prilakat
podniky. To obvykle zahrnuje pfiznivé daro-
vé pobidky a vytvareni pfiznivého prostredi
pro podnikani, coz ma za nasledek nerovno-
vahu v oblasti rlistu mést v rdmci urcité zeme.
Dopad to bude mit zejména na mensi més-
ta, kterd jsou Casto znevyhodnéna z divodu
omezenych finanénich zdrojd a nedostatku
technickych nebo jinych odbornych znalosti.

www.stech.cz

Na druhou stranu se zac¢inaji objevovat mést-
ské koalice sdruzuijici vétsi poCet mést, jejichz
cilem je vyuzivat ekonomické vyhody a postu-
py Smart Cities sdilenim a replikaci osvédce-
nych postupd a vyhnout duplicitnim ¢innos-
tem. Soucasneé je vSak tfreba zminit, ze zdrava
konkurence mezi mésty je pro urychlené zava-
déni konceptd Smart Cities urcité prospésna.

Stara a nova ekonomika: klasické versus
inteligentni podnikani

Tradiéni ekonomika, zamérena na velké pod-
niky v oblasti vyroby i sluzeb, zacind hledat
cesty k novym modeldim, které jsou cileny na
zvySeni efektivity, efektivngjsi vyuziti aktiv a vy-
tvoreni vice 8kéalovatelnych pristupd Uzce pro-
pojenych s konceptem ,jako sluzba“, modely
sdileni a crowdsourcingu a modely podporuiji-
ci nové formy samostatné vydélecné Cinnosti
a mikropodnikani. Tuto novou inteligentni eko-
nomiku umoZziuje zavadéni rdiznych techno-
logii jako IoT, uméla inteligence (Al), robotika
a automatizace, e-komerce, blockchain pro
mikro-platby a e-government, které tradic-
ni ekonomiku transformuji a redefinuji do no-
vé inteligentni ekonomiky. Nejvétsi prilezitosti
Smart Cities spocivaji ve stimulaci technologif
a inovaci, které budou Fidit vytvareni pracov-
nich mist v budoucnosti.

TRENDY

Kritéria a podminky pro ekonomicky
rozvoj Smart Cities

Uroveri ekonomického rozvoje a dosaZitel-
nosti zameéstnani ve Smart Cities se pfimo
vztahuje k celkové kvalité Zivota a uspokojeni
obc¢an(. Z toho divodu je prosperita ekono-
miky klicovou dimenzi politiky Smart Cities, jak
jiz bylo nejednou zminéno. To se pfimo i ne-
pfimo tyka inteligentni infrastruktury pro roz-
vod energie, kancelarské budovy a dopravu
(po silnici, Zeleznici i vzduchem), ale také dal-
Sich moznosti jako inteligentni péce o zdravi &i
inteligentni financovani. To podnikdm dovolu-
je snizit provozni naklady a mit pfistup ke spo-
lehlivym soukromym i vefejnym sluzbam, coz
jim umozniuje efektivnéji podnikat (minimalizo-
vat Cas ztraceny v dopravni zacpé nebo pfi
administrativnich jednanich) a mit pfistup k vy-
Skolenym pracovnikdm a flexibilnimu financo-
vani. Technologie Smart Cities budou hlavnim
faktorem celkové ekonomické konkurence-
schopnosti mést.

Kritéria ekonomického riistu

Mésta byla vzdy centrem ekonomickych akti-
vit, nicméné to, jak budou pritahovat podniky,
investice a vytvaret pracovni mista, bude zavi-
set na nasleduijicich klicovych aspektech:
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— Prostredi priznivé pro podnikani: Vyhodné
dané, flexibilni financovani, absence admini-
strativnich prekazek a také flexibilni predpisy
a legislativa jsou urCujici faktory pro pfemisténi
podnikani do urcitého mésta.

— Prostredi priznivé pro inovace: PFistup k vy-
zkumu a wyvoji (R & D), jako jsou inovacni in-
kubatory, rizikovy a rozvojovy kapital a spolu-
prace s univerzitami a vyzkumnymi centry, do-
voluje pretéhnout externi nebo vytvorit mist-
ni start-upy. Prikladem jsou oblasti Bostonu
(technologické spin-offy MIT) a Silicon Valley
(Standford), kde je velky pocet firem investuiji-
cich rizikovy kapital.

— Vzdeélani a dostupnost vyskolenych pracov-
nich sil: Kvalitni Skoly pokryvajici Siroké spek-
trum dovednosti a préimyslovych odvétvi jsou
kritické pro mnoho podnik{, pro které je nej-
Vetsi prekazkou dalsiho rozvoje nedostatek
kvalifikovanych zaméstnanct. Na druhé stra-
né to souvisi s dalsimi vyhodami Smart Cities,
jako jsou kvalitni bydleni a zivotni naklady, kte-
ré pritahuji obCany a kvalifikované pracovniky.
— Dostupnost, kvalita a dosaZitelnost zaklad-
nich sluzeb: Flexibilni pfeprava zboZi, kvalitni
meéstska doprava, dostupné nemovitosti pro
kancelare i vyrobni podniky, levné verejné sluz-
by jako energie, voda, plyn, komunikaéni a fi-
nanéni sluzby & dostupna zdravotni péce, to
v8e je pro podniky a jejich zaméstnance dlle-
Zité, pokud jde o ziskovost a Zivotni nakladly.
— Jistoty, bezpecnost, udrzitelnost a politicka
stabilita: | kdyz tato kritéria nemaji pfimy ne-
bo okamZity vliv na ekonomické aktivity nebo
objem vyroby, mésta, ktera nebudou schopna
zajistit jistoty, bezpecnost, Cisté a stabilni pro-
stfedi, budou nevyhnutelné Celit odlivu podni-
kl a poklesu ekonomické aktivity, jako jsme
v posledni dobé& mohli pozorovat v Barceloné
v ddsledku mistni politické situace.

— Jen malo mést bude schopno splnit vSech-
na kritéria, pricemz néktera jsou do jisté miry
dokonce vzajemné neslucitelna, napi. mésta
s velkym ekonomickym
rlstem budou nevyhnu-
telngé Celit problémdam
s bezpecnosti, chudo-
bou a ekologickymi pro-
blémy. Nicméné i més-
ta, ktera nebudou splfo-
vat dvé nebo vice z vy-
Se uvedenych kategorii,
se budu snazit o udrze-
ni  ekonomického roz-
voje. Ve skute€nosti jen
samotné naklady vedou
k tomu, ze se mnoho
podnikd stéhuje z Kali-
fornie do Texasu.

Technologické hnagci sily
pro ekonomicky rozvoj

| kdyz ne vSechna vyse
zminéna kritéria jsou vy-
hradné spojena s tech-
nologii, je zfejmé, ze
technologie Smart Ci-
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ties budou velmi napomocné pro vytvare-
ni prostredi vhodného pro podnikani, zejmé-
na s ohledem na snizeni nakladd zlep3uijici do-
stupnost verejnych i dalsich sluzeb a zvyseni
Urovné zabezpeceni a flexibility vici rlznym
katastrofam. Mimoto investice do technologif
maji neptimy dopad na ekonomicky rdst z hle-
diska ekonomického multiplikacniho efektu na
tvorbu pracovnich mist i dalsi investice. Hlav-
ni technologické oblasti Smart Cities stimuluiji-
cf ekonomicky rist zahrnujf:

— Komunikacni platformy: Komunikacni tech-
nologie jako sité 5G, optické systémy, LPWAN
¢i V2X dovoluji vyznamné cenové uspory di-
ky realizaci inteligentnich energetickych sou-
stav, inteligentniho pouli¢niho osvétleni, inteli-
gentnich popelnic nebo mohou byt vyuzity pro
zdravotni péce.

— Senzory: MozZznost pripojeni embedded
i mobilnich senzorl k Internetu umozriuje op-
timalni vyuziti hmotnych aktiv. pomoci lep-
§iho pristupu k informacim v redalném Case,
napt. monitorovani parametrd zivotniho pro-
stfedi prostrednictvim sledovani kvality vody
a ovzdusi.

— Analytické nastroje: Pokrocilé analytické
nastroje dovoluji pfidat inteligenci umozriuiji-
cf monitorovani pro preventivni a prediktivni
udrzbu. Vysledkem jsou dalsi Uspory nakladd,
zajisténi vySSi spolehlivosti a neustale dostup-
né sluzby.

— Platformy a politiky pro oteviena data: Vy-
uziti ekonomickych pfinosd, které technolo-
gické inovace prinasi, je urychlovano pomo-
ci standardizovanych platforem a otevieného
pfistupu k datlim v rediném Case, ktery do-
davatelim ekosystému Smart Cities poma-
ha pfi vyvoji Sirokého rozsahu aplikaci. Na-
vic poskytuje potencial pro vyvolani revoluce
Smart Cities na rozdil od socialni revoluce vy-
volané smartphone aplikacemi. Uz jen samot-
na dostupnost otevienych dat v realném Case

predstavuje vyznamnou ekonomickou hodno-
tu z hlediska efektivity, inovaci a vytvareni pra-
covnich mist.

Nové technologie stimuluji
ekonomiku Smart Cities

Mésta mohou hrat také kli¢ovou roli nad ra-
mec klasického ekonomického rozvoje na za-
kladé prfehodnoceni a restrukturace ekonomi-
ky prostfednictvim rozvoje nebo stimulace no-
vych ekonomickych modelll jako inteligent-
ni kontrakty pro obchodovani, malé ostrovni
energetické soustavy pro rozvod energie, Ci
sdilena mobilita pro auta a dopravu. Tyto no-
vé pristupy jsou zameéfeny na vySSi miru vyuziti
stavajicich hmotnych aktiv a vytvoreni novych
piinost diky efektivnéjs$imu vyuzivani a novym
moznostem vyuziti. To bude mit za nasledek
zavadéni novych nastrojd pro rlst ekonomiky
budoucnosti zaloZzené na IoT, konvergenci in-
formacnich (IT) a provoznich (OT) technologii,
Al, blockchainu a dalSich technologiich pristi
generace. Toto predstavuje konecnou podo-
bu feSeni Smart Cities, které bude umozno-
vat Skalovatelny, udrZitelny a nepretrzity eko-
nomicky rozvoj.

Nova méstska ekonomika

V této Casti budou rozebirany nové ekonomic-
ké modely, které se tykaji sluzeb na vyzada-
ni, sdileni hmotnych aktiv, decentralizace vy-
roby, automatizace obchodu a novych financ-
nich sluzeb. Tyto nové ekonomické modely
jsou vzajemné provazané a v mnoha pfipa-
dech se navzajem posiluji. Prosperita nové
ekonomiky je vSak do zna&né miry zavisla na
poctu obyvatel mésta (hustoté obyvatelstva),
aby bylo mozné realizovat efektivni Skalova-
ni ekonomiky a zajistit dostatec¢nou dynamiku
nabidky a poptavky pro optimalizaci riznych
modell sdileni a distribuce. To snizuje expo-
nent pokrodilych technologii pro dosazeni vy-
znamnych zmén v efektivité (a tudiz vyznamné
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snizuje naklady na sluzby) a vytvoreni piinos(
prostfednictvim velkého ekosystému inovac-
nich start-upt a zalozenych podnikd.

Timto zpUsobem technologie ovliviluji nejen
mikroekonomické parametry, ale také mak-
roekonomické ukazatele pokud jde o rlst
HDP, ale nikoliv nezbytné z hlediska pracov-
nich mist, pravé diky automatizaci a zavadéni
Al. V kone¢ném dUsledku to bude vyzadovat
nové ekonomické postupy zahrnuijici koncep-
ty jako univerzalni pfijmy a samostatnou vyde-
lednou &innost (OSVC).

Z regiondlniho pohledu to bude dovolovat
silny rdst v rozvojovych regionech, napf. zajis-
ténim mobility a nepfretrzitého poskytovani ve-
fejnych sluzeb, nicméné rdst staré ekonomi-
ky ve vyspélych regionech jiz nebude mozné
podporovat:

— Sdilena ekonomika: Tento model je zaloZen
na tom, Ze spotrebitelé a podniky opusti kon-
cept vlastnictvi hmotnych aktiv, napf. vozidla,
a misto toho vyuzivaji spole¢na aktiva efektiv-
ngji ve formé pronajmu jako sluzby. Cilem je
nahradit soucasny ekonomicky model zalo-
zeny na vlastnictvi a dosahnout vyznamnych
zmén v efektivité a s tim souvisejicich nizsich
nakladd. Dobrym prikladem je budouci sdileni
vozidel s autonomnim fizenim.

— Peer-to-peer ekonomika: Tento model Ize
chépat jako zvlastni pripad modelu sdilené
ekonomiky, ktery je organizovan prostfednic-
tvim tradi¢nich korporaci, pri¢emz peer-to-
-peer modely propojuji spotrebitele mezi se-
bou navzajem, a to zprostfedkované. To za-
hrnuje napf. sdileni automobild, domU &i kan-
celérskych prostor. K dal$im prikladdm patfi
sdileni parkovaci plochy i sdileni nabijeci sta-
nice pro elektromobily. Modely peer-to-peer
jsou stale zalozeny na soukromém viastnic-
tvi hmotnych aktiv. Spotfebitele a malé pod-
niky se mohou rovnéz zapojit do vzajemného
(peer-to-peer) zapljcovani a investovani do
svych projektl, praktik vyvinutych start-upy
jako MyBit.

— Ekonomika zaloZena na crowdsourcingu:
Obc¢ané mohou spolec¢né pripivat k informac-
nim sluzbam (aktivné nebo pasivné), zapojit se
do financovani méstskych projektd (tj. pomo-
ci mikro investic od verejnosti) ¢i posilat pre-
bytky energie z mistnich ostrovnich energetic-
kych soustav do vefejné distribuéni soustavy.
Tento model je Uzce spojen s principem pro-
pojené ekonomiky.

— Ekonomika zaloZena na sluzbach: Jedna se
0 model pfimo spojeny s nabidkou sdilenych
aktiv jako sluzby, ktera nahrazuje ekonomi-
ku zalozenou na viastnictvi majetku. V Uzkém
slova smyslu se model servitizace produktu
vztahuje na dodavatele a prodejce, ktefi na-
bizi sluzby spojené s jejich fyzickymi produk-
ty jako zpUsob, jak ziskat doplriikové a inkre-
mentalni toky piijmd. Prikladem je aktualiza-
ce softwaru prostfednictvi rozhrani OTA (Over
The Air) &i monitorovani zabezpeceni pocitace
v redlném Case.

— Sluzby na vyzadani: Nabidka mnoha no-
vych sluzeb na vyzadani, jako dodavky zbo-

www.stech.cz

Zi pres elektronicky obchod témeér v realném
Case (Amazon Prime poskytuje zaruku doda-
ni zbozi do jedné hodiny), mobilita jako sluz-
ba &i eFreight. Tento model vychazi z potre-
by okamzitého uspokojeni, tj. nabidky sluzeb
v realném c&ase, a to kdykoli nebo kdekoli je
to pozadovano. Dosazeni tohoto cile vyzaduje
zasadni zmény ve vytvareni a zajiStovani aktiv
a sluzeb, a také decentralizované pfistupy pro
fizeni poptavky.

— Decentralizovana propojena ekonomika:
Nové primyslové postupy, jako jsou malé os-
trovni energetické soustavy Ci aditivni vyro-
ba, slibuji pfesun k vice decentralizované vy-
robé a poskytovani sluzeb, coz bude dllezi-
té pro realizaci modell na vyzadani a crown-
sourcing.

— Autonomni a inteligentni ekonomika: Aby
bylo mozné plné realizovat mnoho novych vy-
8e uvedenych ekonomickych modell, budou
vyzadovany rlizné formy automatizace, od vo-
zidel bez fidi¢e az po energetickou soustavu
zalozenou na modelu nabidka-poptavka a fi-
zenou Al.

— Provazana (networked) ekonomika: To se
netyka pouze propojeni, ale také vertikalnich
odveétvi, které spolupracuji a ovliviiuji soused-
ni trhy, coz zvySuje efektivitu v doprave, ener-
getice a stavebnictvi prostfednictvim integra-
ce IT/OT.

— Zelena a udrZitelné ekonomika: Hlavnim ci-
lem je zahrnuti udrzitelnych a Skalovatelnych
postupl, jako je recyklace umoznuijici nulo-
vy ekologicky dopad. Mésta v soucasné do-
bé patii mezi nejvétsi znecistovatele, ale sli-
buji stat se ekologickymi odzami, diky své ve-
likosti a hustoté obyvatel dosahnout velmi niz-
ké ekologicke stopy na obyvatele.

— Digitdini  ekonomika: Technologie jako
blockchain pfinasi revoluci do oblasti obcho-
dovani a financovani. To zahrnuje napfr. zave-
deni inteligentnich kontraktd ¢i eFreight zpro-
stfedkovanou pro eTrade, virtualni mény ci
crownsourced Ci peer-to-peer financovani.

Je zfejmé, Ze tyto nové ekonomické modely
méni v8echna odvétvi i jejich vertikalni trhy,
coz umoznuje vySSi vykonnost pfi nizsich
nékladech a nabizi také Sirokou Skalu
inovativnich sluzeb.

Technologie méni ekonomické modely

Tyto nové ekonomické modely jsou Uzce spja-
ty s technologiemi nové generace, které pre-
sahuji tradi¢ni ,svatou trojici“ — konektivitu,
senzory a analytické nastroje — bez kterych
nelze zadny ekonomicky model realizovat.
Pro vytvoreni dalSiho potencialu novych eko-
nomickych model( budou kli¢ové technologie
jako systémy pro fizeni poptavky, Al a block-
chain.

— Inteligentni infrastruktura 2.0: V kontex-
tu Smart Cities poskytuji inteligentni platfor-
my pfinosy existujici i nové infrastrukture pro-
stfednictvim systém( pro fizeni poptdvky,
uzaviené smycky a holistickych pfistupd, kte-
ré vyuzivaji kfizovych vertikalnich synergii, coz
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pfinese nevidané zvyseni efektivity, snizeni na-
kladU a vy$si spolehlivost sluzeb.

— Al a automatizace: Od vozidel bez fidi¢e az
po drony pro prepravu cestujicich, dohledo-
vé kamery, zajisténi kybernetické bezpecnos-
ti, fizeni poptavky Ci automatizaci fizenou Al
budou zavadény ve vSech vertikdlnich trzich.
Automatizace fizena inteligenci se stane hlav-
nim motorem budouciho ekonomického rlis-
tu, nového definovani a transformace ekono-
mickych modeld do kognitivni a samosprav-
né entity.

— Blockchain, eGovernment a FinTech: No-
vé finanéni néastroje, jako napt. distribuované
Ucetni knihy, budou mit zasadni viiv na vytvo-
feni dCvéryhodnych interakci mezi rostoucim
poctem aktérl v rdmci novych ekonomickych
modell. To se tyka zejména decentralizova-
nych transakci typu peer-to-peer, meshed
prostredi, a bezproblémové kfizové vertikal-
ni spoluprace a obchodu, coz bude vyzado-
vat velké mnozstvi automatickych mikropla-
teb, podiéhagjicich dynamickému urCova-
ni cen, a to obvykle mezi fyzickymi systémy,
kterym bude pridélena totoznost. Prikladem
je bezdratové nabijeni elektromobild i sdile-
ni vozidel bez FidiCe. Blockchain bude umoz-
novat bezproblémové zapojeni vSech obca-
nd v piné provézané ekonomice stimulované
inovacemi, nevidanou urovni aktivity, bohat-
stvim a rlstem. Diky spolehlivé vyméné infor-
maci v realném Case bude blockchain ménit
samotnou povahu podnikl, ekosystémy, ob-
chodovani, penézni a finan¢ni sluzby i ekono-
miku jako celek, coz bude dovolovat transpa-
rentnost globalniho trhu.

— V tomto ohledu bude vyvoj otevienych plat-
forem a pokrocilych standardd jesté dilezi-
téjsi. Na druhou stranu tyto nové, inteligent-
ni ekonomické modely budou jesté zranitel-
mi hrozbami, takze bude tfeba zavést ucinna
bezpecnostni opatfent, jejichz podrobny popis
je nad ramec tohoto &lanku.

Metriky ekonomického rozvoje Smart
Cities

Tato Cast je vénovana kvantitativnimu méreni
dopadu zavadéni technologii ve Smart Cities
na ekonomicky rozvoj, a to jak pro samotné
mésto, tak globalné.

Ekonomické ukazatele pro Smart Cities

Jako primamni ekonomické ukazatele budou
uvazovany nasledujici metriky:

— HDP: HDP predstavuje celkovou penézni
hodnotu statk( a sluzeb vytvorenych v daném
roce. V roce 2016 Cinil globalni HDP témeér 78
biliond USD. Typické velkomésto v rozvinu-
tych zemich se zhruba 10 miliony obyvatel ma
HDP okolo 500 miliard USD, ovSem mezi jed-
notlivymi zemémi mohou byt velké rozdily. Pro
Ucely srovnani je uziteGnou metrikou také pra-
mérny pfijem na jednoho obyvatele.

— Zaméstnanost. Zameéstnanost je tradicné
povazovana za kli¢ovy ukazatel ekonomické-
ho rozvoje, zejména pro mesta, kde je eko-
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nomika organizovana v odvétvi sluzeb s vyso-
kym podilem lidské prace. Ekonomicky rozvoj
se postupné bude oddélovat od zaméstna-
nosti nebo se alespori zmirni vzajemna zavis-
lost. Pro mistni samospravu to bude zname-
nat, ze bude tfeba vytvaret alternativni pfilezi-
tosti mimo oficialni ekonomiku, napf. v oblasti
péce o staré lidi nebo jinych socidlnich sluzeb,

tegii zavadéni Smart Cities, vychazi z nasle-
dujicich predpoklad(, modelovani a statistic-
kych Gdajd.

— Verejné udaje o hodnotdch globalniho HDP
a oCekavanych predpokladech rastu: Celo-
svétovy HDP by mél do roku 2026 dosahnout
hodnoty 100 bilion& USD.

— Predpoklady tykajici se podilu HDP vytvo-

vé high-tech pracovni misto v USA vytvari pét
dalSich pracovnich mist v oblasti sluzeb.

— Rust prirGstku HDP méstské ekonomiky:
Diky technologiim pfristi generace jako Al Ci
blockchain dosahne prirlistek HDP do roku
2026 hodnoty 2,8 %. Tento odhad potvrzuiji
i rlizna nezavisla vyzkumna Setteni, napt. prd-
zkum provedeny na Svétovém ekonomic-

2017 2018 2019 2020 2021 2022 2023 2024 2025 2026  2017-2026
PfirGstek HDP
% podil 0,14%| 0,15%| 016%| 0,17%| 0,18%| 0719%| 02%| 021%| 022%| 0.23%

z celkového HDP
FITERCS 101 005 | 006 | 007 0,07 0,09 0,1 0,11 0,12 014 | 0,116 0,96
[biliony USD]

Tabulka 1 Potencidl rastu prirfistku HDP diky politice otevienych dat

popf. v kombinaci s novymi univerzalnimi sys-
témy prijma, i kdyz to je ponékud diskutabilni.
Na druhou strana s ohledem na nové ekono-
mické modely (propojena a peer-to-peer eko-
nomika) bude pro sledovani ekonomického
rozvoje v buducnosti cennym ukazatelem po-
dil osob samostatné vydélecné Cinnych.
— Rozvoj mésta: Ekonomicky rozvoj musi po-
kryvat v8echny méstské Gasti, mensiny i rdiz-
né komunity, aby se zajistilo snizeni nerov-
nosti a zadny ob&an nebyl vyloucen z Ucasti
na ekonomickych aktivitach. To nasledné uz-
ce souvisi s prevenci kriminality, poskytovanim
lepsiho vzdélavani a zdravotni péCe a obecné
snizovanim chudoby.
Sekundarni metriky zahrnuiji:
— soukromé investice do priimyslové zamére-
ného vyzkumu a vyvoje na univerzitach,
investice do mistni infrastruktury,
objem investic rizikového kapitalu,
mira zakladani novych podnikd,
pritomnost/pocet globalnich spole¢nosti,
— Uroven mezinarodni cestovani a cestovni-
ho ruchu.
Jako Kli¢ovy ukazatel ekonomického rozvoje
Smart Cities je v tomto ¢lanku uvazovan rist
HDP.

Metodologie a predpoklady

NiZze uvedené odhady rlstu pfirCistku HDP,
které jsou generovany pomoci rliznych stra-

rfeného mesty: Do roku 2026 dosahne podil
HDP vytvofeny mésty 68 %.

— Progndzy prijmd dodavatel( technologii loT
od spolec¢nosti ABI Research: Odhady piijmU
za hardware, konektivitu, aplikace, platformy,
analytické nastroje, bezpeénostni a profesio-
nalni sluzby v klicovych vertikdlnich trzich za-
hrnujici automatizaci komer¢nich budov, digi-
talni znaceni, inteligentni dopravu, inteligent-
ni kiosky, nabijeci stanice pro elektromobily
a malé ostrovni energetické soustavy, sen-
zorové sité, inteligentni elektrizacni sousta-
vy, inteligentni parkovani, inteligentni pouliéni
osvétleni, dohledové video systémy, vodomé-
ry a plynomery.

- Viiv platforem s otevienymi daty na rast
HDP: Ohlageni metriky riistu HDP ve méstech
jako Londyn; podle Transport for London (TfL)
prinese politika otevienych dat do ekonomi-
ky mésta az 171 milion( USD ro¢né, i kdyz to
z pohledu celkové hodnoty HDP neni mno-
ho — méné nez 0,25 % celkového HDP - jed-
néa se o okamzity dopad a predstavuije to rych-
|& feseni pro velka i mald mésta.

— Muiltiplikacni efekt investic do technologif
Smart Cities: Odhady ABI Research na za-
kladé modelovani predpovédi multiplikacni-
ho efektu az do roku 2026; tyto odhady jsou
podporeny dobfe zdokumentovanym vyzku-
mem ekonomickych multiplikétord. Napriklad
podle ekonoma Enrica Morettiho kazdé no-

kém foru, podle kterého bude 10 % global-
niho HDP do roku 2027 obchodovano pro-
stfednictvim blockchainu; nebo podle podob-
ného Setfeni PwC projde do roku 2030 pres
blockchain 10 biliond globaliniho HDP, coz bu-
de predstavovat 10 % globainiho HDP. | kdyz
ne kazda aktivita pfes blockchain bude mit viiv
na rast prirGstku HDP, podle ABI Research pi-
nejmensim 10 % bude reprezentovat pfirls-
tek HDP.

Dopad platforem otevienych dat na
ekonomicky rist

Na zakladni urovni se jednoduse jedna o po-
skytnuti pristupu v rediném Gase k datdm, kte-
ra néjakym zplsobem souvisi s méstem. Ten-
to pfistup je poskytovan tfetim stranam, které
zahrnuiji vyvojare, start-upy i globalni spole¢-
nosti, a to prostfednictvim otevieného apli-
kac¢niho programovaciho rozhrani (API). Pfi-
stup k otevienym datlm predstavuje prvni
krok na cesté k ekonomickému rozvoji mésta
diky podpore navrhu inovativnich sluzeb a vy-
tvareni pracovnich mist. Podle analyzy spolec-
nosti ABI Research v pfipadé typického velko-
meésta ve vyspélé zemi generuje politika ote-
vienych dat ptimo piirlistek ekonomické akti-
vity aZz do vyse 500 milion& USD.

Tabulka 1 ukazuje potencidl rlstu HDP ve
v8ech méstech po celém svété v absolutnich
i relativnich hodnotach. | kdyz v poméru k cel-

2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2017-2026
Investice do loT a Smart
Cities 61,69 | 70,37 | 79,91 89,97 98,74 | 112,29 | 120,41 | 130,08 | 141,59 | 154,69
[miliardy USD]
Multiplikacni efekt 7,0 7,5 8,0 8,5 9,0 9,4 9,7 10,0 10,5 10,6
PrirGistek HDP 0,43 0,63 0,64 0,76 0,89 1,06 1,17 1,30 1,49 1,64 9,90
[biliony USD]
Prirlistek HDP 12% | 1,4% | 1,6% 1,7 % 19% | 21% | 21% | 22% | 24% | 24 %
% podil z celkového HDP

Tabulka 2 Multiplika&ni efekt investic do loT a Smart Cities
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kovému HDP jde o mala Cisla, akumulovany
prirfstek HDP béhem pristich deseti let je té-
mér 1 bilion USD. Tohoto réstu HDP Ize do-
sahnout bez vétsich investic do fyzické infra-
struktury.

Multiplikacni efekt investic do Smart Cities
na HDP

Podle jednoho vyzkumu v oblasti vefejného fi-
nancovani se kazdy dolar viozeny do Interne-
tu véci na verejnou infrastrukturu a sluzby pro-
jevuje nasobné v rlstu prirdstku HDP. Tento
multiplikaCni efekt je dlleZity nejen z hlediska
ospravedinéni investic do technologii, ale ta-
ké protoze zvySuje vyznam loT a technologif
Smart Cities tim, Ze je propojuje s hlavni za-

tosti ve vzdalenych oblastech, které byly pro
osoby cestujici na kolech dfive nedosazitelné.
Obecné fe¢eno, levna doprava umozfiuje vét-
Simu poctu obyvatel byt soucasti ekonomiky
obvykle soustredéné v méstskych oblastech.
Dalsi zésadni rozdil spoc¢iva v tom, Ze nové
ekonomické modely umoziuji udrzitelny eko-
nomicky rlst, neopiraji se o multiplikacni efekt
investic, ale udrzuiji rlst i bez dalSich investic.
Jak ukazuije tabulka 3, dopad novych eko-
nomickych modeld na prirdstek HDP doséah-
ne hodnoty az 2,8 % z celkového HDP. PI-
ného potencialu by mélo byt dosazeno v ro-
ce 2030, kdy vétSina zde zminénych novych
ekonomickych modell a technologii (zejména
vozidla bez fidi¢e, drony a blockchain) by méla

TRENDY

e Stabilita: Dlouhodobé strategie bez ohle-
du na politické mandaty.

— Formulovat strategie Quick-Win pro feSeni
probléma:

o \Vytvorit partnerstvi vefejného a sou-
kromého sektoru (PPP) se spole¢nost-
mi z oblasti sdilené ekonomiky: Napfi-
klad partnerstvi s operatorem ridesha-
ringu, aby poskytoval sluzby v oblastech
s nedostate¢nou vefejnou dopravou, coz
témto oblastem dovoli ekonomicky roz-
VOj.

o Prijmout politiku otevienych dat: Predsta-
vuje rychly zplsob, jak podporovat inova-
ce a stimulovat ekonomicky rozvoj s mini-
malnimi marginalnimi naklady.

2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2017-2026
PrirGistek HDP 0,35 0,45 0,57 0,71 0,85 1,02 1,21 1,41 1,64 1,90 10,12
[biliony USD]
PrirGstek HDP
% podil 1,0 % 1,2 % 1,4 % 1,6 % 1,8 % 2,0 % 2,2 % 2,4 % 2,6 % 2,8 %
z celkového HDP

Tabulka 3 Dopad novych ekonomickych modelti a technologii na prirGstek HDP

jmy a politickymi cili samospravy mésta, sta-
vem ekonomiky, zaméstnanosti a prosperity.

Multiplikacni efekt je velmi ddlezity s fak-
torem v rozsahu 5 az 15. Tabulka 2 ukazuje
globalni projekci vSech mést. V pfistich dese-
ti letech bude prirGstek HDP téméf 10 biliond
USD, piicemz podil prirGistku HDP z celkové-
ho HDP vzroste ze 1,2 % na 2,4 %.

Stara versus nova ekonomika: od planovaného
ke strukturalnimu ristu

Je dlleZité rozliSovat mezi vlivem klasickych
technologii Smart Cities na stanoveni ekono-
mickych postupl a roli technologii pfisti ge-
nerace pfi vytvareni strukturdinino rdstu di-
ky novym ekonomickym modellm. Prvni pfi-
stup umozniuje z hlediska zvySovani efektivity
pouze mirné zlepSeni a Uspory nakladd, za-
timco druhy pfistup dovoluje provést vyznam-
né zmeny.

Dobry prikladem je zplsob, jakym jsou ve
méstech feSeny dopravni zacpy: poskytovani
informaci o dopravé ob&antim umoznujici vy-
hnout se oblastem s velkym dopravnim zati-
zenim versus zavedeni inteligentni mobility ja-
ko sluzby prostfednictvim sdileni vozidel bez
fidiCe, aby bylo mozné strukturélné odstra-
nit dopravni zacpy a vyznamné snizit celkovy
pocet vozidel na silnici. Navic preprava osob
i nakladni doprava budou dostupné za ceny
0 vice nez fad nizsi nez dnes (10 centl za ki-
lometr) nebo mohou byt dokonce nabizeny
za pevny mésicni poplatek, coz samo o sobé
povede k ekonomickému rdstu. Podobné Ize
nadbytecné parkovaci plochy v centru mésta
prevést a vyuzit pro jiné Ucely, které prinesou
zajimavé ekonomické vyhody. K dali disled-
kdm maze patfit prudké zvySeni cen nemovi-

www.stech.cz

byt hlavnim proudem. V pristim desetileti pre-
kro¢i prirdstek HDP 10 biliond USD.

Provadéci smérnice a uvedeni do
praxe

Je dllezité, aby organy samospravy meés-
ta zohlednily moznosti ekonomického rozvo-
je pfi planovani a zavadéni projektd Smart Ci-
ties. | kdyz je na jedné strané tfeba diklad-
né rozumét dynamice a interakci mezi techno-
logiemi a ekonomikou, je tfeba také pfijmout
pragmaticky pfistup z hlediska priorit a postu-
pt realizace.

Definovat priority a strategie

Aby bylo mozné vhodné optimalizovat pfino-
sy ekonomického rozvoje, musi samospravy
meésta realizovat nésledujici procesy:

— Stanovit potencial ekonomického sektoru:
Provést analyzu SWOT s cilem identifiko-
vat udrzitelné konkurenéni vyhody (role glo-
balniho obchodniho centra, technologické-
ho inovacniho centra, finan¢ni sluzby atd.).

— Identifikovat hlavni bariéry ekonomického
rozvoje: Stanovit, ktera z nize uvedenych
kritérii ekonomického rdstu jsou nedosta-
te¢né rozvinuta:

e Zakladni sluzby: mobilita, energie, voda,
plyn, komunikace.

e Kvalifikovana pracovni sila: vzdélani,
atraktivita mésta, Zivotni naklady.

e Prostfedi vyhodné pro inovace a podni-
kani: prostfedi vyzkumu a vyvoje, danova
politika, financovani rizikovym kapitalem,
eGovernment atd.

e Jistoty, bezpecnost a flexibilita: inkluzivni
programy pro obce, nastroje pro prosa-
zovani/vymahani, dohled.

e Zapojit obCany: Mit zajiSténu zpétnou
vazbu od obcant, pokud jde o bezped-
nostni hrozby, vypadky sluzeb, problémy
s infrastrukturou apod.

— Pridélit finanéni prostredky pro strukturalni
programy: Je tfeba se zaméfit na podporu
strukturalniho rdstu ekonomiky, tj. prostied-
nictvim investic do technologii nové genera-
ce (jako inteligentni infrastruktury, automa-
tizace a blockchain), které umozfuji nové
ekonomické modely.

e Preferovat zdroje: Vyhradit zdroje na pre-
ferované projekty formulované v pred-
chozich krocich.

e Zamérit se na realizace: Optimalizace
procesl zahrnujici Zzadosti o prediozeni
nabidky (Request For Proposal, RFP), fi-
zeni projektd, kontroly rozpodtu, eviden-
ce vyuctovani &i vyhodnoceni efektivnos-
ti.

Bezproblémové vztahy s dodavateli

Dllezitym aspektem pfi praktické realizaci
méstskych strategii jsou pracovni vztahy tech-
nologickymi a i dalSimi dodavateli, které v sou-
Casné dobé nejsou prilis efektivni diky velmi
slozitym RFP, dlouhé dobé rozhodovani a sil-
né fragmentaci zodpovédnosti. Tyto problémy
mohou mésta Fesit prostfednictvim zefektivné-
ni procesl a organizacni struktury:

— Predefinovat postupy viadniho outsour-
cingu: Vytvorit efektivni vztahy mezi méstem
a dodavateli, pfedevsim zefektivnit a zjedno-
dusit procesy pro zadavani nabidek, cozZ jiz
néktera mésta ucinila. Mésta potrebuji vytvo-
fit prostredi priznivé pro podnikani, které bu-
de nedilnou soucasti Smart Cities jako celku

SDELOVACI TECHNIKA 9



TRENDY

a/nebo ekosystému technologii pro mistni sa-
mospravu (GovTech).

— Zefektivnit usporadani organizacni struktu-
ry: Jednotlivé a Casto oddélené méstské or-
ganizace je tfeba usporadat do horizontalni
struktury, aby bylo moZzné optimalizovat riiz-
né oblasti a funkce a spolupracovat v ramci
celého ekosystémem efektivnéji a holistickym
zplsobem.

Optimalizace v zavislosti na ekonomické
variabilité

Prestoze je kazdé mésto svym zplisobem je-
dine¢né a z pohledu optimalizace ekonomic-
kého rozvoje vyzaduje individudlni pfistup, Ize
vypozorovat nékteré obecné trendy z hlediska
doporucené strategie v zavislosti na velikosti
a odlisnostech regiond.

— Variabilita regionQ: rozvinuté regiony

o Optimalizovat management starnouci in-
frastruktury: Hlavnim problémem mést
ve vyspélych regionech je, jak udrzovat
anebo modernizovat Gasto vice nez sto
let starou infrastrukturu (silnice a mosty,
energetické soustavy, budovy, rozvod vo-
dy a kanalizace). Technologie mohou po-
moci pfi snizovani nakladd na ddrzbu,
napt. pomoci senzord pro detekci Unik{
vody, nicméné aby bylo mozné fesit pro-
blémy s rostouci spotfebou, je tfeba sta-
rou infrastrukturu modernizovat nebo vy-
budovat novou infrastrukturu. V pfipadé
budovani nové infrastruktury je v8ak nut-
né brat v Uvahu budouci pozadavky no-
vych ekonomickych modeld, a to nejen
z hlediska potfeb (napt. sdilena mobilita
bude vyzadovat méné silnic i parkova-
cich mist), ale také z hlediska inteligent-
nich funkci (bezdratové dobijeni elektro-
mobild, systémy V2V apod.).

e Dosahnout vysoké urovné konkurence-
schopnosti mezi mésty: V rozvinutych
regionech, které jsou charakterizovany
omezenym rlstem, je konkurence me-
zi mésty velmi silna. Cilem je zvysit podil
v ramci omezeného ekonomického kola-
Ce, a to nejen na narodni Urovni, ale i na
globalni Urovni. Zadné mésto si nemlize
dovolit zlstat pozadu, takze ekonomic-
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ky rozvoj se rychle stava hlavni prioritou,
zejména pokud jde o vytvoreni pfiznivého
prostfedni pro podnikani a inovace.

— Variabilita regiond: rozvojové regiony

e Udrzet ekonomicky rlst: Ve méstech
s vysokou Urovni ekonomického rlstu
v rozvojovych regionech neni otazce kon-
kurence mezi mésty prikladana takova
ddlezitost, spiSe se vice soustiedi na udr-
zeni tempa rozvoje. Pro udrzeni ekono-
mického rlstu jsou nejdllezitéjsi investi-
ce do mobility a vefejnych sluzeb. Nicmé-
né pro velkomésta neni vhodné investo-
vat do rozsifovani tradi¢nich modeld. Je-
dinou spravnou cestou v dalsim rozvoji je
investovat do sdilené ekonomiky. To vy-
svétluje zaméreni Ciny na sdileni vozidel
(bez fidice) a nové formy mobility.

e Vybudovat inteligentni infrastrukturu:
Rozvojové regiony maji pfilezitost rozsi-
fovat mésta s infrastrukturou vybudova-
nou od nuly, navrzenou pro zajisténi no-
vé inteligentni ekonomiky nebo dokonce
v uritych pripadech budovat mésta od
zaCatku podle futuristickych méstskych
konceptl zaloZenych na velmi kreativnich
predstavach.

o Priorita udrZzitelnosti: V. mnoha rychle ros-
toucich velkomeéstech v rozvojovych regi-
onech jsou v8ak cenou za rychly ekono-
micky rozvoj znatelné negativni ekologic-
ké dopady. Tyto dopady jiz nejsou poli-
ticky obhgjitelné na narodni ani globaini
drovni a je tfeba nalézt zplsoby, jak za-
jistit udrzitelny rozvoj Setrny k zivotnimu
prostredi. Strategické zaméreni Ciny na
elektrifikaci a obnovitelnou energii je dob-
rym piikladem takovych zpUsobd.

— Variabilita velikosti mésta: velkomésta

e Udrzet vysokou uroverni konkurence-
schopnosti mezi mésty: Jak jiz bylo zmi-
néno, velkomésta, zejména v rozvinutych
regionech, Celi vysoké konkurenci a méla
by jako prioritni opatfeni vytvaret priznivé
klima pro podnikani a inovace jako krat-
kodobé taktické opatfeni. Z dlouhodobé-
ho hlediska je vSak také tfeba planovat
zapojeni do vice strukturainiho ekono-
mického rozvoje, ktery je zaloZzen na no-

vych ekonomickych modelech. Dobrym
prikladem jsou mésta Dubaj a Singapur,
ktera se zabyvaji v€asnym nasazenim
technologii nové generace, jako jsou vo-
zidla bez fidi¢d, drony pro prepravu ces-
tujicich, jizdy nakladnich aut v konvojich
(platooning) & obchodni kontrakty zalo-
zené na blockchainu, aby si udrzela a po-
sflila své vedouci pozice obchodniho uzlu.

e Hrozby ze strany stfedné velkych mést:
Ve velkoméstech s vice nez 5 milio-
ny obyvatel v rozvinutych regionech po-
Cet obyvatel jiz fadu let klesd, pricemz li-
dé odchazeji do mensich mést s po&tem
obyvatel v rozsahu 250 tisic az 5 milio-
n obyvatel. Divodem jsou hlavné nizsi
zivotni naklady a mensi dopravni zacpy.
Podle National League of Cities zazivaji
v USA mésta jako Knoxuville, Tennessee;
Longmont, Colorado ¢i Raleigh v Sever-
ni Karoliné ekonomicky boom, a to jak
diky novym podnikatelskym subjektlim,
tak diky rozSifovani stavajicich podnika-
telskych aktivit ve spojeni s mistnimi uni-
verzitami Ci dalSimi vyzkumnymi a vyvojo-
vymi organizacemi. Souc¢asne tato meés-
ta zatim jesté neceli problémim s chudo-
bou, snahou zaradit se mezi velkomésta,
a co je rovnéz dllezité — udrzuji kulturni
vazby s venkovem.

— Variabilita velikosti mésta: mala méstska
centra

e \WyuZiti omezenych zdrojd prostfednic-
tvim novych modell: Diky omezenym fi-
nancim a technologickym znalostem da-
vaji men§i mésta prednost nizkonakla-
dovym feSenim zalozenym na informac-
nich platformach (politika otevfenych dat)
a sdilené ekonomice (mobilita, bydleni,
zabezpeceni), coz jim umozhuje rychlej-
§i navratnost investic a pfipravit se tak na
strukturdlni investovani v dlouhodobém
horizontu.

o Priorita spoluprace mezi mésty: Stejné ja-
ko z divodu omezenych finan¢nich pro-
stfedkd a odbornych znalosti je dilezi-
té, aby mensi mésta spolupracovala pro-
stfednictvim zfizeni koalic nebo ve spolu-
praci s vétsimi mesty. +
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Accenture pripravuije lidi

na praci v digitalnim véku

Spole€nost Accenture ma jasnou vizi, ktera

sméfuje ke zlepSeni kvality zivota a pracovni-

ho prostfedi pro lidi na celém svété. Rozhod-

la se podporit svou vizi Eastkou pres 200 mili-

onl USD, kterou uvolni v préibéhu nasledujicich

tfi let. Penize budou pouZity na zlepSeni pracov-
nich dovednosti potfebnych v nastavajici digital-
ni éfe.

LJAccenture jako lidr v oblasti globalnich tech-
nologii mé schopnost — a myslime si, Ze i povin-
nost — vyuZivat technologicka reSeni pro pomoc
v oblasti zmén ve spolecnosti,“ fekl Roberto Li-
bonati, vykonny feditel Accenture pro Ceskou
republiku. , Tato investice nam umozni vytvaret
spoleCensky zaméfena partnerstvi a programy
pro Zlepseni Zivott miliond lidi po celém svété.“

Zavazkem spole¢nosti Accenture je pomahat
a podporovat iniciativy jako je Skills to Succeed,
Tech4Good, Development Partnerships a dal-
&. V Ceské republice si spolednost Accenture
dala za cil vybavit lidi dovednostmi pro pracovni
mista budoucnosti. Spole¢nost neddvno obdr-
Zela prestizni ocenéni za Strategii roku v soutézi
»Top odpovédna velka firma 2017 od nezavis-
1é platformy Byznys pro spole¢nost. Pro podpo-
ru digitainich inovaci spole¢nost Accenture vyvi-
nula prototyp jedineCné webové aplikace Job-
ventura, ktera poskytuje interaktivni vzdélavaci
zkuSenosti pro piijimaci pohovory. Jiz zazname-
nala vice nez 100000 prlichodl aplikaci. Pro-
jekt ,To das*, na kterém Accenture spolupracu-
je s Nadaci Terezy Maxové a s dalSimi partnery,
méa za cil poskytnout praci nebo pracovni zku-
Senost znevyhodnénym mladym lidem a vytva-
fi podminky potfebné pro Uspésné hledani pra-
ce i pro jeji udrzeni. Spole¢nost Accenture téz
spolupracuje s neziskovou organizaci Czechitas
a s jeji pomoci podporuje budoucnost zen pra-
cuijicich v technologickych oborech.

Iniciativa Skills to Succeed rozsifuje moznosti
zamestnavani a podnikani a vyuziva pritom digi-
talni inovace. Pomaha tak vyrovnat disproporce
v zameéstnanosti ve velkém méfitku. Spolu se siti
neziskovych organizaci a dalSich partner(i eko-
systému spolecnost Accenture od roku 2010
vybavila vice nez 2,2 miliond lidi dovednostmi
potfebnymi pro ziskani prace nebo start podni-
kani; jejim cilem je vybavit do roku 2020 témito
dovednostmi vice nez tfi miliony lidi.

Priklady partnerstvi iniciativy Accenture Skills
to Succeed:

— Pomohla spole¢nosti Youth Business USA
vytvorit platformu, ktera vyuziva umélou inteli-
genci a analytiku pro propojeni mladych pod-
nikateld z mensinovych komunit se zdroji, do-
vednostmi, Skolenimi a mentoringem potreb-
nym pro rlst jejich podnikant.

— Spolupracuje s Rede Cidada a Instituto Ser
Mais v Brazili a pomaha tam nizkopfijmové
populaci rozviet obchodni a technické do-
vednosti, které potfebuje pro vybudovani
smysluplnych, trvalych pracovnich mist v ob-
lasti technologii, véetné prileZitosti nechat se
zamestnat ve spolecnosti Accenture.

www.stech.cz

Projekty jako je Tech4Good wyuZiva
ji pokrocilé technologie, které pomaha-
ji fedit Klicové vyzvy, kterym je spoleCnost
v oblasti byznysu vystavena. Accenture na-
piiklad spolupracovala s nadaci The Grameen
Foundation India a vyuZila zde technologie od
Al po rozsifenou realitu, aby pomohla znevy-
hodnénym lidem zlepsit si financni gramotnost,
a tim i financni a socialni blahobyt. Ve spolupra-
ci s Clem Egalité a Accenture Labs v Sophia
Antipolis ve Francii vyviji novou hru v prostfe-
di virtudini reality, kterd pomaha studentlim ze
zakladnich a stfednich $kol zkoumat pracovni
mista budoucnosti a rozvijet klicové dovednos-
ti pro digitalni ekonomiku, s cllem zvySeni zamu
0 pracovni mista v oblasti STEM.

Accenture Development Partnerships spolu-
pracuje s vliadou, predstaviteli byznysu i s béz-
nymi obCany a aplikuje obchodni a technolo-
gicka feSeni' s cilem posilit kapacity a programy
pro rozvijejici se organizace na celém svéte. Ac-
centure napiiklad v roce 2013 spolupracovala
se Spanélskym Ministerstvem prace a zamést-
nanosti a s konsorciem neziskovych spole¢nos-
ti. Wytvorila kreativni online program Emplea+,
ktery pomaha lidem z okraje spole¢nosti rozviet
jejich technické a digitalni dovednosti a tzv. soft
skills potrebné v zaméstnani.

~Shaha o zlepseni Zivota lidi vyZaduje spo-
lupraci se vSemi oblastmi byznysu i s viadnimi
a neviadnimi organizacemi,“ uvedl Pierre Nan-
terme, predseda predstavenstva a generalni fe-
ditel spole¢nosti Accenture. ,V soucasné do-
bé, kdy lidfi zvazuji vyhody a nevyhody novych
technologil a aplikaci, se musime zeptat: budou
mit z novych technologii prospéch i budouci ge-
nerace? Jestlize si odpovime, Ze ano, jsme na
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spravnée ceste.

Evropskeé staty se spojily proti

kybernetickym hrozbam

Neékolik Clenskych statll Evropské unie se roz-
hodlo vytvorit iniciativu pro boj s kyberneticky-
mi hrozbami. Ta by méla pomahat mirnit hrozby
budoucich online ttok. Casem by mélo vznik-
nout sdruzeni na podobném principu, jako je
NATO. Jde o dalsi krok smérem ke sjednoceni
pfistupu ke kybernetické bezpe€nosti na nad-
nérodni Urovni. V této souvislosti je dleZité ne-
zapomenout ani na vyznam spoluprace soukro-
mého a verejného sektoru, protoze komplexni
pojeti bezpecnosti umoznuje statnimu sektoru
vyuzivat ty nejlepsi zdroje a zpravodajskeé infor-
mace, které jsou v soukromém sektoru k dispo-
zici od prednich svétovych spole¢nosti zabyva-
jicich se pocitacovou bezpecnosti.

ProhlaSeni o zaméru predpokladajicim vznik
novych odvetnych sil prediozila na nedavném
zasedani Rady pro zahrani¢ni véci Litva. Mys-
lenka nového mezinarodniho projektu spodiva
v tom, Ze kazdy Clensky stat bude mit speci-
alizovanou jednotku zodpovédnou za propoje-
ni's ostatnimi zapojenymi zemémi — cilem je po-
moci s vySetfovanim a neutralizovanim nejno-
vgjsich hrozeb. V t&chto jednotkach budou pd-
sobit specialisté z bezpednostnich sluzeb a dal-
Sich instituci.

AKTUALITY
& ZPRAVY

Na nové rychle se rozviiejici iniciativé spo-
lupracuji Litva, Chorvatsko, Estonsko, Fran-
cie, Finsko, Nizozemsko, Rumunsko a Spanél-
sko, &yl dalsi staty — Belgie, Némecko, Rec-
ko a Slovinsko — zatim pUsobi v roli pozorova-
telll. Iniciativa prichazi v dobé rostoucich obav,
Ze kyberneti¢ti zloCinci, ktefi nejsou omezeni na-
rodnimi hranicemi, jiz zahdjili nejen kradeze dat,
ale také Utoky na kritickou infrastrukturu systé-
mU SCADA i svéta Internetu véci. Tedy na ob-
lasti, které jsou stéle vice nedilnou soucasti lid-
ské spolecnosti.

Iniciativa vznikla na zékladé plant ozname-
nych Evropskou radou pred nékolika tydny, kte-
ré maji posilit roli Evropské agentury pro bez-
pecnost siti a informaci — ENISA. Ta ma ziskat
trvaly mandat zodpovédnosti za oblast kyber-
netické bezpecnosti v EU. OCekava se také, ze
agentura jiz tento rok otevie své prvni reakeni
centrum v Bruselu. To bude sledovat, vyhodno-
covat a reagovat na situaci neustéle a mélo by
byt dostupné v rezimu 24/7.

Tyto iniciativy, jejichz cilem je vylepSit spolu-
praci i moznosti reakce na bezpecnostni inci-
denty napfi¢ celym regionem, piné podporu-
je spole¢nost Trend Micro. Ta také pevné dou-
fa, Ze na budoucich bezpecnostnich opatfenich
v EU bude i nadéle spolupracovat Velka Britanie.

,Vzhledem k pobockam v mnoha zemich své-
ta a globaini sluzbé Smart Protection Network,
ktera kaZdy den analyzuje pres 100 terabajtt dat
a v soucasné chvili blokuje vice nez 250 milio-
nd hrozeb, mdzZe byt Trend Micro v tomto boji
pfinosnym partnerem. Jakakoli iniciativa v ramci
Evropské unie predstavuje skutecné velkou pri-
lezitost pro vyuZiti odbornosti a zkusenosti sou-
kromého sektoru,“ fika Miroslav Stogek, Major
Account Manager v Trend Micro.

Spole¢nost Trend Micro se v pribéhu uplynu-
lych let zapojila do mnoha iniciativ i partnerstvi
s Europolem i Interpolem. Prikladem mdze byt
nedavné Memorandum o porozumeéni s Narod-
ni agenturou pro kriminalni zlo¢in (National Cri-
me Agency, NCA) vedouci k tomu, ze se Trend
Micro podili na vyhledavani osob provozuijicich
nelegaini kryptovaci sluzby a pomaha je posta-
vit pfed soud.

LViddy musi pochopit, Ze kyberneticti utocnici
jsou vZdy ve vyhodé: utoci jako prvni a obvykle
jsou ukryti za rouskou anonymity. Jsou agiln,
maji stale vétsi zdroje i naprosto jasny cil —
uspesné proniknout nasi obranou. Jediny
zplsob, jak tuto hrozbu potlacit, je spojit sily,
sdlilet informace i nejlepsi osvédcené postupy
a zajistit, Ze pro zlocince nebude existovat misto,
kde by se mohli ukryt,“ dodéva Miroslav Stocek.
*
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Maly je ten, kdo
ma jen malé vize

RNDr. Petr Bene$

Dosavadni predseda Technologické agentury Ceské republiky (TA CR) Ing. Petr
Ocko, Ph.D., ke konci ¢ervna opustil svoji pozici a presunul se na Ministerstvo prdmyslu

a obchodu (MPO). V nové funkci naméstka zde bude koordinovat a zastfeSovat aktivity tykajici se agendy inovaci,
novych technologii, regionalni inovacni strategie a Préimyslu 4.0.

Prosel jste pozicemi na MPO, Gzechinvestu,
TA CR a nyni nové zastavate pozici naméstka
MPO obhospodafiujiciho agendu inovaci,
novych technologii, védy a vyzkumu

a Pramyslu 4.0. Co si z dosavadni cesty po
téchto institucich do nové funkce pfinasite?

Na Uvod vycet doplnim. Zacinal jsem v roce
1998 ve firmé, kterou bychom dnes oznadili
za technologicky start-up. Byla to firma, kte-
ra rozjizdéla nové technologie v oblasti ko-
mercniho Internetu. V roce 1998, to zrovna
u nas zacinala vina ,,dotcom0®, vSe bylo pi-
onyrské. Firma spustila napfiklad prvni Ces-
ky freemail, a nékteré tehdy vyvinuté interne-
tové sluzby jsou zde dosud. A tento start-up
potom koupil velky investor, ktery dale rozviji
aktivity firmy, coz je UspéSny pribéh. Tim chci
fici ,v oboru“ jsem zacinal jiz tehdy. Pak jsem
preSel na ministerstvo financi, kde jsem zis-
kal prehled, jak funguje statni sprava, rozpo-
Cet, evropské fondy ¢i kapitalové trhy. A po-
tom jsem pracoval v telekomunikacni firmé.
To jen pro kompletni vy&et. Moje dnesni po-
zice tak navazuje na ma pfedchozi angazma,
nejen na MPO a v TA CR, a fekl bych, Ze je
vhodné propojuje. Zpatky k otazce, co jsem
si z toho odnesl. VSechny ty pozice mi néco
daly, byl jsem ve velké firmé, v malé firmé, ve
statni spravé, takze kulturu vSech téchto or-
ganizaci jsem si zazil. Mozna bych je$té zmi-
nil, Zze se dlouhodobé angazuji v akademic-
ké sféfe v oblasti ,informacni/digitaini eko-
nomiky“, kde obd&as u¢im na nékterych vy-
sokych skolach. Na MPO jsem se pak vice
dostal k tématlm podpory inovaci a inves-
tic, coz byl ddvod, pro¢ jsem se zadal zaby-
vat vyzkumem. A jsem velmi rad, ze jsem i di-
ky tomu byl zvolen do vedeni Technologické
agentury CR, kterd je instituci propojuijici vy-
zkumnou a podnikovou sféru. Pokud ta otaz-
ka sméruje k tomu, pro¢ jsem se na MPO vra-
til, byla to vyzva posunout podporu a propo-
jeni akademickeé, firemni a statni sféry jesté
déle. V TA CR to fungovalo a myslim, e dost
véci se podafilo, ale musim Fici, ze mné vel-
mi oslovilo to, ze MPO wytvorilo sekci, ktera
se koncepcné vénuje digitalizaci a technolo-
giim. MUZe koncep¢né uchopit podporu no-
vych technologii, podporu inovaci a vyzkumu
a podporu digitalizace, to je vize — stat se ino-
vacnim lidrem a pomahat transformaci eko-
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nomiky na nové trendy, které jsou hodné zalo-
zeny na digitalizaci. ZuCastnil jsem se samo-
zfejme vybérového fizeni a jsem moc rad, ze
jsem v ném byl vybran — a tak jsem se dostal
zpatky na MPO.

Neni to tak dlouho, co se mluvilo

0 samostatném ministerstvu pro védu,
vyzkum a inovace (VVI). Jak velky bude Vas
utvar pro VVI na MPO a jak bude organizacné
uspoiradan?

PopiSi situaci. Jak jsem fekl, propojuje ty akti-
vity, které jsem zde zminil. S tim, ze, co pova-
Zuji za dllezité v této sekci, je pomérné silny
analyticky odbor, ktery se vénuje ekonomic-
kym analyzam, jsou tam velmi schopni lidé,
ktefi jsou pfipraveni se v urCité mife vénovat
identifikaci trendd a pomahat dal$im Utva-
rlm, aby spravné nastavily pfislugna opatre-
ni a pomahaly podnikateldim ty trendy rozpo-
znévat. To je jeden Utvar a povazuji to za dU-
lezité, protoze zodpovédna rozhodnuti, jak
ve firemni sféfe, tak ve statni spraveé jsou pak
podlozena znalosti a analyzami toho prostre-
di. Pak tady mame Utvar podpory vyzkumu,
u nas vyzkumu v oblasti primyslu, to je Utvar,
ktery zastfeSuje pfislusny program MPO, kte-
ry se jmenuje Trio. Je to program aplikova-
ného vyzkumu v prdmyslu hodné zaméreny
na to, ¢emu EU fika ,key enabling technolo-
gies” (KET), a zaroven Utvar, ktery spolupra-
cuje s Radou pro vyzkum, vyvoj a inovace na
nové narodni politice a zdkonu o podpore vy-
zkumu a tak dale.

Pak mame dalsi odbor, ktery se vénu-
je podpore investic. Chtél bych zdlraznit, ze
v dnesni dobé to jednoznaéné sméfuje k to-
mu, Ze podpora investic se vyrazné meni, a to
tak, Ze by méla byt primarné zamérena na in-
vestice s velkou pridanou hodnotou. Praktic-
ky jsou to investice, které obsahuji n&jaky vy-
zkum, vyvoj a spolupraci s vyzkumnymi or-
ganizacemi. Tim se také dostavame mnohem
blize k dalsim aktivitam té sekce.

Pak tady mame odbor postovnich sluzeb
a sluzeb informacni spole¢nosti, to je Utvar,
ktery fesi legislativni zakotveni Ceské posty
a rlizné aspekty elektronickénho obchodu.

Dalsi odbor, ktery se jmenuje Odbor elek-
tronickych komunikaci, ten ma také naroc¢-
nou agendu spojenou s tim, co je viastné

MINISTERSTVO
PRUMYSLU A OBCHODU

zakladem toho, aby digitalizovana spolec-
nost a ekonomika mohly fungovat. A tou je
ta pater, to znamena telekomunikaéni sité, at
uz pevné nebo mobilni. S tim, Ze se vénuje
i dalsim digitalnim agendam s tim spojenym.
A vSe propojuje odbor, ktery ted nové vznikl,
QOdbor strategicky, ktery by mél davat dohro-
mady strategické dokumenty a nejen je davat
dohromadly, ale prosazovat jejich naplfiovani.
Tento odbor ma dnes dvé oddéleni. Jedno se
vénuje S3 strategii, to znamena Smart Speci-
alization Strategy — strategie chytré speciali-
zace, coz je dokument, ktery po nas vyzaduje
Evropska komise, abychom jej méli jako fidici
dokument pro podporu inovaci v ramci apli-
kovaného vyzkumu. Zaroveri ale panuje sho-
da a soucasné je to i ndzor Evropské komise,
aby ten dokument nepokryval pouze operac-
ni programy, ale aby byl opravdu realnou ino-
vacni strategif t¢ dané zemé, véetné rliznych
opatreni, nejen dotaCnich. Jsem rad, ze ta-
to strategie je dnes na MPO dobfe uchope-
na a pocitame s tim, Zze v ni budou zohledné-
na i ta témata, ktera budou feSena napiiklad
v oblasti digitalni transformace ekonomiky ne-
bo dalSich digitalni agendy, véetné Préimyslu
4. 0. Celkove sekce Cita dohromady asi stov-
ku lidi. Na tu Sifi agend to neni az tak velky
tym, tedy mame hodné prace pred sebou.

Zminéné ministerstvo pro VI mélo vznik-
nout, aby koordinovalo zékladni vyzkum ne-
jen s MPO, ale i s MSMT a dal&imi vyznam-
nymi poskytovateli podpory v oblasti vyzku-
mu. Tu koordina¢ni roli ma dnes Rada viady
pro vyzkum, vyvoj a inovace, s niz Uzce spo-
lupracujeme.

Jedna vétev zminéného strategického odboru
je S3 a ta druha?

Druha by méla zastfeSovat strategické doku-
menty, které se tykaji MPO a rozvoje ekono-
miky a podnikatelského prostredi. Konkrétné
ma toto oddéleni v tuto chvili na starosti jed-

Zari 2018



nu ze tfi klicovych ¢asti dokumentu Digitalni
Cesko, co? je dokument, ktery je jednou z vy-
znamnych priorit Viady CR. M4 tfi pilite. Je-
den pilif se jmenuje Informadni koncepce, coz
je eGovernment, digitalizace systém0( stat-
ni spravy a jejich propojovani. Druhy pili¥ se
jmenuje Cesko v digitaini Evropé, neboli pro-
pojeni Ceské republiky s evropskymi zemé-
mi. Vyznamnych dokumentl EK v této ob-
lasti je v posledni dob& pomérné hodnég, ja-
ko napf. Digital Europe. A tfeti pili se jmenuje
Digitalni ekonomika a spolec¢nost a to je do-
kument, kde v ramci dohody s Ministerstvem
vnitra, viadnim zmocnéncem pro IT Vladimi-
rem Dzurilou, ma MPO gesci za koordinaci
toho materidlu. Ten feSi témata spojena s di-
gitélni transformaci ekonomiky a spolecnosti.
Ma osm zakladnich pilif, uvedu par piikladd.

=

Jeden pilif je podpora vyzkumu a inovaci v té
oblasti, ktera se tyka digitalizace, véetné Pri-
myslu 4.0, Spole¢nosti 4. 0. Druhy pili¥ se ty-
ka, feknéme, regulatorniho prostredi i reakce
na takové zaleZitosti jako je sdilena ekonomi-
ka, jak jit na jedné strané vstfic inovativnim fe-
Senim, ale na druhé strang, abychom narov-
nali prostfedi pro podnikani pro vSechny pod-
nikatele. Pak tam jsou digitaini kompetence.
Samoziejmé je tfeba fici, ze toto nemUze resit
MPO samo, protoze digitalni kompetence se
tykaji Ministerstva Skolstvi a MPSV a mnoha
dalSich ztucastnénych stran. Hodné se mluvi
o celozZivotnim vzdélavani.

Dalsi téma je konektivita, vysokorychlostni
Internet, pravo na pristup k Internetu, rekné-
me zvySeni konkurence na telekomunikacnim
trhu. To jsou témata v dalSim piliti. Nasleduje
kyberneticka bezpecnost a dale financovani
a dalsi oblasti.

www.stech.cz
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Digitaini Cesko je dokument, ktery méa na-
pomoci digitalni transformaci Ceské ekonomi-
ky a spoleCnosti a je to strategie, ktera ne-
ni pfipravovana do Supliku, ale je uz v mno-
ha oblastech realné implementovana. Vénuije-
me se tomu intenzivné a budujeme na MPO
postupné tym, ktery se témto tématdim kon-
cepcné vénuie.

Co je aktualnim problémem ceskeé védy
a vyzkumu?

Do ¢eského vyzkumu jde relativné hodné pe-
néz, coz je v principu dobfe. DUlezité je, aby
byly ty penize efektivné investovany, coz ne
nutné znamena, ze vysledkem musi byt jen
bezprostfedni ekonomicky pfinos. Kde je sta-
le v Ceském prostredi (pfes pozitivni prispéni

mnoha program@ TA CR) stdle mnoho préce
pred nami, je posilovat most mezi vyzkumnou
sférou a podnikovou sférou. Zejména v oblas-
ti komercializace vysledk( vyzkumu. Je zde
priblizné 37 miliard K& z narodnich zdrojd,
které jdou kazdy rok do vyzkumu, plus mame
urcity objem evropskych fond, taktéz zamé-
fenych na podporu vyzkumu, vyvoje a inova-
ci. Objem spoluprace vyzkumnych organizaci
a firem je stdle nizSi nez by odpovidalo poten-
cidlu. Zejména je stdle relativné maly objem
smluvniho vyzkumu, zkracené tedy toho, kdy
si firmy objednavaji vyzkum u vyzkumnych or-
ganizaci, coz je jednim z divodd, pro¢ se vy-
sledkd vyzkumu do firemni sféry dostava stéle
relativné malo. Posileni tohoto ,mostu” je jed-
nim z cild ministerstva ve spolupraci s RVVI.
Vybornou inspiraci ndm mdze byt napiiklad
Izrael. S v&domim toho, Ze Izrael ma mno-
ho specifickych aspektl. Takovym vzorem

pro mne je izraelské Ministerstvo hospodar-
stvi, urita obdoba naseho Ministerstva prd-
myslu a obchodu, které ma vlastni ,sekci”, jez
se jmenuje Urad hlavniho védce, Chief Scien-
tist Office (dnes spadajici pod tzv. Israel In-
novation Authority), a ta ma pod sebou prak-
ticky nejvétsi rozpocet a nastroje na podpo-
ru inovaci v Izraeli. A co je dlleZité, v Izraeli
je podpora vyzkumu bytostné spojena s ko-
mercializaci. A ta podpora rozhodné neni ve-
dena jenom formou dotaci. Je hodné spojena
s venture kapitdlem a celkovym prostfedim.
A spoléha na internacionalizaci vysledkd. Ta-
ké diky tomu Izrael je dlouhodobé na svéto-
vé Spicce.

Nutno fici, Ze vsichni si uvédomujeme, Ze
to neni jen toto, ale Ze tam jdou velké vyda-
je do obranného vyzkumu. Nicméné téma

transferu vysledk{ z ob-

' ranného vyzkumu do ci-

vilntho prostredi je pro

nas také velmi zajimavé
a da se na tom praco-
vat. A samozrejmé Izrael
je pro mnoho zemi, ne-
jen pro nas, vzorem ces-
ty komercializace for-
mou inovativnich spin-
-offl a start-upl. Vzdyt
Izrael je oznaCovan za
Jstart-up nation®. Urcité
by bylo vhodné zapra-
covat na tom, abychom
tomu napomohli. A iz-
raelska inspirace je pro
nas tedy velmi zajimava.

Takze takovy Chief
Scientist Office na na-
Sem ministerstvu je tro-
chu nase vize. Touto od-
povedi také zaroven tak
trochu zac¢inam odpovi-
dat na otazku, co s tim
udélat, jakym zptsobem
nasmerovat nastro-
je, které by v budoucnu
mohly pfichazet z MPO.

Takze se miizeme tésit na cesky Urad
hlavniho védce?

Zni to trochu ambicidzné, ale maly je ten, kdo
ma jen malé vize.

A ty izraelskeé zkuSenosti, izraelsky vzor jsou
prenositelné?

Jiz v Uvodu jsem fekl, ze ne vSechno. Izra-
elské podminky jsou samozfejmé velmi spe-
cifické. Geograficky, geopoliticky, historicky,
vztahové. Na druhé strané, do jisté miry ur-
Cité ta inspirace je dobra. Kdyz si vezmu lz-
rael v té konkrétni situaci, minimalné od Ctyfi-
catych let, tak do 80. let nebyl nutné povazo-
van za inovacni zazrak. Nebyli na tom Spatng,
ale ten obrovsky boom, kdy se z Izraele stal
start-up-nation je predevsim zalezitosti 90.
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let. Souvisi s tim i napfiklad pfichod imigrace
ze zemi byvalého Sovétského svazu, odkud
pfislo mnoho védcd a expertl na rézné ob-
lasti, ktefi se dobre zaintegrovali do spole¢-
nosti. A lIzrael rozhodné velmi dobfe zachytil
technologické trendy devadesatych let, tedy
zejména jiz zmifovanou technologickou vinu
,dotcom(l“, ktera hodné prala tém, ktefi by-
li pfipraveni. A to, co se vlastné stalo, kromé
vSech téch dalsich véci, propojeni obranné-
ho vyzkumu s akademickou a firemni sférou.
A tehdy pravé lIzrael rozjel program, ktery se
jmenoval Yozma, coz byl program na podpo-
ru investic do start-upd, a zacal rozjizdét také
programy na investi¢ni podporu podnikatel-
skych inkubétord, které ddle napomohly vzni-
ku start-upl a piitahly do Izraele dalsi zahra-
ni¢ni kapital. A rozhodné ne jen ten americ-
ky — investiéni zdroje, které prisly do Izraele
v 90. letech, nebyly jen americké fondy. To,
co by stdlo za to vyuzit, jsou praveé zkusenos-
ti z investiGnich programd typu Yozma ane-
bo programd typu MAGNET, které se postup-
né vyvijely a dodnes jsou brany za vzory stat-
ni podpory komercializace vysledkd vyzkumu.
|zraelské podnikatelské inkubatory funguji do
jisté miry jako investi¢ni fondy, dostavaji ur-
Sitou Cast investi¢nich zdrojd od statu, kte-
rou musi vratit, ale jenom s pevné zafixova-
nou mirou vynosu pro stat. A pokud je ta in-
vestice Uspésna, vetsi ¢ast zlstava ve pro-
spéch inkubatoru. Je to trochu samonosny
systém. A tyto véci jsou, podle mné, preno-
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sitelné. S védomim toho, Ze izraelska menta-
lita je hodné odlisna. Nezafunguije to automa-
ticky, je potfeba pracovat na adaptaci na Ces-
ké podminky

Vratme se k problematice vysokorychlostniho
Internetu. V souvislosti s Vasi novou pozici

se také mluvi o urychleni projektu vystavhy
siti vysokorychlostniho Internetu. Co pro to
miizete udélat?

Je to rozhodné naSe priorita. V nasi sekci ne-
feSime otazky vyzev z evropskych fondd. To
na ¢em pracujeme, je jednak naplnit akéni
plan pro naplfiovani nedotacnich opatfeni pro
vystavbu vysokorychlostnich siti, coz je urcCita
spoluprace napriklad s MMR v oblasti staveb-
nich opatfeni Ci tfeba téma digitalnich tech-
nickych map.

Zaroven zacCiname pripravovat plan pro vy-
sokorychlostni Internet pro nové obdobi od
roku 2021. Ten musime pfipravit i proto, aby-
chom naplnili podminku pro Evropskou komi-
si, ktera vyzaduje koncepcCni strategii pro ty-
to investice. Plan budeme konzultovat s jed-
notlivymi sektory a dalSimi partnery. Jsou tady
dalsi témata — s CTU komunikujeme aukei na
kmitocty 700 MHz a pfipravujeme se na to, ze
by se zde mély v blizké budoucnosti rozvijet
sité 5G, coz je vlastné také téma, které s tim
souvisi. Spolu s kolegy z nasi sekce a s pa-
nem namestkem Malym to jsou pro nas pri-
oritni témata.

A sekce, kterou fidite, se vice soustredi na
technické zalezitosti?

Je u nas mnoho ,technickych” témat. Zalezi-
tosti zakona o elektronickych komunikacich,
technicky plan prechodu na DVB-T2. To je
druhéa stranka mince aukce, kmitocty maze-
me nabidnout jediné ve chvili, kdy mame pre-
vedeno televizni vysilani. Pak pod nas spada-
ji v8echny digitaini agendy, napfiklad Prdmysl
4.0, které feSime, a to je soucast materidlu Di-
gitéini Cesko. Vnimam to tak, Ze fesime pod-
poru infrastruktury, patef digitalni ekonomiky
a spole¢nosti. Pak ale feSime i primyslova té-
mata digitalizace — sdilena ekonomika, uméla
inteligence, blockchain, nad tim mame téma-
ta dopadu na spole¢nost a ekonomiku, bu-
deme Fesit i digitalné privétivou legislativu atd.
A mame nastroje, jak tyto véci efektivné fe-
Sit. Mame tady podporu investic, podporu vy-
zkumu a podporu inovaci. V béhu je novela
zakona o investi¢nich pobidkach. Jiz nepodi-
ta s podporou montoven. Pro nas je priorita,
Ze ta investice musi obsahovat pfidanou hod-
notu pro Ceskou ekonomiku. Bud' je soucasti
té investice centrum vyzkumu anebo centrum
sdilenych sluzeb. Anebo investor (at uz Cesky
nebo zahrani¢ni) pfichazi s tim, Ze bude inten-
zivné spolupracovat s vyzkumnou organizaci.
| to jsou opatreni, ktera pevné vérim, pomo-
hou posunout Ceskou republiku mezi inovad-
ni lidry. +
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Chytra myslenka v chytrém regionu

RNDr. Petr Bene$

Moravskoslezsky region je historicky préimyslovym centrem Ceské republiky. Neni proto divu, Ze prirozené usiluje

o podporu inovaci. Nastrojem v této oblasti je akceleracni program Chytra myslenka, ktery ma napomoci rychlému
vzniku desitky silné konkurenceschopnych firem. V rozhovoru s Ing. Jakubem Unuckou, MBA, naméstkem hejtmana
Moravskoslezského kraje pro dopravu a chytry region, se zabyvame vztahem Chytré myslenky k prestizni znacce Impact
HUB a konkrétnim prispévkem tohoto programu k trendu digitalni transformace a udrzitelnosti.

Moravskoslezsky kraj se miiZze pochlubit

akceleracnim programem na podporu inovaci

Chytra myslenka, co je jeho obsahem?
Jednim dechem fikam: podpora ,chytré” pod-
nikavosti. Nasi strategii je, aby se v naSem kraji
premyslelo a prave tady u nas byl ten potencial,
kde se chytré technologie vyviji. Proto jsme prisli
s tim, Ze nebudeme firmam pomahat dotacemi,
ale védomostmi. Deset nami vybranych projek-
t0 podstoupi takovy tfimésicni, hodné intenziv-
ni kurz, ve kterém Ceské podnikatelské Spicky
a odbornici i investofi rozeberou jejich podnika-
ni do posledniho Sroubku, doslova vstoupi do
stfev jejich firem a budou hledat, kde jsou rezer-
vy a rizika. Budou jim radit, kudy vede techno-
logicka cesta, jak nejlépe licencovat, jak zved-
nout cash-flow... prosté akcelerovat! Zrych-
lit to, co by bézné trvalo tfeba dva roky, na tfi
mésice a dat vzniknout deseti naprosto konku-
renceschopnym firmam. Na konci roku pak tyto
wultra-upgradované“ projekty predstoupi pred
odbornou porotu a nejlepsi z nich dostanou po
100 tisicich korunach. S témi Uplné nejlepSimi
pak navazeme jako kraj vzajemnou spolupraci.

Jak program vznikl a jak je financovan?

Kdyz jsme zacali rozviet chytry region, pfisli
jsme na to, Zze mimo velké korporace, které na-
bizeji velmi sofistikované a komplexni systémy,
je u nas cela rada malych i stfednich podnikate-
0, ktefi maji skvélé a chytré napady, ale v reali-
té narézeji na to, ze témeér kazdé feseni v oblasti
chytrych technologif naréZi na strasné velké ba-
riéry, at uz je to obrovské mnoZstvi byrokracie,
licenéniho fizeni nebo jen mala predstava cilo-
vych Klientd (vétsinou samosprav), co od fede-
ni viastng odekavaji a jak ma vypadat. Sli jsme
do toho s tim, Zze kdyz uz neumime ty problé-
my odstranit, tak se alesport pokusime zrych-
lit jejich Feseni. Cely program Chytré myslenky,
ktery mimo jiné zahrnuje i dva open data ha-
ckathony, mapovani chytrosti kraje nebo skau-
ting chytrych projektd, je financovan z rozpoctu
Moravskoslezského kraje. A kdyz tak sam sebe
posloucham, tak doufam, Ze ¢tendri nebudou
muset vytahovat slovnik, protoze urCité vyrazy
jinak fict neumim.

Jaky je jeho vztah k aktivité Impact HUB

sdruzujici globalni sit 82 Impact Hubti?
Naprosto pfimocary. Moravskoslezsky kraj fika,
co chce a Impact HUB realizuje. Ale at to ob-
jasnim: Kdyz jsme Chytrou mySlenku pfipravo-
vali, védéli jsme, ze firmam se na takové Urov-
ni nemohou vénovat Ufednici, ale lidé z oboru.

www.stech.cz

Zaroven jsme také vedéli, ze na podobné akti-
vité, jakou je speciaini a na miru Sity akcelerac-
ni program, ostravsky Impact HUB jiz pracoval.
Impact HUB navic sdruzuje obrovské mnozstvi
freelancerll a komunitu, které je problematika
chytrych technologii velmi blizka. Vzniklo pro-
to idedIni spojeni mezi vefejnou a soukromou
spravou, kdy jeden fika ,co" a druhy ,jak.” Po-
kud vim, je naSe Chytra myslenka vibec prv-
ni akceleraCni program, ktery organizuje vefejna
sprava. Vzajemné si naslouchame, radime se,
nékdy se pohadame, ale vzdycky je to hrozné
inspirativni pro obé strany.

Jak je vlastné sit Impact HUB organizovana,

kdo ji fidi a jaky ma vztah k akceleracnim

projektim?
pouze velmi prestizni znacka, kterou vybudo-
val Jonathan Robinson v Londyné na bazi ino-
vacniho inkubatoru. Jeho cilem ale nebylo je-
nom poskytovat kanceldfe firmam, ale vybu-
dovat takovy meltingpot, ktery bude laboratofi
s inovacemi, podnikatelskym inkubatorem, co-
workingovym centrem a zaroven vytvofi samo-
statny komunitni ekosystém (nejen) podnikate-
1. Z Londyna se pak tato myslenka, resp. kon-
cepce, Sifila do celého svéta, az dodla i do Os-
travy. Jeji zdejsi pobocku Fidi hodné zajimavy
tym lidi, ktefi se mimo spravy samotného domu,
kde HUB sidli, vénuii hlavné jeho ¢lentim, ale ta-
ké akceleraci firem. Pokud se nemylim, akcele-
ruji pres sto firem v osmi akceleracnich progra-
mech ro¢né.

Do akceleracniho programu Chytra myslenka
Moravsko-slezského kraje se pfihlasilo 40
projekti, odborna porota Impact HUB Ostrava
z nich vybrala 10 nejlepSich s nejvétSim
potencialem realizace. Jaky bude jejich dalSi
osud, jak o né bude v ramci akceleracniho
programu pecovano?
Ted' se prave rozjede ta prava dzungle! Mame
pro né nachystanu opravdu intenzivni timeésic-
ni ,nalivarnu® informaci a zkusenosti. Prvni fa-
zZi je diagnostika, ve které se bude peclivé ana-
lyzovat celd firemni struktura, nastavené vzta-
hy, konkurence na trhu, cilova skupina zékazni-
kd, apod. Uz tady mdze dojit k tomu, Ze mentofi
natvrdo feknou, Ze jejich byznys nema smy-
sl a svym podnikanim by ztratili nejen svij Gas,
ale hlavné kupu penéz. Pak nastoupi takova gri-
lovaci faze, kdy se firma rozebere do posled-
ni maticky a Sroubku, nastavi se cile akcelera-
ce a harmonogram Ukold, které kdyz Gcastnik

nesplni, v programu
kondi. Ve treti fézi,
jazykem  autome-
chanika, budeme
ty rozebrané Sroub-
ky a maticky skla-
dat znovu dohro-
madly, zkousSet, jestli
k sobé& pasuji, vypi-
lovavat je, proma-
zavat prevody, na-
hrazovat soucastky ‘}f ; ;
nebo je pilovat. Te- g kb Unucka, MBA
prve poté prijde na

fadu to samotné gré celé akcelerace. Budou
se hledat nové trhy, novi zékaznici, ménit strate-
gie, marketing, bude se fesit optimalni techno-
logické vyroba, vyvoj produktu, montéze a vi-
bec vSechno, co ma mit spravny start-up ne-
bo skvéle funguijici firma. Celym timto procesem
budou projekty provazet zkuSeni mentofi. Neni
to ale tak, ze by k vam do firmy pfiSel opravar
a zacal pracovat. Na vSechno musi prijit ty fir-
my samy a nikdo za né nic neudéla. Budou mit
pouze takového hodného a moudrého privod-
ce, ktery ale ob&as umi byt i kruty.

Jaké je zaméreni vybranych 10 projekti. MiiZete

uvést nékteré konkrétni projekty, které pfispéji

k trendu digitalni transformace a udrZitelnosti?
Upln& paradoxné jsou to naprosto odligné pro-
jekty. Mame firmu, ktera vyviji aquaponickeé sys-
témy, mame dvé nadSené slecny, které vymys-
lely technologicko-zdravotnickou stélku do bot
i progresivni start-up, ktery stavi chytré dfevéné
mosty. Je to Upina hudba budoucnosti. Z téch
digitalnich md&zu napiiklad jmenovat kolegu,
ktery pfijel ze zkuSené v Silicon Valley a vyvi-
ji néco jako automaticky pravopis pro vyvoja-
fe kodd.

Jaké dalsi aktivity v ramci akceleracniho

programu Chytra myslenka Moravskoslezsky

kraj planuje?
Méame za sebou prvni Open data Hackathon
kraje na téma ,Doprava 4. 0. “ V listopadu jej
budeme opakovat pro stfedoskolaky, coz je ta-
kova nade soudast talent managementu. Cekajf
nas jesté dva kulaté stoly na chytrou energetiku
a ted nam momentding finiSuje mapovaci stu-
die chytrosti kraje. Nepochybuju vSak o tom, Ze
bude jesté cela fada akci, protoze tym lidi z mé-
ho oddéleni rozvoje chytrého regionu si skutec-
né dobfe sedl s tymem z Impact HUBuU, takze
neustale néco vymysleji. +
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Chytré technologie
v modernim svété

Autonomni

vozidla z pohledu
managementu
a rizeni dopravy

prof. Ing. Ondrej Pribyl, Ph.D.

V posledni dobé se téma takzvanych autonomnich vozidel stava velmi popularnim. Vétsina vyrobcl automobil( se vénuje
rozvoji technologii podporujicich kooperativni ¢i autonomni vozidla. Pokrocila senzorika ¢i napf. matematické modely pro
planovani trasy vozidel v ramci jizdnich pruh( jsou témata zpracovana pomérné detailné a spolehlivé vyrobci automobill.

Zaroven se v novinach Casto setkdvame s informacemi o pilotnich testech &i autonomnich vozidlech v realném provozu.

Autonomni’ vozidla ovSem nepochybné zmé-
ni i pohled na management a fizeni dopravy ve
méstech. K dnesnimu dni jsou ve vétsing aplika-
cf kooperativnich systémd (C-ITS) komunikaéni
schopnosti vyuzivany prevazné jednosmerné
od infrastruktury smérem k vozididm. Vozidla
napr. dostavaji kooperativni informacni zpravy
pro aplikace s cllem zabranit kolizim nebo &a-
sové Udaje o signdinim fizeni pro planovani tra-
jektorii. Rizend kiizovatka napt. miize doporudit
vozidlu sniZit rychlost &i zménit jizdni pruh tak,
aby doslo k vyuziti efektu takzvané zelené viny
(tedy prljezdu kiizovatkou bez nutnosti zasta-
veni ve frontg). Zaroven sensory na kiizovatce
mohou identifikovat pritomnost chodcl &i cyk-
listd v prostoru kiizovatky a informovat o tom
prijizdgjici vozidla dfive, nez se dostanou do ne-
bezpecné kolizni situace.

Autonomni vozidla jsou ovSem také zdrojem
novych dopravnich informaci. Daji se chapat ja-
ko takzvana plovouci vozidla, kteréa komuniku-
ji s infrastrukturou (C2I komunikace) i s ostatni-
mi vozidly (C2C komunikace) pro potreby zlep-
Seni jizdniho komfortu (viiv na plynulost dopravy)
a zvyseni bezpecnosti (napr. pokrodilé systémy
pro podporu fizeni — ADAS).

Existuji ovSem pohledy na tuto problemati-
ku, na které v dnesni dobé nedokazeme jedno-
znaéné a jasné odpovedet. Jaky bude skutecny
prinos autonomnich vozidel v méstském provo-
zu? Dojde ke zlepSeni dopravni situace, nebo
naopak rozvoj autonomnich vozidel navysi kon-
gesce (napt. diky tomu, Ze prazdné autonom-
ni vozidio mize hledat moznost parkovani déle
od plvodniho cile cesty)? Jak je nutné upravit
méstskou infrastrukturu, napt. fizené krizovatky,
pro optiméalni vyuZiti potencialu autonomnich
vozidel? Je tfeba pracovat na konceptu prio-
rit autonomnich vozidel podobné, jako je tomu
u vozidel integrovaného zachranného sboru ci
verejné dopravy? Zméni se role manazer(l do-
pravy a budou v budoucnu jesté vibec tieba?
Jak by zapojeni kooperativnich a autonomnich
vozidel do méstské infrastruktury a procest fi-
zeni a managementu dopravy v budoucnu meé-
lo vypadat?
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Evropsky projekt MAVEN

Prave na tyto otézky a pfipady uziti se snazi na-
|6zt odpoveédi napf. projekt EU H2020 — MA-
VEN (Managing Automated Vehicles Enhan-
ces Network). Tento tfilety projekt sdruzuje de-
vét partnerd ze CtyF Clenskych statd EU véetné
Fakulty dopravni CVUT. Cilem projektu je po-
skytnout FeSeni provozu autonomnich vozidel
v méstském prostfedi s fizenymi kfizovatkami
a smiSenou (neautonomni) dopravou. Projekt je
zaméfen na vytvoreni a implementaci algoritm
pro organizaci toku autonomnich vozidel ko-
munikujicich s dopravni infrastrukturou a struk-
turovani procesU vyjednavani mezi vozidly a in-
frastrukturou. Takzvany ,platooning” (vytvareni
skupin autonomnich vozidel) je zfejmym piikla-
dem technologie v této oblasti. MAVEN ma za
cil prispét ke zlepseni vyuZiti kapacity infrastruk-
tury a snizeni emisi.

Technologie souvisejici s viastni jizdou piné
nebo vysoce autonomnimi vozidly maji velkou

Autonomni
vozidlo

Kooperativni
krizovatka

MUze se tedy zdat, Zze existuje velka pfipravenost na rozvoj autonomnich vozidel.

a to zejména s ohledem na optimalizaci v celé
dopravni siti. Tento pohled a zaméreni projektu
MAVEN je nazna&eno na obr. 1.

Z&kladnim pilifem je zde takzvana koopera-
tivni kfizovatka. Aby se potenciél kooperativ-
ni automatizované jizdy na signalizovanych kii-
zovatkéach a koridorech stal skute¢nosti, pro-
jekt MAVEN zkouma paradigma hierarchického
systému méstského fizeni dopravy s ohledem
na autonomni vozidla. Jedna se o problematiku
takzvaného kooperativniho fizeni dopravy, kte-
ré zahrnuje autonomni funkce ve vozidlech, ko-
munikaci s kooperativni kfizovatkou i optimali-
zaci na Urovni sité v dopravni Ustfedné.

Vnimani role dopravni infrastruktury

Ve dnech 24.-25. kvétna 2018 probéhl v Pra-
ze jiz Ctrty ro¢nik IEEE konference Smart Cities
Symposium Prague - SCSP 2018. V ramci to-
hoto symposia se konal workshop, ve kterém
vice nez 40 odbornik{l a hostd z prostredi uni-

Dopravni
Ustfedna

Ulohy: Ulohy: Ulohy:

*  Planovani automatickych *  Adaptivni fizeni »  Optimalizace dopravy v siti
manévri *  Optimalizace »  Strategicke planovani
Planovani trajektorie *  Doporuteni vozidlim

*  Organizace skupin vozidel
(platoons)

Obr. 1 Zaméreni projektu MAVEN

pozornost vyrobct automobild i vefejnosti. Pro-
jekt MAVEN se vSak snazi odpoveédét na otaz-
ky ohledné integrace autonomnich vozidel do
prostfedi méstské infrastruktury a existuijicich Fi-
dicich procest. Podobné jako v dnesni dobg,
systémy fizeni a managementu dopravy budou
mit i v budoucnu koordina¢ni, ale nékdy i roz-
hodovaci viiv na dynamiku dopravniho proudu,

versit, zastupcd mést i firem diskutovalo proble-
matiku autonomnich vozidel. Pomoci nastroje
Mentimeter (www.mentimeter.com) byly sesbi-
rany nézory publika na riizné otézky z této ob-
lasti. Vysledky budou zohlednény pfi vyhodno-
ceni a testovani prototypl a piipadd uziti (use
cases) v projektu MAVEN.

Zari 2018
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Obr. 2 Ktera tfi slova Vas napadnou, kdyz
slysite spojeni ,autonomni vozidla™?
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Obr. 3 Jaky je vas nazor na budouci rozvoj autonomnich vozidel?
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ni jsou dvé nejcastéjsi odpoveédi. Kromé toho
jsou vyznamné odpoveédi prdce, vyrizovani e-
-maild, vyhledavani na Internetu a socialni sité.

Otazka: Kolik byste byli ochotni zaplatit
dodateéné za autonomni funkcionalitu
u vaseho nového automobilu?

Dalsi otazka se vénuje cené za ,pfiplatkovou
vybavu“ v podobé autonomni funkcionality.

10 !c;u\
8
5
‘ —
|
e
e
A I
>2000€ 000 € >10000€ > 20

az<2000€ az<5000€ az<10000€ ai<20000€

Obr. 5 Kolik byste byli ochotni zaplatit dodatecné za
autonomni funkcionalitu u vaseho nového automobilu?

Vétsina, tj. 15 respondentl by bylo ochotna
zaplatit méné nez 2000 €, deset responden-
t0 ¢astku mezi 2000 a 5000 €, desst respon-
dentd ¢astku mezi 5000 € a 10000 € a Sest
respondentll i Castku vy$Si nez 10000 €
(obr. 5).

Z téchto odpoveédi je zfejmé, ze pomer-
né velkd ¢ast Ucastnikl (témér 40 %) neni
ochotna vyznamné si priplatit za automatic-
kou funkcionalitu. To ovSem miiZe byt zplso-
beno i nepfipravenosti infrastruktury a situace
se mUze zménit, pokud fidi¢i vezmou v Uvahu
pfinosy, jako napf. usetfeny jizdni as Ci vyho-
dy pfi parkovani.

Otazka: Jaka je podle Vas nejvétsSi prekazka
pii dalSim rozsifeni autonomnich vozidel?

Nejvice Ucastnikd workshopu (35 %) si mysli,
Ze nejvetsi prekazkou rychlého rozvoje auto-
nomnich vozidel je nedostate¢na pfipravenost
legislativy (obr. 6). Druhym nej¢astéjsim ddivo-
dem (vice nez 22 % respondentd) jsou potom
etické otazky ohledné zodpovédnosti (fidiCe
¢i vyrobce vozidel) a priorit Fidici umélé inteli-
gence pfi nutnosti manévru, ktery musi ohro-
zit bezpeCnost a zdravi urcitého Ucastnika do-
pravy (bude mit prioritu fidi¢ autonomniho vo-
zidla ¢i napf. chodec na pfechodu?). Stejné
procento respondentll (tedy opét 22 %) vni-
ma jako problém nedostatecnou integraci do
fizeni dopravy ve méstech, zatimco pouze asi
12 % uvedlo jako hlavni pfekazku nedostatec-
ny stav rozvoje technologii. Necelych 10 %
Ucastnikd potom vnima jako hlavni rozvoj ne-
pripravenost uZivatelll a nutnou zmény vnima-
ni této technologie.
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Nepfipravenost uzivatelt

Eticks otdzky

na dopravni situa-
ci. Davodem ma-
Ze byt napr. fakt, ze
prazdna autonomnf
vozidla mohou jet
zpét mimo centrum
pfi hledani vhod-

S - ného parkovaciho
§ fw‘—’-!“ mista a podobné.

W K ";;‘ \ Tim by vznikly ?ové

Integrace <6 d *" @ stav rozvoje technologii - cesty vedouci ke

Obr. 6 Jaka je podle Vas nejvétsi prekdzka pri i
dalsim rozsitfeni autonomnich vozidel?

Otazka: Jaky bude mit podle véas zavedeni
autonomnich vozidel vliv na dopravni
kongesce (kvalitu
dopravy)?

Pomérné velka diskuse
se vénovala vlivu autonom-
nich vozidel na doprav-
ni kongesce. VétSina re-
spondentd (asi dvé tretiny)
se domniva, Ze rozvoj au-
tonomnich vozidel pove-
de ke snizeni dopravnich
kongesci (obr. 7). Pribliz-
né 10 % respondentd ne-
predpoklada, Ze by auto-
nomni vozidla méla vliv na
kvalitu dopravy a zbylych
cca 24 % ocekava do-
konce negativni dopad

Vyznamné
z i

zhorseni
situace.
V diskusi zaznél
ddlezity nazor,
ze pozitivni vliv na
zlepSeni  dopravni
situace maze vzniknout aZ tehdy, kdyz au-
tonomni vozidla budou propojena s novymi

dopravni

Zdstane

Nepatrné
zvyseni stejné

vliv na dopravni kongesce (kvalitu dopravy)?

koncepty jako je sdileni vozidel (které md-
ze vést ke snizeni podtu vozidel ve méstech)
a elektromobilita (zlepSujici vliv na dopravni
prostredi).

Zaveér

V tomto &lanku jsme chtéli zejména upozor-
nit na dalsi rozmér problematiky autonom-
nich vozidel v méstském prostfedi, a to na
integraci v ramci fidicich systémd dopra-
vy. Toto téma neni v sou¢asné dobg prio-
ritnim zéjmem vyrobcl automobill a Cas-
to ani manaZer(l dopravy ve méstech. V té-
to souvislosti byl v ¢lanku predstaven pro-
jekt EU H2020 MAVEN, ktery se pravé této
problematice vénuje. Pro ziskani dalsich na-
zord a pohledll na danou problematiku fe-
Sitelé projektu MAVEN usporadali v ram-
ci [EEE symposia SCSP 2018 mezinarodni
workshop vénovany au-
tonomnim vozidldm,
jehoz vybrané vystu-
py byly prezentovany
v tomto ¢lanku.

Podékovani

Tento ¢lanek mohl vznik-
nout diky financni pod-
porfe projektu MAVEN
v ramci programu EC
Horizon 2020 Research
and Innovation Frame-
work Programme. Jed-
na se o grant s cislem
690727. +

Obr. 7 Jaky bude mit podle vas zavedeni autonomnich vozidel

V roce 2025 bude kazdé pripojené autonomni

vozidlo generovat 1 TB dat mésicneée

Zprava o tom, jaké prekvapeni Cekalo auto-
mobilku Jaguar Land Rover, kdyz zaCala vy-
hodnocovat data sebrana z nékolika prvnich
sérii pfipojenych vozidel provozovanych na
Strednim vychodé, je sice uz starSiho data,
ale stéle snad nejlépe ilustruje, jak mdze fun-
govat Stastna nahoda v oblasti konektivity. Ve
firmé totiz zahy zjistili, ze fada vozidel vykazuje
velmi zvlastni provozni ,vzorce" — Casto stéla
dlouhé doby nastartovana s motorem na vol-
nobéh a nepohnula se doslova ani o pid. Brzy
se ukazalo, ze v zemich, jako je Saudska Ara-
bie, majitelé luxusni vozy nechavaji napf. na
parkovistich nakupnich center jednoduse na-
startované s pusténou klimatizaci, aby se (tre-
ba i po nékolika hodinach) vraceli do vychla-
zeného vozu.

Jaguar Land Rover na situaci pochopitelné
reagoval pfidanim funkce do mobilni aplika-
ce pro pripojené vozy, umozrujici nastartova-
ni a spusténi klimatizace na dalku (tam, kde to
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predpisy dovoluj). V neoficiainim pokradova-
ni pribéhu se uvadi, Ze aplikace zdsadné cho-
vani zakaznik( nezménila, nicméné snaha vy-
robce reagovat zlepSenim zakaznického zazit-
ku na data ziskana z pripojenych aut je chva-
lyhodna. Téchto dat bude totiz podle analytik{
spoleénosti Gartner v pfistich letech pribyvat,
a to zejména diky nastupu 5G siti, které tech-
nologii pfipojenych dat posunou prostrednic-
tvim vyrazné vysSi efektivity na novou uroven,
a rozsifeni vozidel s vysokymi stupni autono-
mie.

Analytici odhaduji, Ze v roce 2025 bude ka-
zdé pripojené autonomni vozidlo generovat
mésicné 1 terabajt (TB) dat o provozu vozidla
a z jeho senzor( a ta bude tfeba prenést do
cloudu. To je tricetkrat vice, neZli kolik ,proto-
&i* nejpokrocilejsi pripojena auta dnes (pribliz-
né 30 GB mési¢né). Vysoké prenosové rych-
losti spolec¢né s nizkou latenci 5G siti pak zlep-
§i funkce v oblasti infotainmentu ve vozech

a mohly by umoznit koncept, ktery by mohl
byt (pfechodnym) fesenim problémd s pro-
vozem autonomnich voz{. Ty dnes (a patrné
i v nejbliz&ich letech, mozna desetiletich) vyza-
duiji, aby byl fidi¢ neustdle pfipraven prevzit fi-
zeni v situaci, s niz si autonomni systém neumi
poradit. Problémem je, Ze ne vzdy k takovému
navraceni vozu do rukou FidiCe dojde Uspées-
né v pozadovaném Case (v fadu max. nékoli-
ka vtefin). Podle analytikd by moznou alterna-
tivou mohli byt vzdaleni lidsti operatofi, ktefi by
prebirali kontrolu nad vozidlem od autonomni-
ho systému v pfipadg, kdy to neudéla sam Fi-
di¢. Néco takového je pochopitelné mozné jen
s latenci a dal§imi parametry 5G siti.

To vSe je ale otazka nejméné pristich pé-
ti let, prozatim se pfi prazdninovych cestach
musime spokojit s omezenou autonomii, kte-
rou nabizeji adaptivni tempomaty, asistenti br-
zdéni nebo systémy udrzovani jizdy v pruhu.

§
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Top 10 zemi v oblasti
rozvoje e-governmentu

Jaroslav Hrstka

Organizace spojenych narodd (OSN) zverejnila letos v ¢ervenci vysledky priizkumu rozvoje elektronizace vefejné
spravy (e-government) a takeé zebriCek nejvyspélejSich zemi v této oblasti. Hodnoceni jednotlivych zemi je zalozeno
na trech ukazatelich, a to kvalité online sluzeb, rozvoji telekomunikacni infrastruktury a stavu lidského kapitalu.

Prizkum rozvoje e-governmentu z roku 2018
ve vSech Clenskych zemich OSN je desatym
vydanim od roku 2001. Tento prizkum ne-
ni koncipovan k stanoveni rozvoje e-govern-
mentu v absolutnich &islech, ale je zaméfen
na porovnani vykonnosti vefejné spravy v jed-
notlivych zemich.

Hodnoceni je provedeno pomoci indexu
rozvoje e-governmentu (E-Government Deve-
loment Index, EGDI), ktery je vazenym prdmeé-
rem normalizovanych vysledkd ve tfech nejdU-
online sluzeb vyjadfené indexem online sluzeb
(Online Service Index), stavem rozvoje teleko-
munikacni infrastruktury vyjadfenym indexem
telekomunikaéni  infrastruktury (Telecommu-
nication Infrastructure Index, Tll) a zakladnim
lidskym kapitédlem udavanym indexem lidské-
ho kapitalu (Human Capital Index, HCI). Kazdy
z téchto indexd je sém o sobé sloZzenou hod-
notou, kterd mdize byt extrahovana a analyzo-
vana samostatné. SloZzena hodnota kazdého
slozeného indexu je potom prevedena do roz-
sahu 0 az 1 a celkovy EGDI je ur¢en aritmetic-
kym priimérem hodnot téchto tii indexd.

Index OSI vyuziva Udaje shromazdéné po-
moci dotazniku se 140 otdzkami, na zakla-
dé néhoz je provadéné hodnoceni online slu-
zeb v zemi. Nicméng, presna metodika je dd-
kladné stfezenym tajemstvim, nebot OSN
chce povzbudit zemé, aby se zamérily na
vlastni rozvoj a nikoliv pofadi v Zebficku. In-
dex TII vyuziva Udaje Mezinarodni telekomu-
nikacni unie (ITU), které zahrnuji: po&et pev-
nych telefonnich pripojek

nost kvalifikovanych pracovnikd ¢i naro¢nost
ekonomiky.

Nejuspésnéjsi zemé oblasti
e-governmentu

Pti prezentaci nejnovéjsich vysledk priizku-
mu rozvoje e-governmentu je tfeba pfipome-
nout, Ze EGDI je normalizovany a velmi rela-
tivni index. Pokles o nékolik pozic v Zebficku
nemusi nutné znamenat, Zze se v konkrétnim
dvouletém obdobi zemé v oblasti e-govern-
mentu rozvijela nedostatecné. A naopak vys-
& hodnoceni neznamena vzdy lepSi nebo vi-
ce zadouci vysledek, zejména pokud se jedna
o zemi ndlezici do stejné skupiny EGDI. Kazda
zemé by méla urcit droven a rozsah cildi v ob-
lasti digitaini vefejné spravy, a to na zakladé
specifik narodniho kontextu, vykonnosti, stra-
tegie a programd a nikoliv na zakladé predpo-
kladU budouci pozice v Zebficku. EGDI je po-
mérné efektivni a spolehlivy nastroj pro porov-
nani rozvoje e-governmentu, ale pouze v pfi-
padé, je-li pouzivan jako ukazatel momentalni
vykonosti, a ne jako ocenéni udélené vedouci
pozici nebo vynikajicimu pokroku oproti ostat-
nim.

OSN Klasifikuje jednotlivé zemé do skupi-
ny s velmi vysokym (>0,75) a vysokym EGDI
(0,5-0,75), stfednim EDGI (0,25-0,5) a nizkym
EDGI (<0,25). Dvé tfetiny (67%) zemi v nej-
vySSim stupni jsou z Evropy, nasleduje Asie
(20%), Amerika (8 %) a Oceanie (5 %). VSech-
ny evropské zemé jsou ve skupiné s velmi vy-
sokym a vysokym EDGI. Obr. 7 ukazuje po-

Stejnsko, Malta, Monako, Polsko, Portugalsko
a Ruska federace), zbylé dva jsou z Asie (Ky-
pr a Kazachstan). Jedinou latinskoamerickou
zemi a jednou ze tif zemi z Ameriky (USA, Ka-
nada) v této skupiné je Uruguay. Osm z téch-
to 11 zemi vyrazné zlepSilo svoji online pfi-
tomnost a sluzby, coz se kladné odrazi na je-
jich skdre OSI. Kromé Béloruska a Kazach-
stanu jsou vSechny zemé ze skupiny s velmi
vysokym indexem EGDI také zemé s vyso-
kym hrubym narodnim dlichodem na obyva-
tele (Gross Nationa Income, GNI), tj. >12 056
USD; Bélorusko a Kazachstan spadaji do
kategorie vysSSi stfedni GNI na obyvatele,
tj. 3896-12 056 USD. Z predchozich Setre-
ni v letech 2012, 2014 a 2016 totiz jasné vy-
plyva, ze GNI na obyvatele, které naznaCuje
ekonomickou vykonnost, ma na rozvoj e-go-
vernmentu vyznamny vliv. Nejrozvinutéjsi ze-
me v oblasti e-governmentu i s odpovidajici-
mi hodnotami EGDI a jejich slozkami OSI, TII
a HCI ukazuje tabulka 1. VSech nejlepsich 29
zemi s velmi vysokym indexem EDGI v roce
2016 zUstalo ve stejné skupiné i v roce 2018.

Dansko

Prvni pficku pro rok 2018 obsadilo Dansko,
které podle hodnoceni UNDESA ziskalo rov-
néz 1. misto v poskytovani online sluzeb.
Déansko realizuje svou digitaini strategii (Digital
Strategy 2016-2020) od roku 2016. Tato stra-
tegie je je zaméfena na vybudovani zéklad(
pro siiné a bezpecné Dansko a jsou v ni sta-
noveny postupy pro digitalizaci verfejné spra-

vy a spolupraci s podnikatelskou

na 100 obyvatel, pocet
mobilnich uZivatell — ak-
tivnich SIM karet na 100
obyvatel, pocet pevnych

vysokorychlostnich — pri- | Mo
pojek na 100 obyvatel,
pocet mobilnich vysoko-
rychlostnich pfipojek na
100 obyvatel, pocet uzi-
vateld Internetu na 100

Middle EGDI, 67,
35%

2016

2018

Low EGDI, 32,

16%
High EGDI, 71
37%

Very High EGDI, 29,

Very High EGDI, 40,

21%

Middle EGDI, 66,

Low EGDI, 16,

sférou a prlmyslovym sektorem.
Mimoto Dansko rovnéz zavedio
zavazné interakce mezi vefejnou
spravou a obCanem, aniz by vy-
loucilo ty, ktefi nemohou vyuzivat
digitalni sluzby.

Australie

e Austrélie si udrzuje své druhé mis-
to od posledniho priizkumu e-go-

obyvatel. Index HCI vyu-
ziva udaje UNESCO za-
hrnujici miru gramotnosti,
dosazené vzdeélani, podil
pracovnich sil v populaci, miru zaméstnanos-
ti, nezaméstnanosti a podzaméstnanosti, ge-
nderové rozdily, velikost podilu ¢asti obyvatel-
stva, ktera se fakticky vzdélava, kvalitu vzdéla-
vaci soustavy, mimoskolni vzdélavani, dostup-

www.stech.cz

Obr. 1 Pocet zemi rozdélenych v jednotlivych skupinach

podle EDGI v letech 2016 a 2018

Set zemi rozdélenych v jednotlivych skupinach
podle EDGI v letech 2016 a 2018.

Osm z 11 novych zemi, které postoupily do
skupiny s velmi vysokym EGDI v roce 2018,
pochézi z Evropy (Bé&lorusko, Recko, Lichten-

vernmentu v roce 2016. Australie
je prvni v oblasti rozvoje lidského
kapitalu a v Top 10 v online sluz-
bach. Australska viada neustéle
pracuje na programu digitaini transformace -
Digital Transformation Roadmap schvalena
v listopadu 2016 stanovuije cile a plany a oce-
kavané vystupy jsou pravidelné aktualizovany.
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Svédsko
Svédskou si  oproti

chozimu prizkumu polepsi-

pred-

Dansko Evropa 1,0000  0,9472  0,7978  0,9150 9 1 i ul |
Australie Ocednie  0,9722  1,0000 07436 0,9053 > > lo 0 jednu pozici a postoupi-
Jizni Korea Asie 09792 08743 08496  0,9010 3 3 l0 na 5. misto, zejmena diky
Velka Britanie Evropa 09792 00200 08004  0,8999 1 4 f.’om?me vysokym indexum
— idského kapitalu a telekomu-
Svédsko Evropa 0,9444 0,9366 0,7835 0,8882 6 5 nika&ni infrastruktury. Svéd-
Finsko Evropa 0,9653 0,9509 0,7284 0,8815 5 6 sk vidda predstavia v ro-
Singapur Asie 09861 08557 08019  0,8812 4 7 ce 2017 strategii, v niZ se za-
Novy Zéland Ocednie 0,9514 0,9450 0,7455 0,8806 8 8 méfuje na digitalizaci vefejné
Francie Evropa 0,9792 0,8598 0,7979 0,8790 10 9 spravy a jak bude pfispivat
Japonsko Asie 0,9514 0,8428 0,8406 0,8783 11 10 ke konkurenceschopnosti, pl-
USA Amerika 00861 08883 07564  0,8769 12 11 né zaméstnanosti a ekono-
Némecko Evropa 09606 09036  0,7952  0,8765 15 12 mickému, socidlnimu a eko-
Nizozemi Evropa 09306 09206  0,7758  0,8757 7 13 | logickému udrzitelnému roz-
Norsko Evropa 09514 00025 07131 08557 18 74 | Vvoi. Cllem strategie je, aby
Svycarsko Evropa 08472 08660 08428  0,8520 28 15 | S Svedsko stalo svétovym
lidrem ve vyuzivani moznosti
IvEstonsko Evropa 0,9028 0,8818 0,7613 0,8486 13 16 digitaini transformace. $véd-
Spanélsko Evropa 0,9375 0,8885 0,6986 0,8415 17 17 sko se vyznaduje vysokou mi-
Lucembursko Evropa 0,9236  0,7803  0,7964  0,8334 25 18 rou vyuSivani mobilnich $iro-
Island Evropa 0,7292 0,9365 0,8292 0,8316 27 19 kopésmchh sluzeb a jeho
Rakousko Evropa 0,8681 08505  0,7716  0,8301 16 20 trh je charakterizovan rychle
SAE Asie 0,9444 0,6877 0,8564 0,8295 29 21 rostouci poptavkou spotrebi-
Irsko Evropa 0,8264 0,9626 0,6970 0,8287 26 22 teld po rychlém sirokopasmo-
Kanada Amerika 0,9306  0,8744 0,6724 0,8258 14 23 vém pripojeni. Temér 90 %
Italie Evropa 09514 08341 06771  0,8209 22 24 | Svedijeonline a 75 % z nich
Lichtenstejnsko _ Evropa 07986 08237 08389  0,8204 32 o5 | mMa zékladni digitaini doved-
Bahrajn Asie 0,7986  0,7897  0,8466  0,8116 24 26 nosti.
Belgie Evropa 0,7569 09740  0,6960  0,8080 19 27 Finsko
Monako Evropa 0,6250 0,7901 1,0000 0,8050 31 28 Finsko Kleslo z 5. mista v roce
Portugalsko Evropa 0,9306 08170  0,6617  0,8031 38 29 2016 na 6. misto v roce 2018,
Malta Evropa 0,8403 0,797  0,7657  0,8011 30 30 Finsko zaznamenava trvale
lzrael Asie 0,8264 08635  0,7096  0,7998 20 31 dobré wsledky v oblastech
Rusko Evropa 09167 08522 06219  0,7969 35 32 lidského kapitdlu a online slu-
Polsko Evropa 09306 08668 05805  0,7926 36 33 Zeb, ale jeho telekomunikad-
Uruguay Amerika 08889 07719  0,6967  0,7858 34 34 ni infrastruktura je v porovna-
Recko Evropa 08194 08867 06439  0,7833 43 35 ni se zemeémi Top 10 relativ-
Kypr Asie 07847 08083  0,7279 _ 0,7736 64 36 | Nenizka. Finska narodni stra-
Slovinsko Evropa 07986 08923  0,6232  0,7714 o1 37 | tegie National Knowledge
Bélorusko Evropa 07361 08681  0,6881  0,7641 49 gg | Sodlety Strategy” je zamere-
Kazachstan Asie 08681 08388 05723  0,7597 33 ag | M@ na poskytovani vicekana-
J d d J lovych, interaktivnich e-slu-
Litva Evropa 0,7986  0,8323  0,6293  0,7534 23 40 seb a na interoperabilitu infor-
Cesko Evropa 06528 08752  0,5971  0,7084 50 54 madnich systémii ve vefené
Tabulka 1 Zemé s nejvice rozvinutym e-govermentem spravé. Podle Strategy Go-
vernment Programme z roku
Jizni Korea Velka Britanie 2016 maji byt verejné sluzby

Jizni Korea z(stava na 3. misté, stejné jako
vroce 2016. Zemé vykazuje dobré online sluz-
by a kvalitni telekomunikaéni infrastrukturu, na
druhé strané lidsky kapital je realné nizky ve
srovnani s jinymi zemémi z Top 10.

Jizni Korea se zaméruje na neustalé zlepso-
vani efektivity a transparentnosti vefejné spra-
vy, aby svym ob&aniim byla schopna poskyto-
vat stéle lepsi sluzby a Celila rychlym techno-
logickym zménam. Mnoho rozvojovych zemi
pozadalo viadu Jizni Koreje o sdileni know-
-how v oblasti digitaini strategie verejné spra-
vy, jejimZz vysledkem je budovani kapacit e-
-governmentu a vyskoleni vice nez 4820 ve-
fejnych Ciniteld z daldich zemi béhem posled-
nich deseti let.
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Velka Britanie klesla z 1. mista v roce 2016 na
soucasné 4. misto, a to diky poklesu v poradi
lidského kapitélu a online sluzeb. Britska via-
da poskytuje vétsi pocet integrovanych onli-
ne sluzeb prostfednictvim své jediné platformy
GOV.UK. Strategie transformace verejné spra-
vy publikovana v roce 2017 stanovuje smer
dalsiho rozvoje e-governmentu prostfednic-
tvim transformace podnikani, rlstu prév ob-
¢and, kultury a dovednosti, budovani lepsich
nastrojd, procesd a fizeni pro statni Uredni-
ky, umoznujicich efektivngjsi vyuzivani dat
a vytvareni sdilenych platforem, komponent(
a obchodnich schopnosti.

digitalizovany a orientovany na uzivatele, aby
mohla byt zvySovana vykonnost verejné spra-
vy. Digitalizace je zakladnim tématem viladni
strategie. Mimoto byly stanoveny zdsady pro
uzivatelsky orientované verejné sluzby a verej-
ny sektor je povzbuzovan, aby co nejvice di-
gitalizoval a automatizoval své innosti a pra-
covni postupy.

Singapur

Singapur Klesl ze 4. mista v roce 2016 na
7. misto v roce 2018. Singapur je spolec¢né
s USA na 2. misté v oblasti poskytovani onli-
ne sluzeb hned za Danskem. Pokles o nékolik
pozic je zapfic¢inén poklesem indexu teleko-
munikaéni infrastruktury. Singapurska vlada
stanovila v roce 2014 cil stat se inteligentnim
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narodem, jehoz nedilnou soucasti je digital-
ni viada a ve své narodni rozvojové strategii
zaCala vyuZivat e-government jako celostatni
pristup. Pomérné nizka populace a malé uze-
mi spoleC¢né s vysokym indexem lidského roz-
voje (Human Development Index, HDI) a vy-
sokym GNI na obyvatele dovoluje vliadé zava-
dét celou fadu online sluzeb pro své ob&any,
podniky a navstévniky z jinych zemi. Mimo-
to vysoka penetrace mobilni telefont a smart-
phonl umoznuje poskytovat obcaniim elek-
tronicky pfistup prostfednictvim jednodu-
chych m-government aplikaci, coz usnadnu-
je i urychluje pohodiné vyuzivani dostupnych
online zdrojd, zejména pokud jde o transakce
mezi verejnou spravou a ob&any a podniky.

Novy Zéland

Novy Zéland zaznamenal dobré vysledky
v rozvoji online sluzeb a lidského kapitdlu, coz
jej v celkovém hodnoceni EGDI udrzelo na
8. misto. Vedle ICT strategie vypracovala via-
da Nového Zélandu program Digital Economy
Work Programme, ktery zajiStuje, aby jednotli-
vé agentury byly zaméfeny na ty spravné inici-
ativy v téch spravnych oblastech. Vlada Noveé-
ho Zélandu podporuije rozvoj digitalniho sekto-
ru, inteligentni vyuzivani ICT v ekonomice, bez-
pecné vyuzivani digitalnich technologii ob&any
k podpore jejich osobniho rozvoje a znalosti,
pfistup k pracovnim pfilezitostem a podnikani,
obchod a poskytovani sluzeb po celém sveé-
té. Velmi dlleZité je také to, Ze stimuluje ve-
fejnou spravu, aby vyuzivala digitalni technolo-
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gie pro zefektivnéni Einnosti a snizovani papi-
rovych procesu.

Francie

V porovnani s rokem 2016 si Francie polepsi-
la o jednu pozici na 9. misto. Mezi faktory, kte-
ré k tomu pfispély, patfi vize vlady dosahnout
digitalni transformace verejnych sluzeb s cilem
100% dematerializované vefejné sluzby do
roku 2022. V fijnu 2017 Francie zahdjila pro-
gram Public Action 2022, ktery se tyka trans-
formace verfejnych sluzeb a také zjednoduseni
a digitalizace administrativnich procesd. Fran-
couzska vlada rovnéz zahdjila program DCA-
NT (Programme de Développement Concer-
té de I'administration Numérique Territoriale),
ktery je zaméfen na vytvoreni spolecnych apli-
kaci, digitalnich cihel, UloZist a sdilenych sys-
téml pro urychleni a rozsiteni digitaini trans-
formace.

Japonsko

Japonsko se oproti roku 2016 také posunulo
0 jednu pozici a uzavira tak prvni desitku ze-
mi s nejrozvinutéjSim e-governmentem. Vyso-
ké skore vykazuje v rozvoji telekomunikaéni in-
frastruktury a online sluzbach, které jej vynesly
do prvni desitky, na druhou stranu index roz-
voje lidského kapitélu je ve srovnani s dalSimi
zemémi Top 10 relativné nizky. Japonska viada
podporuje iniciativy jako online vyuzivani admi-
nistrativnich procedur, elektronické poskytova-
ni informaci verejné spravy, optimalizace prace
a systémd, zlep3eni elektronického zadavani
verejnych zakazek Ci opatfeni pro zabezpecte-

ni informaci. Japonska vlada také vypracovala
digitélni strategie ,Digital Government Strate-
gy“ a zékladni plan pro rozvoj vyuzivani idajl
verejného a privatniho sektoru ,Basic Plan for
the Advancement of Utilizing Public and Priva-
te Sector Data“. Jednim ze tff pilif( , Digital Go-
vernment Strategy” je platforma pro partner-
stvi vefejného a privatniho sektoru s podporou
SDG 8, tj. podpora trvale udrzitelného, inklu-
zivniho ekonomického rdstu, pina a produktiv-
ni zaméstnanost a dobra prace pro vSechny.

CGeska republika

Na zavér zmifime vysledky Ceské republi-
ky, ktera si oproti roku 2016 pohorsila o Ctyfi
pridky na 54. pozici. Cesko je pomérné dob-
fe hodnoceno v oblasti rozvoje lidského kapi-
talu (22. misto), horsi je to v poskytovani online
sluzeb (80. misto) a stavu telekomunikacni in-
frastruktury (50. misto). V pfipadé telekomuni-
kacni infrastruktury nas index vyznamné ovliv-
fiuje nizky pocet pevnych telefonnich pfipo-
jek na 100 obyvatel, pokles uzivatell Interne-
tu a pokles mobilnich telefonnich pfipojek (nyni
se poditaji aktivni pfipojky za posledni tfi mési-
ce). Pokud jde o viadni koordinaci plant a cel-
kovou vizi pro rozvoj e-governmentu, je situa-
ce v Cesku dost fragmentovand a zatim zCista-
vé na Urovni slibl a prohlasent. +
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Cesko-éinské podnikatelské forum

Hospodarska komora CR ve spolupra-
ci s Hospodérskou komorou Hlavniho meés-
ta Prahy a &nskou Provincii Jiangsu (fang-
su) zorganizovaly 30. Gervence v prostorach
HK CR v prazském Florentinu Cesko-&inské
podnikatelské férum. Provincie Jiangsu je si-
tuovdna ve wvychodni pobrezni oblasti Ci-
ny (obr. 7) na dolnim toku feky Yangtze. Jed-
na se o jednu z provincii s nejmensi rozlohou
(102600 km?), nejvétsi hustotou obyvatel (780
obyv./km?, pocet obyvatel 80 mil.) a nejvétsi
komplexni ekonomickou silou.

Provincie Jiangsu soustfeduje svoji pozor-
nost na nové strategické technologie, jako
jsou nové energetické zdroje, nové materia-
ly, biotechnologie, uchovani energie a ochra-
na zivotniho prostfedi, nova generace infor-
macnich technologii, IoT a cloud computing,
smart energeticke sité.

Akce v Praze se zUCastnila padesatka Ces-
kych a tficitka ¢inskych firem. B&hem féra se
predstavily Ctyfi specializované zény provincie
Jiangsu:

— Xuzhuang High-Tech Zone — nazyvana Sili-
con Valley Ciny, kde se nachézi IT, zdravot-
nické, védecko-technologické klastry;
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— Jiangyin National High-Tech Zone — oblast
Jiangsu);

— Wuijin National High-Tech Industrial Zone;

— Xuzhou Economic and Technological Deve-
lopment Zone.
Predstavitelé  téch-

to zén seznamili Ceské

podnikatele s moznost-

mi investic a obchodni

spoluprace. Zény pred-

stavuji velké prilezZitosti
zvlasté pro firmy v ob-
lasti high-tech, pficemz
ddraz je kladen prede-
v8&im na védu a techno-
logicky rozvoj. Cinské
firmy maji zdjem o jed-
nani s Ceskymi spo-
le¢nostmi i jednotliv-
ci ze sektor(: biotech-
nologie, zdravotnictvi,
automatizace ve vyro-
bé a prdmyslu, high-

-tech. Nejrtizngjsi vyho-

dy a projekty poskytnou

Seskym firmam jak samotné zény, tak i jed-
notlivd mésta provincie — celkem sedm mést:
Changzhou, Yangzhou, Dongtai, Dafeng, Pi-
zhou, Sugian, Donghai). +

Obr. 1 Provincii Jiangsu najdeme na vychodnim
pobiezi Ciny na dolnim toku feky Yangtze
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Pilotni projekt chytrych
lamp v Praze v Karlinée

V prazském Karling v Cervnu odstartoval pi-
lotni projekt Chytré osvétleni plus, jehoz ci-
lem je otestovat moznosti modernizace stava-
jicich pouli¢nich lamp a jejich vybaveni moder-
nimi senzory pro monitorovani kvality zivotniho
prostredi i intenzity dopravy. Projekt
chytrého osvétleni vznikl v ramci kon-
ceptu Smart City a realizovala jej spo-
le¢nost ALEF NULA pro méstskou fir-
mu Operator ICT, ktera koncept Smart
City v Praze postupné uvadi do Zivota.

Nové poulicni lampy jsou vybaleny
Uspornymi LED svitidly, ktera v porov-
nani s rznymi vybojkami (rtutove, so-
dikové, halogenidoveé) vyznamné sni-
2uji spotfebu elektrické energie. Sou-
Gasti lampy je také cela fada senzord,
které dovoluji méreni teploty, hluku,
prachu, ozénu, oxidu uhliku, oxidu dusiku
i oxidu sifi¢itého a také monitorovat intenzitu
dopravy. V ramci projektu bylo modernizova-
no 92 lamp verejného osvétleni na Karlinském
namesti a v prilehlych ulicich (Peckova, Kfizi-
kova a Kolarova, ¢ast ulice Sokolovska a Tha-

mova ulice v okoli metra). Celkové naklady za-
hrnujici instalaci nové technologie, ro¢ni servis
a sbér dat ¢ini 4,7 milionu korun.

,Na zakladé vysledkii méreni mize mésto
v Karliné zefektivnit dopravu, lépe koordinovat

stavebni préce, snizit Groveri smogu a prizpu-
sobit intenzitu svétla verejnych lamp denni do-
bé a aktualnimu provozu. Informace o uzavir-
kach ¢&i dopravni spi¢ce pomohou zachrana-
0m nebo hasi¢im, ale i ridicum pfi planova-
ni trasy, “ vysvétluje Michal Kozisek, vykonny
feditel technologické firmy ALEF NULA, ktera
pilotni projekt pro Prahu zrealizovala na kli¢.
Instalace nové technologie do jedné lam-
py nezabrala ani pdlhodinu. Lampu totiz ne-
bylo nutné vymeériovat celou, vymeénila se pou-
ze jeji vrchni &ast, ve které byly dfive umisté-
ny zarovky Ci zarivky. Pfimo v lampé je umis-
téna technologie dodana firmou ICE Gateway.
Ta zahrnuje maly mikropoditag, ktery bézi na

operaénim systému Linux a umozniuje pripo-
jeni senzoriky. VWhodou zvolené technologie
je, Zze k ni Ize pfipojit celou fadu senzord od
rlznych vyrobcl a postupné se tak daji pri-
davat nove funkce. Namérena data instalova-
ny prvek zpracovava a odesila prostfednictvim
mobilni sité do cloudového ulozisté, kde k nim
maji pfistup odbornici z méstské firmy Opera-
tor ICT a z magistratu. Ti nasledné vSechna
nasbirana data vyhodnoti.

,Chytré lampy jsme zvolili i z divodu Setre-
ni nakladd. Lampy jsou pod trvalym napdje-
nim, diky tomu nemusime pro nové senzory
stavét specialni infrastrukturu,“ pfiblizil Vitéz-
slav Klika, projektovy manazer Smart Prague
z Operator ICT a dodal: ,ProtoZe chranime in-
vestice, vyzkouSime si technologii nejprve na
mensim prostoru. Pokud se osvédei, mizeme
ji navrhnout k dalSimu rozmisténi po Praze.”
Pilotni projekt pobéZi Sest mésicu, dalsi pllrok
zabere vyhodnocovani vysledkd.

Nova svétla jsou vybavena dalkovym fize-
nim intenzity a je mozné u nich nastavit minu-
tovy kalenddf umoznujici plynule tlumit jejich
jas. Mésto tak na sviceni uSetfi a obyvatelé
okolnich dom{ oceni snizeni svételného smo-
gu. Diky informacim o aktualnim stavu svitidel
mésto uSetii také na udrzbé.

Karlin je prvni méstskou Casti, ktera ziska
takto podrobné informace o Urovni zivotniho
prostfedi v misté. ,Obyvatelé tak zjisti, jaké to
prostredi, ve kterém Ziji, kde se pohybuji, bydll
a pracuji, opravdu je," dodal Vitézslav Klika. 4

Profici pomohou béhem tii mésicu
vyrust deseti chytrym projektum

Deset chytrych inovativnich projektd s potenci-
alem uchytit se na trhu vybrala odborna porota
akeeleracniho programu Chytra myslenka Mo-
ravskoslezského kraje. Vybrané projekty dosta-
nou Sanci vyrlst a zdokonalit se diky akcele-
racnimu programu na podporu inovaci — Chytra
mySlenka Moravskoslezského kraje. Do néj se
béhem kvétna a Cervna prihlasilo pres 40 pro-
jektd. Vybrané podnikatele a firmy od zafi Ceka
tfimésicni program, kdy je profesiondlové pro-
vedou Uskalimi realného byznysu a pomohou
jim projekt rozvijet.

.Do akcelerace se mohl prihlasit kdoko-
liv s chytrym a inovativnim feSenim nebo na-
padem, ktery je nejen spolecensky prospésny,
ale ktery se mize rozvinout a realizovat na Uze-
mi Moravskoslezského kraje. Vice jak 40 pri-
hlasenych projekt’ prekonalo nase ocekava-
ni. Nejorve jsme vybrali 20, které nyni dostaly
sanci se prezentovat. Péticlenna odborna po-
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rota z nich vybrala deset nejlepsich, které ma-
Ji nejvétsi potencial realizace,” fika Pavel Klu¢ka
z Impact Hub Ostrava, koordinator programu
Chytra myslenka. ,Kazdy tym ziska svého men-
tora, zazemi a odbornou pomoc, aby se tfi mé-
sice mohl rozvijet a svij projekt zdokonalovat.
Tri nejlepsi projekty vzeslé z akcelerace ziskaji
kazdy 100 tisic korun na dalsi realizaci.”

Jaké projekty projdou akceleraci? Mezi TOP
10 projektd byl vybran tym: Dustee, Sobéstad-
néa a udrzitelna aquaponicka farma, CodeFlow,
Keylog, VozejkMap — svoboda pohybu na vozi-
ku, Chytra bota miomove, Airsun, Smart timber
bridge, FairBox a TS videoanalyza dopravy.
Jejich zaméreni je Siroké — od vyvoje méficiho
zarizeni schopného zachytit ¢astice o velikos-
ti padesdatiny lidského viasu i teplotu, vinkost
nebo tfeba stupen UV zareni, pres vyvoj chytré
boty se stélkou predavajici svému uZzivateli in-
formace o vyvazenosti jeho béhu a chiize v re-

alném Case, az po
chytry cyklostojan.

;9 Moravskoslezsky
Mile mé  pre- kraj

kvapila riznorodost reseni, které nam dnes je-
jich autofi predstavili. Viybrané projekty se ne-
soustredi pouze na technologii jako takovou,
ale na jeji pozitivni dopad na prostredi a spolec-
ni prinosna pro ob-
Cana, mésto i kraj,"
komentovala hod-
ihned po jeho skonceni Lenka Krakorova, zod-
povédna za akceleraCni programy sité Impact
Hub, a ¢lenka odborné poroty.
ho kraje realizuje spolek Hub for Change a je fi-
nancovan z rozpoc¢tu Moravskoslezského kra-
je. Vice informaci o projektu naleznete na htt-

nost. Jsou to rese-

Supported by
noceni projektd
Program Chytra myslenka Moravskoslezské-
ps://chytramyslenka.cz/. +

Zari 2018



Stav zavadeéeni mobilnich

SMART TECHNOLOGIE

siti 5G ve svete

Jaroslav Hrstka

Jak se blizi dokonceni druhé etapy standardizace 5G, telekomunikacéni primysl se stéle vice zaméfuje na komeréni
zavadéni technologii 5G a rychle roste po&et mobilnich operatord, ktefi do té&chto technologii investuji. Clanek shrnuje
globalni stav testovani a zkusebnich provozl systémUi 5G, pficemz se zaméfuje pouze na operatory, ktefi své plany
oficialné oznamili. Nejsou zahrnuty zkousky a zkusebni provozy provadéné vyrobci nezavisle na licencovanych
mobilnich operatorech ani nejsou porovnavany rtizné technologie vyrobcu.

Uvod

Mobilni operatofi po celém svété oznamu-
ji pfedvadéni, laboratorni zkousky i zkusebni
provozy Vv terénu, jejichz cilem je blize seznamit
se s moznostmi, které budou nabizet mobilni
sité 5G. Mnoho operétord jiz oznamilo formél-
ni plany zahdjeni sluzeb 5G a sedm jiz dokonce
spusténi komercnich sluzeb 5G ve vybranych
oblastech. Podle zpravy Global mobile Suppli-
ers Association (GSA) provedio demonstrace,
laboratorni zkousky &i zkuSebni provoz, nebo
disponuie licenci pro poskytovani komeréniho
¢i zkuSebniho provozu kandiduijicich technolo-
gii 5G celkem 154 mobilnich operatd z 66 zemi

svéta (viz obr. 7).

Celkem bylo doposud zjisténo 412

samostatnych demonstraci, labora-

tornich zkouSek a zkusebnich provo-
z0. Hlavni testované technologie za-
hrnujf:

— radiové rozhrani 5G New Radio
(5G NR), které vyuziva kmitoctova
pasma, jez dfive nebyla pro mobilni
telekomunikacni sluzby vyuzivana;

— virtudini déleni sité (network slicing)
umoznuijici  poskytovani  specific-
kych uZivatelskych sluzeb;

— kombinace technologii, jako ma-
sivni MIMO nebo komplexni tvaro-
vani vysilaciho diagramu (beamfor-
ming), dovolujici poskytovani velmi vysokych
prenosovych rychlostf;

— backhaul, cloud a edge computing pro zajis-
Pro upresnéni zmifnme, Ze podle definice

testd 5G jsou zahrnuty (pokud jsou dostupné

informace) pouze zkousky tzv. masivnich tech-
nologii MIMO, tj. zakladnova stanice s alespor

64 vysilacimi kanaly MIMO.

Zkousky s MIMO s 8, 16 nebo 32 vysilaci-
mi kandly (nékdy narokované operatory jako
pre-5G nebo 5G technologie), nebo kde neni
fad MIMO stanoven, jsou zapocitany do stu-
die GSA pro LTE Advanced nebo LTE Advan-
ced Pro, pokud zkousky nemaiji jiné charakte-
ristiky, které by je opraviovaly pro zafazeni do
5G (napf. vyuziti novych kmitoctovych pasem
nad 20 GHz nebo nové pfistupy NR). Standar-
dy 3GPP pro sité 5G NR, které pro zdokonaleni
mobilniho Sirokopasmoveého pfipojeni vyuzivaji
stavajici sité LTE (non-standalone), byly schva-
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leny v prosinci 2017. Standardy 3GPP Release
15 pro sité 5G NR, které pro zdokonaleni mo-
bilniho Sirokopasmového pfipojeni vyuzivaji sa-
mostatnou infrastrukturu 5G (standalone), by-
ly dokonceny v Cervnu 2018. Dalsi standardy
3GPP pro 5G jsou oCekavany v ramci Release
16 a mély by byt dokon¢eny v prosinci 2019.
Masivni MIMO v kontextu 5G bylo testova-
no v ramci 67 projektd (tj. MIMO s 64 anebo vi-
ce vysila¢i nebo nizsi fad MIMO v novych kmi-
toCtovych pasmech nebo zahrnujici dalsi as-
pekty 5G jako NR charakteristiky). Technologie
5G NR byly zjistény u 92 demonstraci, zkou-
Sek a zkusebnich provozl. Testovani virtudini-
ho déleni sité bylo zaznamenano v 21 pfipa-

Puwered by Bing
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Obr. 1 Zemé, kde mobilni operatori investovali do siti 5G

dech. Jednim ze zajimavych pripadd vyuziti 5G
je pak poskytovani pevnych radiovych Siroko-
pasmovych sluzeb, pficemz takovych testl by-
lo zjisténo 20.

Demonstrace, testy a zkuSebni
provozy

Kmitoctova pasma

TelekomunikaCni Urady po celém svété poradaji
nebo pripravuji aukce 5G nebo konzultuji a pla-
nuji pfidélovani kmitoCtovych pasem pro 5G.
V soucasnosti vyuZivaji operatofi mnoho kan-
didujicich kmito&tovych pasem v rozsahu od
2 GHz do 86 GHz. Udaje o vyuzivaném kmi-
toCtové pasmu byly dostupné u 261 demon-
straci a zkugebnich provozl. Analyza GSA vy-
chézi z Udajt od mobilnich operatord, pricemz
v nékterych zkusebnich provozech se vyuZiva
vice nez jedno kmito&tové pasmo, néktera kmi-
toCtova pasma se prekryvaji, néktefi operatofi

u 1 GHz to 6 GHz ®>6 GHz to 24 GHz

w >24 GHz to 29.5 GHz

® 37 GHz to 40 GHz u 60 GH,

Obr. 2 Sirsi kmito&tova pasma vyuzivana pro 5G

udavaji pouze C-pasmo nebo E-pasmo, nebo
obecné oznaceni urcitého kmitoctového pas-
ma, napt. 3,5 GHz, aniz by udavali horni a dolni
meze pasma. Nejvice pouzivanym pasmem je
28 GHz (63 projektd), nasleduiji pasma 3,5 GHz
(42), 4,5 GHz (19), 15 GHz (14) a 3,6-3,8 GHz
(11). Z pridélovani SirSich kmitoCtovych pasem
zkuSebnim provozim (viz obr. 2) vidime, Ze nej-
Castéji bylo vyuzivano spektrum pod 6 GHz,
potom nasleduiji pasma 24 GHz a 29,5 GHz.

Prenosova rychlost

Jednim z Kli¢ovych ukazatell rliznych demon-
straci, testd a zkugebnich provozd, je maximal-
ni pfenosova rychlost ve sméru k uzivatelské-
mu koncovému zafizeni. | kdyz jednotlivé vy-
sledky nelze vzdjemné srovndvat, protoze vy-
uzivaji rzna kmitoctova pasma, rizné Siroké
kandly a rlizné typy zarizeni v kontrastnich fy-
zikdlnich prostedich a pro rtizné aplikace. Nic-
méne je zajimavé zminit, Ze vétSina operato-
rG uvadi dosazené prenosové rychlosti pres
1 Gb/s. ZkuSebni provozy s velmi vysokymi
rychlostmi (tj. rozsahu v 20 az 100 Gb/s) jsou
ddikazem koncepce 5G, ale nelze oCekavat, Ze
komer¢ni sité 5G budou schopny poskytovat
takto vysokeé rychlosti v realném provozu. Cel-
kem byly k dispozici vysledky od 165 operato-
r, v 11 pfipadech byly pfenosové rychlosti pod
1 Gb/s, v 60 pfipadech v rozsahu 1-4,99 Gb/s,
ve 12 pfipadech v rozsahu 5-9,99 Gb/s, v 25
pripadech v rozsahu 10-19,99 Gb/s. V ostat-
nich pripadech pak byly naméreny rychlosti
v rozsahu 20-100 Gb/s.

Latence

Ocekava se, ze sité 5G budou mit, v porovnani
se souCasnymi sitémi 4G, vyrazné nizsi laten-
ci. Jedna se o dalsi klicovy ukazatel z demon-

straci a zkugebnich provoz(, ktery odkazuje na
vliastnosti sité 5G. ZjiSténé Udaje nejsou porov-
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operatordim  brani

Operator Zemé Podrobnosti

Ooredoo Katar, Kvéten 2018, Dauha, 3,5 GHz

Etisalat SAE Kvéten 2018, Abu Dhabi, 3,3-3,8 GHz
STC Saudska Arabie  Kveten 2018, vychodni region,
Ooredoo Kuvajt Cerven 2018, Kuwait City,

Elisa Finsko Cerven 2018, Tampere, 3,5 GHz

Elisa Estonsko Cerven 2018, Tallinn, 3,5 GHz

Zain Kuvajt Cerven 2018, Kuwait City,

v poskytovani rad-
nych sluzeb 5G.
Z operatort, kte-
fi spustili komer&ni
sluzby, pouze Eli-
sa (Finsko, Eston-
sko) a STC (Saud-
ska Ardbie) potvr-

Tabulka 1 Operatofi s komercni siti 5G

natelné, protoze zahrnuji velmi odlisné konfigu-
race (latence radiovych rozhrani, latence end-
-to-end, atd.) a dokonce ani zkusebni provoz
v terénu se neprovadi v opravdu realnych pod-
minkach, nicméneé je skuteCnosti, ze bylo do-
sahovano nizkych hodnot latence. Je tfeba
zdUraznit, ze u vétsiny zkusebnich provozl by-
lo dosazeno latence v rozsahu 1 az 1,99 ms.

Zavadeéni a komercni provozy 5G

Prvni komer¢ni sité

Prvnim mobilnim operatorem, ktery oznamil ko-
mercni sluzby 5G, byla 14. kvétna spole¢nost
Ooredoo Qatar. Poté nasledovali Etisalat Uni-
ted Arab Emirates, STC Saudi Arabia, Ooredoo
Kuwaita, Elisa Finland, Elisa Estonia a Zain Ku-
wait (viz tabulka 7).

V souCasné dobé vSak na trhu chybi ko-

dili omezenou do-
stupnost  zarizeni
5G; v ostatnich pri-
padech operatofi vyuzivaji koncova zafizeni do-
davana spolec¢nosti Huawei. L ze predpokladat,
Ze vétsina daldi operator ¢ekd, aZ se na trhu
objevi zafizeni 5G, aby mohli poskytovat ko-
rektni sluzby 5G.

Cesky Vodafone otestoval technologii 5G le-
tos na pocatku prazdnin v Karlovych Varech
v pasmu 3,5 GHz, pficemz ve sméru k uZiva-
tellm bylo dosazeno prenosové rychlosti az
1,8 Gb/s. Do pilotniho provozu by sit 5G Vo-
dafone méla byt pfipravena do konce letosniho
roku a komeréni sluzby se ocekavaji ve druhé
poloviné roku 2019.

Planované komer¢ni sité

Celkem 66 mobilnich operéator( z 37 zemi do-
sud potvrdilo spusténi komercnich sluzeb 5G
(viz tabulka 2). Do konce roku 2018 by mé-

meréné dostupna zafizeni 5G,

coz mobilnim

lo byt spusténo jeSté minimainé deset siti,

napr. AT & T Mobility a Verizon Wireless v USA,
Zain a Viva v Bahrajnu, TeliaSonera v Eston-
sku, Finsku a Svédsku & Megafon/Yota v Rus-
ku. Dalsi operatofi pak udavaji vétSinou roky
2019 nebo 2020. Tato Cisla se vSak budou jes-
t& ménit, jak se na trhu budou objevovat prvni
koncova uzivatelska zafizeni s moznostmi 5G
a nasledné prvni smartphony 5G. Ty by se mély
objevit na MWC 2019 v Barcelong, konktrétné
jiz je ohlasen Samsung Galaxy 10, Sony Xpe-
ria XZ3 a Huawei P30. OnePlus7 uréeny pro
americky trh by mél na trh dorazit béhem kvét-
na 2019.

Kromé& mobilnich operator(, ktefi jiz verejné
oznamili spusténi, zavadéni nebo zavazné pla-
ny, potvrzuie GSA dalSich 81 mobilnich ope-
ratorG v 50 zemich, kteff testuji nebo v brzké
budoucnosti planuji testovat technologie 5G.
Mezi né patii rovnéz operatofi T-Mobile Czech
Republic, ktery technologii Massive MIMO tes-
toval b&hem ledna a Unora, a 02 Ceské repub-
lika, ktery pocita s testovacim provozem 5G
jesté letos. +
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Operator Spusténi Operator Spusténi

Optus Australie 2019 Orange Rumunsko 2020

Telstra Australie 2020 Megafon/Yota Rusko 2018

Zain Bahrajn 2018 MTS Rusko 2020

Viva Bahrajn 2018 Rostelecom Rusko 2019

Claro Brazilie 2020 TIM San Marino 2018-2019

Telus Kanada 2019-2020 Orange Slovensko 2020—-2022

China Mobile Cina 2019 Comsol Jizni Afrika 2019

China Unicom Cina 2020 SK Telecom Jizni Korea 2019

China Telecom Cina 2020 KT Corporation Jizni Korea 2019

T-Hrvatski Telekom Chorvatsko 2020 LG Uplus Jizni Korea 2019

Vodafone CR 2019 Telefonica Spanélsko 2021

TeliaEesti Estonsko 2018 Orange Spanélsko 2019

TeliaSonera Finsko 2018 Masmovil (Yiogo) Spanélsko

DNA Finsko 2019 STL (Mobitel) Sri Lanka 2020

Orange Francie 2020 TeliaSonera Svédsko 2018

SFR Francie 2019-2020 Tele2 Svédsko 2020

T-Mobile Némecko 2020 Telenor Svédsko 2020

Telefonica (02) Némecko 2021 Swisscom Svycarsko 2018

China Mobile Hong Kong 2020 Sunrise Svycarsko 2020
Communication

BSNL Indie 2020 Salt Svycarsko 2020

Vodafone Irsko 2020 Chunghwa Telecom Tchaj-wan 2020

TIM Italie 2019-2020 Asia Pcific Telecom Tchaj-wan 2020

NTT DoCoMo Japonsko 2020 TrueMove Velka Britanie 2020

Softbank/Ymobile Japonsko 2020 EE/BT Velka Britanie 2019

Viva Kuvait 2019-2020 Vodafone Velka Britanie 2020

LMT LotySsko 2020 02 Velka Britanie 2020

Spark Novy Zéland 2018-2019 Three Velka Britanie 2019-2020

Vodafone Novy Zéland 2021 Du SAE 2018-2019

PLDT Filipiny 2020 Sprint USA 2019

Globe Filipiny 2019 AT&T Mobility USA 2018-2019

Orange Polsko 2020—2021 T-Mobile USA 2019

Vodafone Portugalsko 2020 Verizon Wireless USA 2018

Vodafone Katar 2018 DISH USA 2020
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Téma sucha rezonuje napfi¢ Evropou. Do iniciativy
za udrzitelnost vody se mohou firmy zapojit v ramci
nékolika evropskych projektu

Nedostatek vody suzuje nejen jizni Moravu, ale i cely zbytek Evropy. Take proto se téma pitné vody stalo jed-
nim ze 17 cild udrzZitelného rozvoje OSN, tzv. SDGs. A problematice se zacinaji vénovat i dalsi evropskeé inici-
ativy. Firmy se tak na podzim mohou zapojit napriklad do soutéze Zero Power Water Monitoring nebo se

zucastnit Evropského tydne vody v Leeuwardenu.

Soutéz Zero Power Water Monitoring

Vymyslete fesenf zalozené na chytrych technologiich s vlast-
nim pohonem s bezdratovou technologif pro monitorovani
vodnich zdroja v redlném Case. Vitézny navrh, ktery ob-
stoji v prezentaci pied porotou, ziskd dva miliony EUR.
Hodnotit se bude nckolik kritérii projektu jako pozitivni
vliv, spolehlivost a inovativni design.

ST SR C SN SO SRR ¢
Kdo se mize zapojit?
Do soutéze se mohou zapojit inovatoii, SME ¢i neziskové
organizace nebo jakakoliv pravnickd, fyzicka osoba ¢i sku-
pina osob z Evropské unie nebo statd v ramci projektu Ho-
rizont 2020.
Vice informaci najdete na https://ec.europa.cu

Evropsky technicky Tyden vody 2018

,,,,,

je Evropsky technicky Tyden vody 2018, ktery letos startuje
v sobotu 24. zaff. Cely program zahaji Experience Day ve

,»vodnim kampusu® WaterCampus v nizozemském Leeu-
wardenu, kde navstévniky ceka specidlni program.
Leeuwarden je inovacnim centrem vodnich technologif
a zaroven Evropskym méstem kultury 2018. Také proto se
zde koncem zaif setkaji zastupci inovacniho technologického
a védeckého sektoru, aby spoleéné fesily socialni vyzvy
spojené s vodou. Na programu tak budou témata
jako nedostatek vody, vodni znec&i§téni &i zdravi, o nichz
budou hovofit fecnici z celého svéta.

Pokud hledate nové byznys pifleZitosti a cheete piispét k fe-
Senf celospolecenského problému, nenechte si ujit ani vyroc-
nf konferenci Wetsus udrzitelnjch vodnich technologif, Wa-
terLink Symposium ¢i mezinarodni matchmaking Water-
Match, které budou soucasti tydenniho programu EWTW.

Vice informaci najdete na webu www.watercampus.nl

Mezinarodni networking pro udrzitelnou energii
The Business Booster

V fijnu pak mohou firmy vyrazit na dvoudenni mezina-
rodni networking, ktery predstavi vice nez 150 technolo-
gii pro udrZitelnou energii pod jednou stfechou. Letosni
roc¢nik probéhne v Bella Centru v Kodani, kde se sejde pres
700 startupti, zastupct energetického pramyslu, financnich
instituci a zakonodarca.

Cilem akce je pfedstavit nové technologie udrzitelné energie
pretavujici védecké poznatky do komercnich feseni, ktera
mohou ménit svét. Budoucnost udrzitelné energie odhali
EIT InnoEnergy 17. a 18. fijna.

Vice informaci najdete https://ec.europa.cu.

SDGs - cile udrzitelného rozvoje

SDGs (Sustainable Development Goals) jsou cile udrzitelného rozvoje, které stanovila OSN po tfech letech vyjednavani mezi
svymi cleny, zastupci obcanské spolecnosti, podnikatelské a akademické sféry ze vSech kontinentd. Agendu udrzitelného
rozvoje oficialné schvalil Summit v roce 2015. Celkem 17 hodnot SDGs pfedstavuje program rozvoje na nasledujicich
patnact let do roku 2030.

JIC se piihlasil ke ¢tyfem z nich: pitnd voda a kanalizace, dostupna a ¢ista energie, odpovédna vyroba a spotfeba a rovnost
muzl a zen.

Podrobné vysvétlen jednotlivych cila najdete na http:/ /www.osn.cz/osn/hlavni-temata/sdgs/.



Sucho, voda a jeji plytvani - globalni vyzvy maji

podnikatelsky potencial

VWsychajici mista nebo ochlazujici plisobeni méstské zelené umi z aktualnich satelitnich dat vyhodnocovat
lidé z brnénské firmy World from Space. Letosni Casna sklizeri ma podle nich negativni efekt na zadrzovani
vody v krajiné. Sucho v Cesku obecné je jednou z globalnich vyzev, kterym by se dalo &elit i novymi podnika-
telskymi napadly. Startup World from Space prosel programem Jihomoravského inovacniho centra (JIC).
Stejné tak se udrzitelnosti vody vénuji dalsi firmy, tfeba Unisavers nebo Watersavers, které napomahaji lidem
neplytvat pitnou vodou. JIC se mimo jiné hldsi k hodnotam tzv. SDGs (Sustainable Development Goals) sta-
novenym OSN v programu udrzitelného rozvoje do roku 2030.

Tifleta diskuze clenskych statd OSN, zastupct obcanské
spolecnosti, podnikateld a akademikd, skoncila formulaci
sedmnacti cild udrzitelného rozvoje. JIC se prihlasil
prioritné ke ctyfem z nich. Chee jit pifkladem svym
klientim, a proto vybral oblasti, kterych se podnikani nejvice
dotyka: odpovédnou vyrobu a spotiebu, pitnou vodu
a kanalizaci, dostupné a Cisté energie, rovnost muzi
a zen. 17 JIC pracujeme s lidpii, kteri chteji podnikat a ménit svét.
Maji tak mognost udélat ho lepss, zdravéiss, listési. Podpornjeme
inovativni ndpady, které maji budoucnost. Ta ale bude vypadat presné
podle toho, jak se chovime ted a budense v pristich letech. Snazime se na
1o negapominat, nebyt lhosteini a upogornit na to, Ze i v podnikatelské
sfére je pro tyto projekty prostor, “ iika feditel JIC Petr Chladek.
JIC zacina od sebe. Mimo tifdéni odpadu, kompostovani,
pouzivani ekologicky Setrnych vyrobkii a uspor energif ma
také nainstalované specialni Setfice vody od svého klienta,
spolecnosti Watersavers. S rozvojem pomahaji konzultanti
JIC také startupu World from Space. Ten se zabyva
mapovanim a analyzou zelené¢ pomoci nejmodernéjsich
vesmirnych technologil. ,,Dovedeme mimo jiné uriit suchem
nejohrogendisi oblasti v celyjch krajich nebo vyiislit dopady aktudlniho
sucha v prehiatich méstech. Nové také vyugivame satelitni data

vy

R presnémm Zjistovant, které 3nelistént ovzdusi vinikd v misté, a které

— J|© p

Prindsi vitr g jiného regionn,“ vysvétluje Jan Labohy z World
from Space.

Prozatim neni v Cesku mnoho podnikatelt, kteti by sl
podobnou cestou. ,, T7h, ktery by pobiral tento typ podnikdnt, se
1ispésné formuje a je velkd pravdépodobnost, Ze rychle poroste a s nim
poroston i firmy améfwici se na produkty nebo sy spojené
s udrZitelnym rogojen, “komentuije situaci seniorni konzultant
JIC Martin Dokoupil. Ten pusobi ve spolecnosti Tierra
Vetde, ktera je uspesnou v oblasti ekologického fungovani
domicnostf. Nabiz{ mimo jiné pfirodni alternativy plastovych
materiald. Dals${ seniorni konzultant JIC Jan Zeman
vnima trznf potencial podobné. ,,Podporovini hodnot SDGs je
ve firmdch obecné vnimdno spise jako ndklad navic. Z mé kusenosti to
ale vidim gpainé. V" téchto oblastech je obrovsky prostor pro prilegitosts,
Fkteré mobon byt pro mnoho podnikatelii ceston R ristn a inovacim. U
ted’ nékteré firmy tyto hodnoty naplinji a véiim, Ze jich bude pribyvat,
upfesfiuje Zeman. Privé on je majitelem Biopekarny
Zemanka, kterd pro vyrobu susenek a krekri pouziva jen
suroviny z kontrolovaného ekologického zemédélstvi. Jeho
zaméstnanci pouzivaji pii praci recyklované kartony a papiry,
ckologické distici prostfedky a odebiraji energii pouze
z obnovitelnych zdroji.



Ve dnech od 27. do 29. listopadu 2018 se
v Norimberku se uskuteéni jiz 29. ro¢nik me-
zinarodniho odborného veletrhu SPS IPC
Drives, ktery je zaméfen na chytrou a digital-
ni automatizaci. Ocekava se vice nez 1700
vystavovatell z vice nez 40 zemi svéta, kte-
fi zde na plose pres 135000 m? predstavi své
produkty a feSeni a také technologie udavaiji-
ci budouci smér.

Stejné jako v prfedchozim roce jsou stézejni-
mi tématy veletrhu SPS IPC Drives 2018 Pri-
mysl 4.0 a digitalni transformace. Vystavova-
telé predvedou sva feseni, ale také rozmanité
produkty a pfiklady aplikaci z oblasti digitalni
transformace. To celé je doprovazeno tema-
tickymi zvlaStnimi plochami a prednaskami na
veletrznich férech.

Silné nasazeni, které vidime u IT firem, jako
napt. SAP, pii zpracovani témat primyslové
komunikace, napt. u OPC UA a TSN, ukazu-
je, jak obé oblasti - IT a automatizace — oCivid-
né splyvaji. Je to proces, ktery se na veletrhu
SPS IPC Drives odrazi i v obsazeni hal. V ro-
ce 2018 najdete téma software a IT ve vyrobé
v haldch 5 a 6. Zde budou k vidéni prlimyslo-
vé webové sluzby, virtudlni vyvoj a konstrukce
produktu, digitélni obchodni platformy, tech-
nologie IT/OT, fog, edge a cloud computing
a mnoho dal$iho. Rada poskytovateli se rov-
néz vénuje tématu kybernetické bezpecnos-
ti — na svych stancich nazorné predvedou, jak
se mohou podniky chranit pred kyberneticky-
mi Utoky.

Aby se navazalo na tento vyvoj témat, bu-
de se na veletrhu poprvé konat hackathon
pod heslem ,digitalni napady pro chytrou au-
tomatizaci“. Timto zpdsobem maiji byt vyvije-
ny uziteCné a kreativni softwarové produkty
spole¢né pro odvétvi automatizace. Za&atek
hackathonu je v nedéli 25. listopadu a pred-

www.stech.cz

VELETRHY © VYSTAVY « KONFERENCE

SPS IPC Drives 2018
cesta digitalni
transformace

staveni vysledkl a vyhlasent vi-
téz0 probéhne v prvni den ve-
letrhu.

Po uspéchu posledniho roc-
niku se budou i v roce 2018
konat Guided Tours (komento-
vané prohlidky) k tématdm [T-
-Security in Automation, Smart
Production a Smart Connecti-
vity. Odborni navstévnici mo-
hou prostfednictvim téchto ko-
mentovanych prohlidek ziskat
konkrétni informace o dllezi-
tych inovacich a exponatech téchto special-
nich tematickych okruhd.

Uspésnost veletrhu ukazuje také otevieni
Uplné nové haly 3C, ktera se vyznacuje jedi-
nec¢nym designem a standardy kvality a ener-
getické spotfeby. Hala 3C je zaméfena na té-
ma mechanické infrastruktury. ,Jsme radi, Ze
mdZeme vystavovatelim poskytnout dalsi ex-
tra prostor a jesté lepsi zaZitek z vystavy di-
ky této moderni hale 3C," fika Sylke Schulz-
-Metzner, viceprezidentka poradajici spolec-
nosti SPS IPC Drives Mesago Messe Frank-
furt GmbH.

Spolec¢né stanky a fora

Rozsahlé vhledy do specifickych témat
a moznost konzultovat s poskytovateli indivi-
dudlni poZzadavky najdou navstévnici u spo-
leénych stankd:
— Automation meets IT v hale 6,
— MES goes Automation v hale 6,
— Wireless in automation v hale 5,
— AMA Zentrum flir Sensorik, Mess- und
Pruftechnik v hale 4 A.
Foéra svazll VDMA v hale 5 a ZVEIl v hale 6
nabidnou vysoce kvalitni a odborné specifické
prfednasky i podiové diskuze. Navstévnici

pT—

spsipcdrives
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smart and digital automation
29" international exhibition
Nuremberg, Germany, 27-29 November 2018

SPS IPC Drives 2018

zde mohou ziskat informace o tématech
aktualnich pro celé odvétvi a konzultovat
s odborniky v osobnich rozhovorech.

Zastoupeni ceské republiky

Navstévnici profituji mimo jiné ze Siroké nabid-
ky tuzemského i zahrani¢niho who-is-who od-
vétvi automatizace a dostane se jim jedinec-
ného prehledu celé branZe. Podle vysledkd
predchoziho ro¢niku pfijelo z celkového po-
&tu 70264 navétévnikli 1727 z Ceské repub-
liky. Pozitivni dojmy z veletrhu SPS IPC Drives
2017 byly opakované potvrzovany:

WNavstivil jsem tento veletrh poprvé a byl
jsem priemné prekvapen velikosti vystavy:
poctem vystavovateld, spoustou novych pro-
dukt( a obecné organizaci vystavy. T8Sim se
na SPS IPC Drives 2018!,“ fika Libor David,
Strategic Purchasing Manager, ROBE ligh-
ting, s. r. 0.

SPS IPC Drives 2017 byl skvély a uZitec-
ny. Uz se tésim na dalsi rocnik,“ shrnuje Mi-
chael Vanduch, vedouci pfipravy vyroby, TES-
LA Blatna, a. s. jako navstévnik rocniku 2017.

Pro rok 2018 jsou z Ceské republiky pfi-
hlaSeny spolec¢nosti ATAS elektromotory Na-
chod, a. s., EM Brno, s. r. 0., Labara, s. r. 0.,
ORBIT MERRET spol, s. r. 0., PSP Poho-
ny, a. s., PZK BRNO, a. s., SENSIT, s. r. 0.,
SILENT-CZECH, spol. s r. 0., SOPO, s. r. 0.,
TOS ZNOJMO, a. s., VUES Brno, s. r. 0. Ze
Slovenska budou vystavovat spole¢nosti
ICS Industrial Cables Slovakia, s. r. 0., SPI-
NEA, s. r. 0. a Van Doren Engineers Slova-
kia, s. r. 0.

Optimalni planovani navstévy
veletrhu
Dalsi informace k akci, bezplatné denni vstu-
penky, cestovni slevy i tipy pro pfipravu najde-
te na strankach sps-exhibition.com. Zde na-
jdou zajemci vedle planku vystavisté také pre-
hled vystavovatel( a hal, aby si mohli lépe na-
planovat svoji navstévu veletrhu. +
jh
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inside tomorrow

November 13-16,2018
Messe Minchen

Soustavy pro rozvod elektrické energie pro-
chézi v Evropé historickym zménami. Pfechod
k udrZitelné vyrobé elektrické energie zplsobu-
je rostouci decentralizaci, coz ma obrovské du-
sledky pro cely hodnotovy Fetézec. Termin inte-
ligentni energie (smart energy) zastfeSuje Siro-

kou Skalu technologii, které se tykaji skladova-
ni energie, fizeni spotfeby Ci konverze energie.
Veletrh electronica 2018 probéhne ve dnech
13. az 16. listopadu v Mnichove, hlavnim mo-
ttem bude ,Connecting everything — smart, sa-
fe & secure”. Veletrh predstavi produkty a sluz-
by z fady obor(, které maji napojeni na toto $i-
roké téma. Férum vykonové elektroniky (Power
Electronics Forum) bude, kromé vykonové
elektroniky, zaméfeno na problematiku smart
grid a segmenty pro ukladani energie.

Napdjeni z malého poctu velkych central-
né pripojenych elektraren se brzy stane minu-
losti. Stéle vice zékaznik(l se stava ,prosume-
ry“, coz znamena, ze jsou sou¢asné odbérate-
li i dodavateli elektrické energie. Mnoho malych
elektraren také ziskava energii z obnovitelnych
zdroji. Takovato fragmentovand, obousmér-
na a neustdle se ménici struktura elektrizac-
ni soustavy vyzaduje inteligentni systém fizeni
odbérl a fizeni vyroby elektrické energie — jiny-
mi slovy inteligentni elektrizacni soustavu nebo-
li smart grid.

Nékteré jednotlivé komponenty, jako jsou in-
teligentni elektroméry, jsou v soucasné dobé jiz
k dispozici a mohou byt vyuZivany v odbérnych
mistech pro komunikaci s inteligentni elektri-
zacni soustavou. Pro dodavatele energil a dis-
tribuéni spolecnosti se tak nabizi nové oblas-
ti podnikani. Od roku 2017 je v Némecku uza-
konéna instalace inteligentnich elektromérd pro
koncové uZivatele, jejichz spotrfeba presahu-
je 8000 kWh ro&né a pro provozovatele koge-
neracnich zafizeni a obnovitelnych zdrojd s vice
nez 7 KW ro¢né. Podle analytik( z Grand View
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electronica 2018
a digitalizace

Research Ize ogekavat, ze v roce 2025 v do-
mécnostech, kancelarich a tovarnach po ce-
|ém svété bude instalovano priblizng 285 milio-
n{ inteligentnich elektromérd, coZ vytvori obrat
ve vysi 50 miliard USD.

Inteligentni elektroméry jsou vSak pouze jed-
nim z komponentl koncepce
inteligentni energie. Technolo-
gie pro inteligentni domacnos-
ti a smart cities pokryvaji Siro-
ké spektrum dilcich oblasti.
To je dlvodem, pro¢ se téma
inteligentni  energie  objevuje
v mnoha segmentech veletrhu
electronica 2018. To zahmu-
je rizné radiové a embedded
komponenty, stejné jako In-
ternet véci a autonomni systé-
my. Anebo tfeba elektromobi-
ly, které mohou byt vyuZity jako
flexibilni systémy pro ukladani
elektrické energie a pro stabili-
zaci elektrizacni soustavy.

Forum vykonové elektroniky

Hlavni tématem historicky prvniho Fora vyko-
nové elektroniky bude inteligentni energie. To
bude zahrnovat Sirokou Skalu napdjecich jed-
notek, UloZnych systém( a predevsim vykono-
vé elektroniky, ktera je jednou z klicovych tech-
nologil pro zajisténi Uspory energie a konkuren-
ceschopnosti dodavek energie. Inovativni tech-
nologie vykonové elektroniky totiz umozriuji
vyznamné minimalizovat ztraty pfi konverzi, dis-
tribuci a spotfebé elektrické energie. Pro mno-
ho aplikaci nejsou jiz kiemikové komponenty
dostaduijici. Polovodice s velkou Sitkou zakaza-
ného pasu, jako jsou karbid kiemi-
ku (SiC) a nitrid gallia (GaN), dovoluji
vy$8i spinaci kmitoCet, vy3si prliraz-
né napéti a mohou fungovat pfi vy-
sokych teplotach. Pasivni soucast-
ky, jako jsou chladiCe, kondenzato-
ry a civky, tak mohou byt mnohem
mensi, coz nasledné dovoluje zmen-
Sit celé zafizeni.

Tyto skuteCnosti Cini z polovodi-
S0 typu SiC a GaN ddleZité kompo-
nenty pro smart grids v budoucnos-
ti. V téchto inteligentnich rozvodnych
soustavach fidi vyrobu, skladova-
ni a odbéry energie decentralizova-
na distribuovana inteligence. Jelikoz
wykon elektraren vyuzivajicich ob-
novitelné zdroje Casto kolisd, je tfeba toto ko-
lisani neustdle kompenzovat. Smart grids vak
nedistribuuji pouze elektrickou energii, ale ta-
ké data z inteligentnich elektromért, senzo-

energetického prumyslu

r( a dalSich zafizeni. Jedna se o dalsi primy-
slovy segment zahrnujici Internet véci — elek-
triza¢ni soustavy maiji ve skute¢nosti potenciél,
aby se staly nejvétsimi instalacemi Internetu vé-
cf, coz zahrnuje propojeni rliznych komponen-
t0 prostrednictvim informacnich a komunikac-
nich technologii. Toto téma bude podrobné ro-
zebirano bé&hem konference Wireless Congre-
ss, ktera je soucasti veletrhu electronica 2018.

Komponenty pro inteligentni energii

Vystavni prostor v haldch A5 a A6 je urCeny
pro prezentaci feSeni napajeni. Bude zde k vi-
déni Sirokd nabidka transformatord, napdje-
cich zdrojl a baterii. To samozifejmé neni jediné
misto, kde nejdete komponenty pro inteligent-
ni energii. Spolec¢nost Rohm (hala C3, stanek
512), kterd je pfednim vyrobcem vykonovych
polovodicl, predstavi cely proces vyroby od
substratovych platk( SiC aZ po baleni soucéas-
tek. Spole¢nost BLOCK Transformatoren bude
prezentovat moznosti regulace vysoké spinaci
frekvence v oblasti aplikaci SiC a GaN.

TESLA Blatna, a. s. (hala A8, stanek 113)
predstavi senzory zalozené na radiové tech-
nologii IQRF urCené pro projekty Smart Ci-
ties. Rychlé nabijeci stanice od spolecnos-
ti Delta Electronics (hala A5, stanek 238) mo-
hou byt kombinovany s vyuzitim obnovitelnych
zdrojd energie, coz umozriuje zlepsit sklado-
vaci kapacitu celé elektrizaéni soustavy. Spo-
le€nost Excelsys Technologies Ltd. (hala A5,
stanek 418) predstavi vysoce kvalitni napéjeci

dernimi procesy fizeni. Na zavér zminim zalozni
zdroje energie (UPS), které jsou vybaveny ultra-
kondenzatory z grafenu od spole¢nosti Skele-

ton Technologies (hala A5, stanek 201), a kte-
ré jsou schopny kratkodobé poskytnout vykon
v rozsahu megawattd, coz by mélo pfi vypadku
napajeni postacovat pro vétsinu spole¢nosti. 4
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Veletrh it-sa 2018

domovem IT bezpecnosti

Oblast [T bezpec¢nosti nabyva s rozvojem digi-
talnich technologi rychle na vyznamu, coz jas-
n& demonstruje zdjem o veletrh it-sa 2018, kte-
ry patii k nejvyznamngjsim svétovym veletrhdm
na téma kybernetické bezpecnosti. Letosni 10.
ro¢nik nabidne v Norimberku ve dnech od 9. do
11. fijna 2018 odbornikdm a fidicim pracovnim
z oblasti IT bezpecnosti jesté vice informaci —
oCekava se pres 700 vystavovatell z Némecka
a dalsich zemi a rovnéz doprovodny program
je opét bohatsi. Program v halach &. 9, 10.0
a 10.1 bude zahrnovat pét otevienych tematic-
kych okruhd, na 350 prezentaci a mnoho Zivych
rozhovor( a debatnich akci. Podpdrny program
také propojuje nové formaty jako CyberEcono-
my Match-up a stejnojmennou soutéz UP18@
it-sa, ktera je uréena pro zacinajici spole¢nosti.
Program letosniho mezinarodniho kongresu za-
hrnuje také mezinarodni sympozium VISIT a 7.
ro¢nik soutéze German IT Security, kterou orga-
nizuje Nadace Horsta Gortze.

,OCekavame zhruba 700 vystavovatell, coz

Obr. 1 Otevieny tematicky okruh M10

znamena, Ze letos prijede do Norimberku zase
0 néco vice odbornikii z oblasti IT bezpecnos-
ti a areal vystavisté se stane centrem IT bez-
pecnosti,“ komentuje souCasny stav registrace
Frank Venjakob, vykonny feditel it-sa poradaiji-
ci spole¢nosti NdrnbergMesse. Diky vysokému
podtu rezervaci od novych vystavovatell, vét-
&im stankdm a silné poptavce miladych firem
bude letos vyhrazena vystavni plocha opét vétsi
nez v loriském roce.

Mezinarodni pavilony

Své pavilony pro rok 2018 jiz potvrdili Izrael a Ni-
zozemsko. V téchto pavilonech budou speci-
alisté na IT bezpecnost demonstrovat své od-
borné znalosti v rdmci preshrani¢niho dialogu.
Izrael, o kterém se hovofi jako o ,kybernetic-
ké zemi“ bude mit svij pavilon na veletrhu it-sa
jiz potfeti. Holandsky pavilon zde bude poprvé
a nabidne navstévnikdim fedeni rliznych problé-
md, jako ochrana proti odposlechu, zvySovani

www.stech.cz

povédomi v oblasti bezpednosti, ochrana vici
pokroGilym hrozbam ¢&i zabezpedeni sité.

Pét otevienych tematickych okruhti

Program zahmuijici priblizné 350 prezenta-
ci v otevfenych tematickych okruzich apelu-
je na fidici pracovniky i specialisty v oblasti IT
bezpecnosti. Tematické okruhy M9 a M10 jsou
zaméfeny na strategické sméfovani
umoznujici zvysit Uroven T bezpec-
nosti, zatimco okruhy T9 a T10 jsou
ureny pro technicky zamérené uziva-
tele. Paty okruh 110, ktery bude hostit
hala 10.1, je koncipovan jako mezina-
rodni férum zahrnujici rlizné bezpec-
nostni témata pro prednasky v anglic-
kém jazyce. V této hale také bude mit
treti den veletrhu specialni prednasku
svetoznama expertka v oblasti IT bez-
pecénosti, Paula Januszkiewicz. Ve své
prednasce se bude zabyvat otazkou,
jak se spole¢nosti a organizace mo-
hou chranit pfed bé&znymi
utoky hackert a kyberne-
tickych zlo¢inc. Rozhovory a pre-
zentace, které se netykaji produk-
t0, ale obecnych témat, budou opét
oddéleny v ramci ,it-sa insights"”. Do
tohoto formatu budou prispivat ta-
ké velké mezinarodni i némecké
asociace jako European Agency for
Network and Information Security
(ENISA), némecké IT asociace Bit-
kom a TeleTrust, ¢i némecké sdru-
zeni vyrobct elektrickych a elektro-
nickych zafizeni ZVEIl. VSechny pre-
zentace v ramci tematickych okruhd
jsou volné pristupné navstévnikim
veletrhu i vystavovatellim.

Congress@it-sa

Doprovodny kongres veletrhu it-sa nabidne pod
jednou stfechou mnoho zajimavych informaci
od renomovanych spolecnosti a instituci z N&-
mecka i ze zahrani¢i. Rozsahly program Con-
gress it-sa zacina jiz v pondéli 8. fijna, tj. den
pred zahajenim veletrhu. Novinkou je symposi-
um VISIT, coz je zkratka pro némecky titul ,Ver-
waltung integriert sichere Informationstechnolo-
gie“. Symposium VISIT se kona kazdé dva roky
na réiznych mistech a nabizi odbornikiim z ob-
lasti IT bezpeCnosti z administrativniho sekto-
ru v Némecku, Rakousku, Svycarsku a Lu-
cembursku vlastni platformu pro preshranic-
ni vyménu zkuSenosti a sdileni znalosti. Letos
bude soucasti také kazdoro¢ni konference bez-
pecnostnich manazer( IT z méstskych Uradd
a magistrat(l a setkani se zastupci BSI (némec-
ka federalni agentury pro IT bezpecnost) o za-
kladni ochrané informacnich technologii urce-
na pro odborniky ze spravnich organd. Veletrh
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The IT Security Expo and Congress

rovnéz nabidne fadu odbornych akci od reno-
movanych vyrobc(, které poskytnou informace
o trendech a feSenich v oblasti IT bezpecnos-
ti. Napriklad spole¢nost KPMG AG bude infor-
movat o budoucich poZadavcich na manazery
informacni bezpecnosti (Chief Information Se-
curity Officers, CISO), ESET objasni nebezpeci,
ktera se skryvaji v temném webu, anebo Svy-
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Obr. 2 Zéna Startups@it-sa

carska spolec¢nost ERGON Informatik AG uka-
ze, co je dlleZité pii realizaci projektd fizeni to-
toznosti a pristupu (Identity and Access Man-
agement, IAM).

Start-upy v centru déni

Nové akce v doprovodném programu zd(iraz-
fuji ddlezitost veletrhu it-sa jako platformy pro
intenzivni sdileni znalosti z oblasti kybernetic-
ké bezpecnosti. UP18@it-sa nabizi start-updm
z Némecka, Rakouska a Svycarska platformu,
kde mohou své prezentovat své ndpady pred
fidicimi pracovniky z rliznych odvétvi a poten-
cionalnimi investory. Slibné obchodni myslen-
ky a inovacni bezpecnostni produkty dopredu
vybrané porotou potom budou prezentovany
v pondéli 8. fijna. Vitézna start-upova spolec-
nost se mlze t&Sit na koucovani od spole¢-
nosti Digital Hub Cybersecurity a Bavorského
klastru pro IT bezpe&nost (Bavarian IT Securi-
ty Cluster). Zaginajici inovativni spole¢nosti mo-
hou své napady prezentovat také ve specialni
predvadéci zoné Startups@it-sa v hale 10.1 ne-
bo v ramai relevantnich blok( prezentaci v ote-
vienych tematickych okruzich.

Nadace Horsta Gortze

Letos poprvé bude na veletrhu it-sa také udélo-
vana prestizni cena German [T-Security, kterou
organizuje Nadace Horsta Gortze. Deset finalis-
t0 predstavi své inovace v Utery 9. fijna nejprve
v rdmci programu tematickych okruhd, nasled-
né budou tfi vitézové vyhlaseni béhem slavnost-
niho ceremonidlu. Ocenéni German [T-Security
budou letos pfedavana jiz posedmé, pric¢emz
soucasti jsou i penézni odmeny v celkové vysi
200000 €. +
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véda a technika doma
i ve svéte

Uvod

Internet véci (Internet of Things, loT) je obec-
né povazovan za sit, ktera slouzi k pfipojo-
vani véci k Internetu, pri¢emz toto pfipoje-
ni se vyuzivd pro vzdalené monitorovani Ci
ovladani téchto véci. Tato definice Interne-
tu véci je pomérné omezena, protoze odka-
zuje pouze na Cast loT. Jedna se v podstaté
pouze o jiné oznaceni stavajiciho trhu M2M.
Obecnéji Ize 10T, ktery ndm pfinasi zaplavu
dat, definovat nasledovné:

loT vytvafi inteligentni neviditelnou sitovou
infrastrukturu, kterou Ize detekovat, ridit a

programovat. Produkty loT vyuzivaji embedded|
technologie, coz pfimo i nepfimo umoznuje
komunikovat navzajem nebo s Internetem.

Prvni podniky a domacnosti se k Interne-
tu zacaly postupné pfipojovat v 90. letech
minulého stoleti, nicméné vyuZiti Interne-
tu bylo znacné limitovano dostupnou pre-
nosovou rychlosti a nizkou vykonnosti pro-
pojovacich uzld. Pogatkem nového tisicileti
se pro mnoho aplikaci stal pfistup k Interne-
tu standardem a v sou¢asnosti je vyzadovan
jako soucast mnoha podnikovych, pramys-
lovych i spotfebnich produkt, které posky-
tuji pfistup k Informacim. Tato zafizeni jsou
v8ak predevsim ,vécmi“ na Internetu, kte-
ré vyzaduji lidskou interakci a monitorovani
prostfednictvim aplikaci a rozhrani. Skute¢-
ny potencial loT v8ak zaCne byt realizovan...
az vsudypfitomné neviditelné technologie
poskytuijici pfistup k Internetu budou dyna-
micky reagovat na to, jak chceme aby ,vé-
ci* fungovaly.

V roce 2014 bylo ve svété k Internetu pfi-
pojeno asi 5 miliard a v roce 2016 jiz 17 mi-
liard inteligentnich ,véci“. Podle odhadl by
v roce 2020 mélo byt asi 50 miliard pripoje-
nych zafizeni, pficemz v celé siti budou bilio-
ny sitovych uzll, a to jsou opravdu velké ¢is-
la. OvS8em, to, jakym zplsobem jsou dnes
tato zafizeni pripojovana a jak komunikuiji,
bude tato vysoka &isla znacné limitovat. Aby
bylo mozné dosahnout ocekavanych 50 mi-
liard pfipojenych zafizeni, bude tfeba komu-
nikaci i zpUsob pripojeni zna¢né zjednodusit.

Internet véci v budoucnosti

Hotel, kde jsem si rezervoval pokoj, vi, ze
pfichdzim a znd pfiblizny ¢as mého pfijez-
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du, protoze jsem dovolil spoleCnostem App-
le a Google, aby monitorovaly moji polohu.
Rovnéz vi, Ze je mi vedro a jsem cely propo-
ceny, diky senzorlim teploty a vihkosti, kte-
ré jsou soucasti mych inteligentnich hodi-
nek. MUj hotelovy pokoj zUstava zatim v Kli-
dovém rezimu (nesviti zadna svétla, zavésy
jsou zatazené, teplota je nastavena na op-
timalni Uroven pfi spanku). O mém pfijez-
du je jiz informovan portyr, takze vi, ze jsem
to ja. Otevfe mi dvefe a auto prenastavi se-
dadlo, protoze detekuje portyra. Jelikoz da-
vam pfednost tomu, nosit tasku sam, nej-
sem osloven zadnym poslickem. Jakmile se
dostanu do blizkosti hotelové haly, objevi se
na mém smartphonu aplikace bezpecnost-
niho kli¢e, abych mohl otevfit dvefe hotelo-
vého pokoje. KdyZ dojdu k vytahu, pokojova
teplota se za¢ne prizpGsobovat hodnotam
senzorl na mych inteligentnich hodinkach.
Rovnéz nastaveni Urovné osvétleni, hudby
a soukromi budou podle mych pozadavkd.
Protoze jsem roz-
paleny a zpoceny,
pokoj také pfipra-
vuje horkou vo-
du pro sprchu, do
které budu chtit jit
pravdépodobné
hned po vstupu
do pokoje. Kdyz
se ocitnu prede
dvermi, aplika-
ce bezpedénostni-
ho kli¢e odemkne
dvere pokoje.
Jakmile se setmi,
pokoj zkontroluje,
ze svétla jsou vy-

«@

“

>

pnuta a zméni nastaveni teploty podle moji

predvolby po dobu spanku.

V tomto scénari je kazda mistnost tohoto
hotelu vybavena nékolika senzory a aktuato-
ry. Rovnéz kazdé auto z pUjcovny je vybave-
no nékolika senzory a aktuatory. | ja samotny
na sobé& mam nékolik senzorl a aktuatord,
jako napf. vibraci hodinek pro vystrahu. Vy-
sledkem je, Ze nemusim neustale komuniko-
vat se smartphonem pres dotykovou obra-
zovku, abych tyto pfipojené véci pfimél k ak-
ci. V budoucnu budou moci totéz délat mi-
liony lidi, protoze se budeme pohybovat ve
svété plném dat.

Tato vize IoT samozrfejme nenastane hned.
Aby toho bylo mozné dosahnout, bude tre-

\W

Vyvoj Internetu veéci

Jim Chase, Texas Instruments

Internet véci se rychle vyviji, proto je potfeba dobfe porozumét otazce,
pro¢ je dllezité dosahnout vyvazeni horizontalnich a vertikalnich aplikaci
a také vyhovét klicovym pozadavkim loT. Coz umozni dosahnout do roku
2020 ocekavaného poctu 50 miliard pfipojenych zafizeni.

ba vytvofit nejnizsi spole¢ny jmenovatel,
tj. jednoduché schéma zasilani zprav, s nimz
budou vSichni na této planeté souhlasit. Toto
schéma bude mit digitalné-organickou po-
dobu a bude napodobovat pfirodu. V sou-
Casné dobé jsou technologické protokoly
a datové struktury omezeny slozitosti desig-
nu, jako zpUsob zabezpedeni, moznosti roz-
Sifeni apod. Bude tfeba, aby se vyznamné
zjednodusilo ovladani pfipojenych zarizeni,
a to i za cenu zvySeni jejich slozitosti. Hrani-
ce mezi analogovym a digitalnim se smaza-
va. Kazdy Clovék na planeté bude schopen
Lvytvaret” své vlastni Zivotni prostredi, i kdyz
nebude nic védét o zakladnich technologiich

Internet véci v souéasnosti

Vyrobci pfipojovali zafizeni — ,véci“ k Inter-
netu jesté pred tim, nez se tato sit zacala
nazyvat Internetem. Do poloviny 90. let mi-
nulého stoleti byly webové servery pfidava-
ny k embedded produktim. Soucasni vy-
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robci M2M integruji systémy pro pfipojeni
k Internetu do sledovani nemovitosti, popla-
chovych systémd, vozového parku apod. jiz
vice nez 15 let. Tyto systémy v8ak, i presto-
Ze jsou zaloZeny na priimyslovych standar-
dech, jsou naro¢né z hlediska vyroby. Mno-
hem jednodussi je integrovat M2M systémy
jako jsou vykonné procesory, které mohou
byt zaclenény do koncovych uzld. Navic, je-
likoZ tyto procesory podporuji vySSi operaéni
systémy (OS) a jazyky, maze byt cela platfor-
ma vyuzita jako inteligentni systém. Tyto sys-
témy se obvykle tykaji vrstev podnikovych
sluzeb a jsou spravovany fidicim stfediskem
(Network Operations Center, NOC).
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Také domaci uzivatelé jiz vyuzivaji mnoho
pfipojenych véci (obr. 1), jako jsou termosta-
ty, elektroméry, systémy pro Ffizeni osvétle-
ni, rdzné hudebni systémy, dohledova videa,
systémy pro Cisténi bazén(, zavlaZzovaci sys-
témy apod. VétSina téchto systémi je néja-
kym zplsobem pripojena k Internetu, takze
je uzivatel mGze kontrolovat a ovladat pres
standardni webovy prohlize¢ nebo pomoci
aplikace pro smartphone, které funguji jako
osobni NOC.

| kdyz pramyslové i domaci vyuziti nabizi

Obr. 1 Doméacnost pripojend k loT, kde pristroje a
zafizeni funguji, aniz by to uzivatel vnimal

velmi zajimavé moznosti, praktické zavade-
ni neni viibec jednoduché, protoze se jedna
o rlizné vertikaini systémy. Ty sice mohou vy-
uzivat stejné protokoly a operaéni systémy,
ale komunikacni vrstvy jsou odlisné. Mimoto
kazdy systém vyuziva také oteviené aplikac-
ni programovaci rozhrani (API) bez horizon-
graci mezi aplikacemi.

Napriklad systém pro zavlazovani mize
mit dostatecnou inteligenci, aby byl scho-
pen na zakladé dat ze senzor( a informaci
0 pocasi z Internetu rozpoznat, kdy spustit
vodu. Problém v8ak je, Ze nedostava zad-
na data z pohybovych senzor( okolo domu,
aby nepostfikal déti nebo psa, kteri vstou-
pili do zény postriku. Ridici jednotka postfi-
kovace nema zadné vstupy pro senzory po-
hybu, takZe vertikalni integrace aplikace pro
sledovani pohybu vyZaduje prenos dat z dal-
Siho cloudového serveru. Nasledné musi byt
oba cloudové servery néjakym zplsobem
propojeny. Mizeme jen doufat, Ze integrace
obou systémU nam poskytne alespon néja-
kou miru kontroly. OvSsem slovo doufat, neni
zrovna néco, na co bychom se chtéli spolé-
hat, pokud jde o elektronické systémy. Dal-
i vertikalni aplikace napsana v jazyku Perl,
Python, PHP nebo v jiném programovacim
jazyku na serveru, mdze programovat spo-
jeni, které dovoli zpozdéni pohybu postfiko-
vaci hlavice &i smérovat postfik do jiné zdny,
kde nikdo neni (to ovéem mdze vyzadovat
dalsi logiku). Vytvoreni takové aplikace neni
snadné, pokud nejste zrovna odbornikem na
programovani v daném jazyku, coz zpoma-
luje zavadéni.

www.stech.cz
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Potfeba propojit vertikalni integrace ved-
la k vytvoreni novych webovych sluzeb jako
IFTTT.com (jestlize toto, potom tamto) a zA-
Pler.co, které uzivateli umoznuji graficky spo-
jit rGiznorodé vertikalni systémy do jednoho
celku. To vSak vyzaduje, aby uZivatelé vyu-
zivali dalsi sluzbu a aby zjistili, zda maji roz-
hrani API, které splnuje konkrétni pozadav-
ky na vertikalni integraci. Tyto platformy jsou
nastaveny tak, aby poskytovaly zakladni ,na-
vody* jako ,JESTLIZE dostanu e-mail od své
manzelky POTOM odeSli text do mého te-
lefonu.”  Pred-
poklada se, ze
vétsi fizeni prd-
toku bude fe-
Seno pozdéji.
Ale zpét k na-
Semu  prikla-
du. Za predpo-
kladu, Ze po-
stfikovaci sys-
tém ma API
pro zpozdéné

fizeni, Ize na-
programovat
povel:  JEST-

LIZE je zazna-
menan pohyb,
POTOM odloz postfikovani. Prakticka reali-
zace zahrnuje tfi rlizné sluzby, troje prihla-
Sovaci Udaje (které budou muset byt také
spravovany v ramci tfeti sluzby), tfi rizné ap-
likace pro smartphone a potencialné nékolik
moznosti selhani. Navic, kdyby chtél uziva-
tel tento povel integrovat s vlastnim kalenda-
fem, aby byl dvir suchy pro venkovni rodin-
né setkani, byla by prakticka realizace jes-

PrestozZe jsou vyse popsané aplikace zaji-
mavé, nevedou k rychlému zavadéni aplikaci
loT. Vyrobci, stejné jako i nékteré nové verti-
kalni aplikace mohou ledacos urychlit, to se
ale netyka jednoduchych jednorazovych ver-
tikalnich textd nebo tweetl. To vytvari zaji-
mavé demoverze, ale postrada dostatec¢nou
Skalovatelnost a integraci napfi¢ vertikalnimi
systémy. loT by mél umoziiovat notifikaci, ale
také je tfeba jednoduchy zpUsob, jak ma za-
fizeni spoustét programy a odpovidat dalsim
zafizenim nebo sluzbam, aby mohly vytvaret
sofistikované aplikace bez pouziti sloZitého
programovaciho prostredi.

Rovnovaha mezi vertikalnimi
a horizontalnimi aplikacemi

Tézko fici, zda se Internet, jak ho zname
dnes (technicky HTTP), zrodlil z altruistického
napadu Tima Berners-Leeho, jehoz zamé-
rem bylo propoijit v ramci oteviené platformy
v8echny po celém svété. Predtim existova-
ly pouze proprietarni podnikové sité s malym
nebo zadnym sdilenim informaci — vertikalni
aplikace ve dnech pred Internetem. V ramci
site¢ ARPANET byly zavedeny nékteré zaklad-
ni instalaéni protokoly a protokoly pro ,zasi-
lani zprav“. Architektura sité ARPANET by-

la pomérné robustni a postupné se z ni od-
délily dvé sité — vojenska &ast sité MILNET
(Military Network) pozdgji pfejmenovana na
Defense Data Network (DDN) a National Sci-
ence Foundation Network (NFSNET). Ta se
diky financovani vefejného i soukromého
sektoru nakonec stala hlavni ¢asti patefe In-
ternetu. V sou€asném Internetu existuji verti-
kalni aplikace na zakladni platformé konekti-
vity a prfenosu informaci.

Vyrobci maji v sou¢asné dobé na vertikal-
ni aplikace celou fadu pozadavkd. Nékteré
mohou byt altruistické, ale vétsina stoji néja-
ké penize. Bez toho by nebylo mozné udinit
zadné dalsi kroky. Nicméné zakladnim poza-
davkem bude zajistit horizontalni rovnovahu.
loT budoucnosti bude nejvétsi architekturou
horizontalniho systému, ktera kdy byla vy-
tvorena. Vertikdlni aplikace budou samozrej-
mé existovat i nadale, avSak zakladni nejniz-
§f Urovné konektivity a pfenosu informaci bu-
dou muset byt ve vSech aplikacich vSudypfi-
tomné a neviditelné.

Navic zaji§téni horizontalni rovnovahy bu-
de vyzadovat, aby loT vypadal vice jako or-
ganicky systém. Bunky se skladaji tak, ze vy-
tvari hierarchii automatickych mechanism,
které vyuzivaji nervovy systém k budova-
ni a ochrané své bunécéné architektury — té-
lo je tvofeno na zakladé horizontalni integra-
ce. Lidska téla tvori biliony bunék, které jsou
velmi odolné a mohou fungovat po dobu vice
nez 100 let bez ,rebootovani”. Neni proto di-
VU, Ze jsou organické systémy studovany ja-
ko predobraz pro zakladni informacni archi-
tekturu a architekturu zafizeni.

V podstaté Ize fici, ze Internet ma vlast-
nosti organického systému. Soucasny Inter-
net vSak agreguje vétsinu svého provozu do
nékolika velkych datovych tokd. Plvodni In-
ternet byl mnohem ,plossi“ entitou a spiSe
s povahou peer-to-peer. Pozadavky na pre-
nosovou kapacitu byly pomérné nizké, pfi-
¢emz nejvice prenosové kapacity se vyuzi-
valo pro pfenos zprav. Az medidlni a ¢aso-
vé kriticka data si postupné vynutila velko-
kapacitni pfenosové trasy. V soucasnosti je
dominantni architektura klient-server, ktera
je primarné stimulovana obsahem agregato-
r0 a velkymi spole¢nostmi s vysokymi naroky
na prenosovou kapacitu. Jak se pramyslova
odvétvi vyviji, dochazi k postupnému posunu
zpét k plvodni ploché architekture. Velko-
kapacitni spoje samozfejmé nezmizi, proto-
Ze obrovské naroky na prenosovou kapacitu
a pozadavky na rychlou odezvu budou exis-
tovat i nadéle. Nicméné pokud budou v ram-
ci Internetu propojeny biliony zafizeni, bude
existovat bezpocet cest pro prenos dat. Cel-
kova prenosové kapacita této masivni peer-
-to-peer platformy bude daleko presahovat
vykonnost velkokapacitnich spojl. JelikoZ
nebude existovat zplsob, jak tuto sit regulo-
vat, bude zcela neutralni a v podstaté nevidi-
telna. NaSe vnoucata ani nebudou védét, co
to ,pfipojeni k Internetu” je. To samoziejme
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pfedpoklada, Zze se nakonec dohodneme na zakladnim ,doro-
zumivacim prostfedku® Internetu véci.

Priprava na Internet véci

Priprava technologii pro nejniz§i komunikacni vrstvy pro hori-
zontalni aplikace loT vyzaduje, aby vyrobci splnili nejzakladné&jsi
pozadavky. To zahrnuje:

— Pripojeni: Nebude existovat jeden standard pfipojeni, ktery
»wyhrava“ nad ostatnimi. K dispozici bude Siroka nabidka ka-
belovych i radiovych standardd, stejné jako proprietarni imple-
mentace pouZivané k propojeni véci v ramci Internetu. Uko-
lem je vyvinuti celosvétovych standardl pro vzajemnou vymé-
nu dat, které budou zalozeny na jednom spole¢ném dorozumi-
vacim prostredku.

— Rizeni spotfeby energie: Vétsina véci pripojenych k Inter-
netu bude napdjena z baterie nebo prostfednictvim ziskavani
energie z blizkého okoli, aby bylo mozné zajistit pfenositelnost
a mobilitu. Zafizeni s linearnim napajenim pak budou muset byt
energeticky efektivngjsi. Ukolem je usnadnit pridani funkci pro
fizeni spotfeby do téchto zafizeni a obvodd. RovnéZz bezdra-
tové nabijeni by mélo zahrnovat konektivitu pro Fizeni nabijeni.

— BezpecCnost: VSechna data v ramci loT musi byt fadné za-
bezpecena. Toto zabezpedeni je nezbytné pro ochranu zabu-
dovaného hardwaru i pro pouziti stavajicich bezpecnostnich
protokold pro pfipojeni. Dal$im Ukolem je pak vzdélavat uziva-
tele, aby vyuzivali zabezpeceni, ktera budou integrovana do je-
jich zafizeni.

— SlozZitost: OCekava se, Ze vyrobci budou zajistovat konekti-
vitu pro obvody a zafizeni, které nikdy nebyly pfipojeny, aby se
staly soucasti loT. Usnadnéni navrhu a vyvoje je nezbytné, aby
bylo mozné pfipojit vice véci, zejména kdyz typické RF progra-
movani je slozité. Navic pramérny uzivatel musi byt schopen
nastavit a pouzivat sva zafizeni bez technickych znalosti.

— Rychla evoluce: 10T se neustale méni a vyviji a kazdy den je
pfipojovano vice a vice zatizeni. Vyzva, jiz primyslova odvét-
vi Celi, je neznama. Neznama zarizeni. Neznamé aplikace. Ne-
znamé pripady vyuziti. Vzhledem k tomu je potfeba zajistit do-
statecnou flexibilitu ve v8ech aspektech vyvoje. Aby bylo moz-
né pokryt celé spektrum aplikaci, od mikrokontrolér( v malém
radiovém senzoru pro mefeni odbéru energie az po vysoce vy-
konné vicejadrové procesory pro infrastrukturu loT, budou po-
tfeba procesory s vykonem v rozmezi 16-1500 MHz. SpInéni
rlznych potfeb trhu bude vyzadovat Siroké spektrum kabelo-
vych a radiovych technologii pro pfipojeni. A kone¢ng, rovneéz
bude potieba, aby byl k dispozici Siroky vybér senzor( a tech-
nologii pro fizeni spotfeby a kombinaci rliznych signall, které
budou poskytovat uzivatelské rozhrani pro loT zafizeni s niz-
kou spotrebou.

Zaveér

Zavadéni loT zméni zpUsob, jakym Zijeme, pracujeme i jak se
chovame. Od automatizace tovaren a pfipojeni vozidel az po
senzory umisténé na téle a v domacich spotfebicich je lIoT na-
staveno tak, aby se dotykalo v8ech aspektd nasich Zivot{. Pro-
stfednictvim siti okolo nas, které se neustale méni a vyviji na
zékladé naseho okoli a vstupld z dalSich systém(, se stane-
me pany svych Zivot(l. S automobily, které se dovedou navza-
jem dorozumivat, aby se pfedeslo nehodam, budou nase zivo-
prizplsobi na zékladé mnoZstvi denniho svétla z oken, budou
nase Zivoty mnohem zelengjsi. A pomoci nositelné elektroniky,
ktera dokaze detekovat priznaky srdecniho infarktu ¢i mozko-
vé mrtvice a v€as pfivolat pomoc, budou nase zivoty mnohem
zdravéjsi. Rok 2020 se pomalu blizi a brzy uvidime, jak Uzasny
ten Internet véci viastné bude. +
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Kyberneticka
bezpecnost -
(20. dil) Hardening

Ing. Michal Vymazal, Linux Services

Mozna jste ten vyraz jiz slySeli, jenom nevite, kam jej zafadit. Nuze ,hardening” Ize do Ceského jazyka prelozit
jako ,zodolnéni“, ,vyztuzeni“ nebo ,zesileni“. My zlstaneme u plvodniho anglického vyrazu a podivame se

spiSe po vyznamu a praktickém vyuziti.

V podstaté se jedna o sadu vylepSeni ne-
bo ,zodolnéni“ bud celého operaéniho sys-
tému, nebo urcité aplikace. Viip je ovSem
v tom, Ze neménime zdrojovy kéd ale pa-
rametry konfigurace. Vysledkem mize byt
kyzené ,zodolnéni“ systému nebo aplikace
pfed nenechavci nebo urditymi typy Gtokd.
Na druhou stranu si ale také mdzeme fadné
zkomplikovat zivot. To kdyz autofi aplikaci
nerespektuji standardy (napfiklad administ-
ratori rozSifeni mod security by mohli vypra-
vét opravdu nehezké pfibéhy o tom, jak se
nemaji psat webové aplikace).

O hardeningu jsme na strankach Sdélo-
vaci techniky jiz psali, napf. vySe uvedeny
mod security jiz vySel v samostatném seria-
lu v Cislech 06/2017 a 07/2018, tfeti dil pak
vySel v ST 11/2017.

Psali jsme i o rozsitenich tcpwrapper ne-
bo fail2ban (omezeni pfistupu na stroj pro-
stfednictvim IP adres) a to v dile 01/2018.
Pojdme se nyni podivat blize na hardening
konkrétnich aplikaci.

WWW démon - apache

Mozné se budete divit, ale v nastaveni www
démond je porad co zlepSovat. Pro Uce-
ly naseho seridlu jsem zvolil www démona
apache, nastaveni ostatnich démon( (tom-
cat, nginx) bude principialné stejné. Zacne-
me s Upravou konfigurace pro Sifrovany pro-
voz. Doporuc¢ena pravidla pro Sifrovani na-
jdeme v dokumentu BSI Technical Guideline
TR-02102-2 [1]. Némeckou narodni bez-
pecnostni autoritu snad predstavovat ne-
musime, v dokumentu se docteme zhruba
toto:

Pri konfiguraci SSL na strané serveru ne-
zapomerite zakazat protokoly SSL V2, V3
a TLS v1. 0. Jinak budou uZivatelska jmé-
na a hesla prendsena ve formatu prostého
textu. TLS 1.1 pro zmeénu vyuziva SHA-1
a to rovnéz neni dobra volba. Radeji povolte
pouze TLS verzi 1. 2.

JeSté to bude chtit povolit
doporucené Sifrovaci mechanismy,
ukazuje tabulka 1 a tabulka 2.

POUZE
které

Vlastni konfiguraci pak provadime v kon-
figuracnim souboru /etc/apache2/mods-

www.stech.cz
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Serial o Sifrovani a zabezpeceni

ve svéteé internetu

Key agreement and
authentication

Encryption

Mode of #

aperation

Use up to

2024+

ECDHE_ECDSA_

WITH_

2024+

2024+

WITH_

2024+

2024+

WITH_

024+

024+

2024

WITH_

024+

024+

Tabulka 1 Doporucené Sifrovaci mechanismy s Perfect Forward Secrecy

Key tand . Mod .
€y agreement Encryption o P.ﬁf Hash Use up ro
authentication E operation
RE5 125 SHA256 2024+
ECDH_ECDSA_ |WITH_
BES 256 _ SHA394 2024+
RES 128 SER2SE 2024+
ECDE RSA_ |WITH
RES_256_ SER3E4 2024+
TLS
RES 128 SHA2SE 2024+
e WEEH SER2SE 2024+
RES 23 -
- - SHA384 2024+
RES 128 SHA2SE 2024+
DH RSA WITH
R - B CBC SHAZS6 2024+
RAES 256 =
- - GCM SHA3G84 2024+

Tabulka 2 Doporucené sifrovaci mechanismy bez Perfect Forward Secrecy

-available/ssl.conf, kde zapis poZadova-
nych parametrd mlze vypadat takto:

# Enable TLSv1.2, disable SSLv3.0,
TLSv1.0 and TLSv1.1

SSLProtocol -all +TLSv1.2

#Po zavedeni podpory pro TLSv1.3
povolte TLSv1.3 na vyse uvedeném #radku
s parametrem SSLProtocol

Enable modern TLS cipher suites
SSLCipherSuite ECDHE-ECDSA-
-AES256-GCM-SHA384:ECDHE-RSA-
-AES256-GCM-SHA384:ECDHE-ECDSA-
-CHACHA20-POLY1305:ECDHE-RSA-
-CHACHA20-POLY1305:ECDHE-ECDSA-
-AES128-GCM-SHA256:ECDHE-RSA-
-AES128-GCM-SHA256:ECDHE-ECDSA-
-AES256-SHA384:ECDHE-RSA-AES256-
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SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-RSA-AES128-
SHA256

# The order of cipher suites matters
SSLHonorCipherOrder on

# Disable TLS compression
SSLCompression off

# Necessary for Perfect Forward Secrecy (PFS)
SSLSessionTickets off

V konfiguracnim souboru vlastniho virtualniho stroje povolte toto:
/etc/apache2/sites-available/xxx-site.cz.conf
##Permanent redirect to https
Redirect permanent / https://xxx-site.cz/
</VirtualHost>
<VirtualHost *:443>
ServerName xxx-site.cz
DocumentRoot ,/var/www/html/xxx-site”
SSLENgine on

#Umisténi privatniho klice a certifikatu
SSL CertificateFile /etc/ssl/certs/example.com.crt
SSLCertificateKeyFile /etc/ssl/private/example.com.key

#Nastaveni HSTS
Header always add Strict-Transport-Security ,max-age=15768000;
includeSubDomains; preload”

Poznamka

HTTP Strict Transport Security (HSTS) je bezpecnostni mechanis-
mus, ktery chrani sitovou komunikaci mezi webovym prohlize¢em
a webovym serverem pred downgrade Utoky a zjednodusSuje ochra-
nu proti Unosu spojeni (tzv. cookie hijacking). Mechanismus umoznu-
je, aby webovy server vynutil v prohlizeci komunikaci pouze pomoci
Sifrovaného HTTPS pfipojeni a vyloucil tim pfenos dat nezabezpece-
nym HTTP protokolem. HSTS definuje RFC 6797 [2]. Webovy server
aktivuje HSTS pomoci HTTP hlavi¢ky Strict-Transport-Security, kte-
ra svou hodnotou definuje Casovy Usek, po ktery mlze prohlize¢ pfi-
stupovat k serveru vyhradné zabezpec&ené.

Potirebné moduly

Povolené moduly zjistime timto pfikazem
#sudo apachectl -M

Budeme potrebovat tyto moduly:
— mod_ssl
— mod_headers
— mod_rewrite

Kontrola nastaveni SSL/TLS — nastroje, ukazky vystupt

sslscan

Jedna se o velmi uziteCny skript, ktery je k dostani prakticky ve
v8ech linuxovych distribucich. Potiz je ovSem v tom, ze nékteré dis-
tribu¢ni baliCky maji problémy s TLSv1.1 a TLSv1.2, takze s bali¢-
ky z téchto distribuci (napf. Ubuntu 16.04 LTS) dostanete na vy-
stupu chybu. Kali Linux takové problémy nema (neni divu, jedna se
o distribuci zamérenou na penetraéni testovani), takZze zde mdiZzete
sslscan bez obav pouzit. Fanousci ostatnich linuxovych distribuci
mohou pouzit verzi sslscan z GitHub [3].
Vystup z néstroje sslscan pak mdZe vypadat takto:

# sslscan www.linuxservices.cz
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Version: 1. 11. 11-static

OpenSSL 1. 0. 2-chacha (1. 0. 2 g-dev)

Connected to 212.158.157.4

Testing SSL server www.linuxservices.cz on port 443 using SNI
name www.linuxservices.cz

TLS Fallback SCSV:

Server supports TLS Fallback SCSV
TLS renegotiation:

Session renegotiation not supported
TLS Compression:

Compression disabled

Heartbleed:

TLS 1.2 not vulnerable to heartbleed
TLS 1.1 not vulnerable to heartbleed
TLS 1.0 not vulnerable to heartbleed

Supported Server Cipher(s):

Preferred TLSv1.2 256 bits ECDHE-ECDSA-AES256-GCM-SHA384
Curve P-256 DHE 256
Accepted TLSv1.2 128 bits ECDHE-ECDSA-AES128-GCM-SHA256
Curve P-256 DHE 256

SSL Certificate:

Signature Algorithm: ecdsa-with-SHA256
Subject: www.linuxservices.cz
Altnames: DNS:www.linuxservices.cz,
DNS:oa.linuxservices.cz

Issuer: COMODO ECC Domain Validation Secure Server CA

DNS:mail.linuxservices.cz,

Not valid before: Feb 18 00:00:002016 GMT
Not valid after: Feb 3 23:59:592019 GMT

Vystupni hodnoty jsou zamérné podbarveny. Modfe jsou oznaceny
jednotlivé ,odstavce”, zelené pak hodnoty, které jsou v poradku.
Pokud se vas bude skript snazit upozornit na nebezpedi, podbarvi
vystup Cervené.

Test parametri SSL/TLS pomoci www rozhrani

| takovy test je samozfejmé k dispozici, vejdéte na URL https://
www.ssllabs.com/ssltest/ a zadejte doménové jméno testovaného
serveru. PohodIné se usadte a Cekejte. Bude to chvilku trvat. Pokud
vas server obdrzi alespon hodnoceni A (zelené), pak je vSe v porad-
ku. Vysledkem bude zhruba &tyfstrankovy (velmi podrobny) proto-
kol. Jeho hlavi¢ku ukazuje obr. 1.

Serverovy certifikat

Serverovy certifikat je vlastné parametricky soubor na strané
serveru, ktery obsahuije digitalné podepsany verejny Sifrovaci kli¢ to-
hoto serveru. Obsahuje samoziejmé i fadu dalSich Udajd a paramet-
rd, jako jsou Udaje o majiteli vefejného klice nebo Udaje o vydavateli
certifikatu, obsahuje také parametry nezbytné pro vytvoreni Sifrova-
ného spojeni mezi serverem a klientem.

V zédsadé mame dvé moznosti:
— Self Signed certifikat,
— Certifikat podepsany certifikacni autoritou.

Self Signed certifikat

vytvofime si sami tzv. Self Signed Certifikat (tedy certifikat, ktery ne-
ni podepsan zadnou certifikacni autoritou, ale podepsali jsme si jej
sami). Takovy certifikat je vhodny pro vyvojové a testovaci prostredi
nebo jako do¢asné feseni. Vyhodou tohoto feSeni je ovSem fakt, Ze
miZeme pomérné Siroce ovliviiovat parametry Sifrovacich mecha-
nismU (a to aZ na Uroven konkrétnich eliptickych kfivek).
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Summary
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Certificate
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Cipher Strength

Visit our

ion page for more

Certificate #1: EC 256 bits (SHA256withECDSA)

Server Key and Certificate #1

wuw finuxsanvicss.cz
Subject Z

Digg

Obr. 1 Hlavicka protokolu SSL

Novy selfsigned certifikat pak vygenerujeme z prikazové fadky
takto (cely pfikaz je na jednom fadku):
# sudo openssl req -new -days 365 -nodes -x509
-newkey ec -pkeyopt ec_paramgen_curve:prime256v1
-subj »/C=CZ/ST=CZ/L=Prague/O=Dis/CN=www.example.
com*
-keyout /etc/ssl/private/www.example.com.key
-out /etc/ssl/certs/www.example.com.cert

Kde:

— days — pocet dnl platnosti certifikatu,

— nodes - certifikat nebude vyzadovat heslo,

— x509 - vytvafime self signed certifikat,

— newkey ec — EC (Elliptic curve) key processing, budeme
generovat 2 048bitovy privatni kli¢,

— pkeyopt ec_paramgen_curve — zadame oznaleni eliptické
kfivky, kterou si prejeme pouzivat,

— prime256v1 je oznacCeni pouzité eliptické kFivky. Seznam
podporovanych kfivek ziskate prikazem openssl ecparam -list_
curves,

— subj — udaje o vlastnikovi certifikatu,

— keyout — umisténi privatniho klice,

— out = umisténi certifikatu.

Netfeba zdlraznovat, Ze privatni kli¢ i certifikat by mély byt na
filesystému serveru umistény v oblasti, kam mUZe jen root.

Ovéreni viastnosti klice a certifikatu

Opét tak mazeme ucinit z piikazové radky:
Napred kli¢

# sudo openssl ecparam -in /etc/ssl/private/www.example.
com.key -text -noout

Vystup vypada takto:
unable to load elliptic curve parameters
139938282350232:error:0906D06C:PEM
bio:no start
line:pem_lib.c:701:Expecting: EC PARAMETERS

routines:PEM_read_

S parametry eliptické kfivky ma openssl| pravdu, tyto Udaje jsou
totiz (v naSem pfipadg) obsazeny v certifikatu

www.stech.cz

ion guides, and books. Known issues are documented here.
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Provedeme tedy kontrolu certifikatu:
Scan Another »
# sudo openssl x509 -in /etc/ssl/
certs/www.example.com.cert
-text -noout

Vystup vypada takto:

Certificate:

Data:

Version: 3 (0x2)

Serial Number:
11852754468677487082 (Oxa-
47d7164037209¢e3)

Signature Algorithm: ecdsa-with-
-SHA256

Issuer: C=CZ, ST=CZ, L=Prague,
O=Dis, CN=www.example.com

Validity

Not Before: Jul 27 08:30:182018
GMT

Not After : Jul 27 08:30:182019
GMT

Subject: C=CZ, ST=CZ, L=Prague,
O=Dis, CN=www.example.com
Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
pub:
04:a8:72:f0:3c:a2:ce:7c:c7:e6:ea:0e:91:02:72:
77:75:f4:00:9f:2 b:4e:dc:05:89:25:25:87:¢5:2f:
4c:fa:b7:14:34:3a:63:0f:8e:6f:bd:34:b1:8¢:98:
f5:de:65:a7:ff:6¢:ef:98:9d:d1:ff:1d:5 b:07:33:
aa:b3:34:a9:70
Field Type: prime-field
Prime:
00:ff:ff:ff:ff:00:00:00:01:00:00:00:00:00:00:
00:00:00:00:00:00: ff: ff:ffff ff.ff. ff. ff.f:
ffoff.ff
A:
00:ff:ff:ff:ff:00:00:00:01:00:00:00:00:00:00:
00:00:00:00:00:00:ff: ff: ff:ff ff. ff.ff. ff.f:
ff:ff:fc
B:
5a:¢c6:35:d8:aa:3a:93:e7:b3:eb:bd:55:76:98:86:
bc:65:1d:06:b0:cc:53:b0:f6:3 b:ce:3c:3e:27:d2:
60:4 b
Generator (uncompressed):
04:6 b:17:d1:f2:e1:2c:42:47:18:bc:e6:5:63:a4:
40:f2:77:08:7d:81:2d:eb:33:a0:f4:21:39:45:d8:
98:c2:96:4f.e3:42:e2:fe:1a:7f:9 b:8e:e7:eb:4a:
7¢:0f:9e:16:2 b:ce:33:57:6 b:31:5e:ce:cb:b6:40:
68:37:bf:51:f5
Order:
0O0:ff:ff:ff:ff:00:00:00:00:ffff ff: ff: ff. f:
ff:ff:bc:e6:fa:ad:a7:17:9e:84:13:b9:ca:c2:fc:
63:25:51
Cofactor: 1 (0Ox1)
Seed:
¢4:9d:36:08:86:e7:04:93:6a:66:78:e1:13:9d:26:
b7:81:9f:7e:90
X509v3 extensions:
X509v3 Subject Key Identifier:
18:79:483:7 B:33:CC:7 F:6C:DD:2 F:9D:AF:DF.EE:F0:57:0 F:9
E:6D:5C
X509v3 Authority Key Identifier:
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key-
id:18:79:43:7 B:33:CC:7 F:6C:DD:2 F:9D:AF:DF:EE:F0:57:0 F:9E:6D:5C 2 .
Rady
proudovych
v O

X509v3 Basic Constraints:
CA:TRUE
Signature Algorithm: ecdsa-with-SHA256
30:44:02:20:25:e3:3e:ea:37:ec:3d:c3:¢0:7f:df:0a:ce:61:
9f:ce:17:1c:dd:ca:13:09:50:84:4:20:28:0e:de:3e:37:86:
02:20:7€e:00:a2:9d:ac:54:aa:d6:46:24:a8:29:62:b4:31:8f:
fb:49:21:58:e5:1d:5a:44:5e:e7:€2:10:79:30:¢4:62

Certifikat podepsany certifikacni autoritou

Mame samoziejmé na mysli dlvéryhodnou certifikacni autoritu (zde pozor,
nemuseji to nutné byt ty certifikacni autority, které ma pfedem instalovan vas
www prohlize€, to je zkratka zivot).

Pokud se poohlizite po jednoduchém a bezplatném feSeni, pak zkuste
Let’s Encrypt. VVyzadani a instalace certifikatu neni slozita, zvliadne ji ne-
znala obsluha (ale budete potfebovat prava uzivatele root). Podrobné navo-
dy naleznete v [4], [5] a [6]. Nevyhodou je, ze Let’s Encrypt Authority v sou-
Casné dobé nepouziva ve vychozim nastaveni eliptické kfivky. Pokud tedy
trvate na eliptickych kfivkach, pak zkuste nékterou z doplnujicich moznosti
nebo se budete muset obratit jinam, bohuzel.

INZERCE

Pozor!

Konfiguracni skript Let’'S Encrypt ma oSklivy zvyk upravovat vice
parametr(, nez je zdrévo. Do konfigura¢niho souboru /etc/apache2/sites-
-available/xxx-site.cz.conf pak je schopen vloZit toto:

SSLCertificateFile /etc/letsencrypt/live/xxx-site.cz/fullchain.pem
SSLCertificateKeyFile /etc/letsencrypt/live/xxx-site/privkey.pem

#Include /etc/letsencrypt/options-ssl-apache.conf Pruvelkove proudove

snimace rady ATO

Radek Include radé&ji hned zakomentujte (v piikladu vy&e jiz zakomento-
vano je), jinak se budete podivovat nad tim, pro¢ mé vas apache konfiguraci * Kompaktni, samonapajeci
SSL, kterou jste si pfece nenastavili. Pokud méte pocit, Ze jste vée nastavili * Vnitfni primér 10 a 16 cm
spravné a ,stale vidite nesmysly“, pak se jesté podivejte do konfiguradniho * TFida presnosti 1 a 3 podle
souboru /etc/apache2/apache2.conf a hledejte parametr: IEC 618(?9 e
* Provozni kmitoc¢et 50/60 Hz
# Include generic snippets of statements
IncludeOptional conf-enabled/*.conf

Rogowského civky

V adreséri /etc/apache2/conf-enabled/ se pak nejspiS bude nacha- rady ART
zet konfiguraéni soubor ssl-params.conf, ktery je vSemu na viné. Opravte - Jedinecné, IP57, flexibilni, tenké
konfiguraci i v tomto souboru (nebo jej cely smazte) a restartujte apache pfi- + Prepét ova kategorie: CAT. Il 1 kV
kazem: #sudo service apache2 restart. Nyni opakujte méreni SSL para- + Trida presnosti 0,5 bez kalibrace
metrd. VSe by jiz mélo byt tak, jak jste si nastavili. + podle IEC 61869

+ 2mm prichodky s

LITERATURA bezpe&nostnim t&snénim
[1] www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/ . Elektrostatické stinéni

TG02102/BSI-TR-02102-2.html

[2] https://tools.ietf.org/html/rfc6797
[3] https://github.com/rbsec/sslscan
[4] www.digitalocean.com/community/tutorials/how-to-secure-apache-with-let-s-encrypt- www. peed -C2

-on-ubuntu-16-04
[6] www.digitalocean.com/community/tutorials/how-to-secure-apache-with-let-s-encrypt- O—P E & E D
-on-ubuntu-18-04

[6] www.upcloud.com/support/install-lets-encrypt-apache/ Phone Number: +420 596 239 256

Contact: peedova@peed.cz
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Kryptomeéna realisticky 3. dil

Radek Poldcek

Urcité si mnoho z nas jesté stale dovede predstavit, jak mohla vypadat ,zlata horec¢ka“ Divokého zapadu, kdy
spousta lidi ryZovalo fi¢ni pisek a kopalo takrka kdekoliv v honbé za ¢imkoliv tfpytivym za cinkavych zvuk( krumpact
a tézkého dychani upocenych délnik(. Pak jsme technologie téZzby dohnali tak daleko, Ze mizeme do hory kameni
napumpovat par kubikl kyanidu a z vysledného roztoku pak zlato dostavat jednoduseji. Ale kdybych jesté pred 15
lety nékomu tvrdil, Ze mlizZeme cennosti ziskavat jen tim, Ze pozirdme obrovské mnozstvi elektfiny pomoci zatizeni
okupuijici celé hangdry, do kterych by se jinak veslo dopravni letadlo, méli by mne za bldzna. Casy se méni.

Predstavuiji vam jiz treti dil seridlu o kryptomé-
ng, ve kterém se dostavame do techni¢téj-
Sich zalezitosti a kde si kone¢né mohu dovolit
s Cistym svédomim vykladat ty trochu medial-
né zajimavéjsi pojmy. V tomto dile se da oce-
kavat, ze se konecné tak trochu ,obuji“ do Bit-
coinu jako systému se slabinami, které ho Ci-
ni pro kazdodenni Zivot témer nepraktickym,
a necham kone¢né investory chvili dychat.
Povime si o blokovém fetézci (blockchain),
kterym distribuovana uc¢etni kniha je, co obsa-
huje a jak pracuje. Povime si o téZbé a o tom,
jakym zpUtisobem spolupracuii Bitcoin uzly sa-
motné. Nakonec si ukdzeme, jakym zpUso-
bem Ize bitcoin ménu sabotovat jinak nez za-
chazenim s ni jako s burzovni poloZkou. Zdd-
raznuiji, ze neni dobré s timto seridlem zadinat
zde — predpokladam, Ze Ctenar Cetl alespon
druhy dil.

Transakce

V prfedchozim dile jsem nastinil princip trans-
akci a UTXO (NevyCerpané transakeni vystu-
py) a o vyklad z n&j se oprfu, abych transakce
a jejich obsah vylozil jeSté presngji. Transak-
ce obsahuje tfi hlavni komponenty: Hlavicku,
vstup(y) a vystup(y).

Hlavicka obsahuje hlavné hes celé trans-
akce, ktery slouzi jako jeji ,jméno”, verzi Bit-
coin protokolu, podle které se ma transakce
kontrolovat a kolik vstupl a vystupd transak-
ce ma. Kazdy vstup obsahuje he$ na prede-
Slou transakci a ukazuje na néjaky jeji vystup
Ciselnym indexem. Daéle obsahuje podpiso-
vy skript (scriptSig), coz vysvétlim dale. Kaz-
dy vystup obsahuje ¢astku v satosi a kliCovy
skript (scriptPubKey). Adresa jednotlivého vy-
stupu je obsazena v kliCovém skriptu. Adresa
odesilatele je nalezena tak, Ze je nasledovan
index, ktery vede na vystup predchozi trans-
akce, a Cten klicovy skript tam. Takovych vstu-
pu a vystupt mize mit jedna transakce vicero,
ale nelze opomenout, ze kazdy takovy prvek
navic zvétSuje transakci a tudiz poplatek. Ne-
chavat své penize rozdrobené po mnoha ad-
resach je tedy mozné, ale jejich slu¢ovani né-
co stoji a toto chovani penéZenky velice pod-
poruji za Ucelem soukromi (nebo Ze by tézar-
ské lobby...). Je vidét, Ze i v Bitcoinu soukromi
neni zadarmo, nechavam na zvazeni Ctenére,
zda tedy neni lepSi adresy pevné udavat a ge-
nerovat, nez to nechavat na penézence.

Ovéreni transakce spodiva ve spinéni néko-
lika podminek:

www.stech.cz

— V8echny vstupy musi odkazovat na trans-
akéni vystupy, které nejsou vy&erpané (od-
kazuiji na UTXO).

— Kazda UTXO smi byt v transakci pouzita jen
jednou.

— Caéstky ve vystupech transakce nesmi byt
zéporng, ale jgjich soucet

je spjat s tim vefejnym. Tim je ovéreno, ze pe-
nize hodla utracet opravnéna osoba (obr. 7).
V Kklicovém skriptu nové transakce je pak opét
adresa prijemce, proti které je pak provedena
v budoucnu kontrola heSovani verejného klice
a tak to jde dal a dél...

je mensi nebo roven souc- txn #445...
tu Castek ve vstupech (rozdil s ’D
i - L. . previous "input’ -
souctl je bran jako transake- | ansactions SFiBaits
ni poplatek). . . current transaction
— Podpisy v podpisovych skrip- {txn = transaction)
tech jsou platné a kombino- outouts 0 txn #b21...
vané spusténi viech skript txnf;aas"‘ Alice ) 2. @)
transakce vrati pozitivni vy- 9 Fred — Alice inputs
sledek. inputs q\\ txn #445...
. P . txn #343 =
Skripty mohou provadét né- e LUl
H ° v _ outputs
kolik rGznych procgdur .pod‘ — R B
le typu transakce a jsou inspi- Alice) 3.0
Alice — Bob

rované jazykem Forth (nejsou
v ném vSak pfimo psané). Uve-

dl bych jen ten nejzakladnéjsi

typ transakce, coz je P2PKH

(Pay-to-Public-Key-Hash aneb

Platba na adresu) a vysvéetliim ho, ale nejprve
vysvetlim princip podpisového kryptografické-
ho algoritmu. Jedna se o typ asymetrického
Sifrovani, které jsem zminil v pfedchozim di-
le v Casti, kde je ovéfovano, zda drzitel adre-
sy je opravnén z této adresy utracet. Stru¢né
pfipomenu — Mame tajny a vefejny kli¢. Drzi-
tel tajného klice na danou zpravu kli¢ apliku-
je a vytvori podpis. Kdokoli se znalosti zpravy,
podpisu a vefejného Klice potvrdi, ze dany taj-
ny Kli¢ podpis skutecné vytvoril, ale tajny klic
nelze timto potvrzenim zjistit. Bitcoin ve svych
overovacich skriptech pouziva ECDSA podpi-
sovy algoritmus, a to i pfi transakci uvedené
vySe — bitcoinova adresa neni vytvarena Cis-
té nahodou! KdyZ je generovana nova adresa,
ve skuteCnosti si uzivatel generuje novy ECD-
SA Kli¢ovy pdr a jeji vefejny kIi¢ heSuje. Bitco-
inova adresa neni nic jiného nez heSovany ve-
fejny Kli¢ a proto nevadi, Ze je adresa samotna
verejné dohledatelna.

Jak tedy probiha ovéfeni P2PKH transak-
ce? Podpisovy skript vstupu obsahuje pod-
pis vytvoreny pres ECDSA a verfejny kIi¢, kte-
ry k nému patfi. Aby byl podpisovy skript plat-
ny, musi nejprve hes verejného klice dat bitco-
inovou adresu, ze které je Cerpano. Nasledné
musi verejny kli¢ aplikovany na podpis a zpra-
vu v podobé hese predchozi transakce potvr-
dit, Ze byl podpis vytvoren tajnym klicem, ktery

Obr.

Charles — Alice

1 Nazorna ilustrace ,fetézeni” transakci

Blockchain aneb Blokovy ietézec

Posuneme se tedy o Uroven vySe tam, kam
se transakce shromazduiji. Blockchain je da-
tova struktura stale rostouci mnoZziny navazu-
jicich zaznama (blokd), které v8echny skytaji
hes celé hlavicky pfedchoziho bloku, Casovou
znamku (v UNIX Casu) a pak néjaky dany za-
znam. Jejich hlavni vysadou je zajiSténi solid-
ni integrity dat (tim lepsi, &im hloubéji v fetézci
zaznam je) a zaroven umozAuji nezavislé po-
tvrzeni platnosti kymkoliv, kdo ma k této skt-
rukture pristup. Pri zméné obsahu jakéhokoliv
bloku musi byt upraven obsah veskerych na-
sledujicich blokd, coz je takika nemozné ne-
zastihnout. Blockchain byl specidlné navrzen
Satoshi Nakamotem pfi vyvoji Bitcoinu, ale
existuje znaCné usili uplatnit blockchain i jinde.
Napriklad dock.io ma byt API, které uschova-
vé informace uZivatell ze socidlnich siti a po-
dobnych platforem na jednom misté&, odkud
ma mit lepsi kontrolu toho, odkud je k datlim
pristupovano, a synchronizovat je mezi plat-
formami.

Prvni blok (Genesis blok) Bitcoinu vzni-
kl 3. ledna 2009. Od té doby bloky pribyvaly
a v soucasné dobé kazdych 10 minut pfibyde
dalsi. Tento blockchain si mezi sebou ovéruiji
a predavaji jednotlivé Bitcoin uzly, kde Bitcoin
uzlem se mize stéat jakykoliv poditaC a server
na Internetu. Tato vzéjemna spoluprace pro-
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biha na zaklade P2P sit¢ (Peer-To-Peer aneb
vrstevnik vrstevnik(im), coZ znamena, Ze jsou
jednotlivé uzly z hlediska infrastruktury na-
prosto rovnocenné a nekomunikuji pfes zadny
centralni server.

Bloky obsahuji hlavicku a pak télo. Hlavicka
obsahuje v8e popsané predtim (he$ predcho-
ziho bloku, Cas), ale také jesté magické Cis-
lo (konstanta), velikost bloku, pocet transakci,
dale kofen heSového stromu a nakonec kryp-
tografickou nonci a cil, které jsem zminil v mi-
nulém dile.

Tézba

Zde se konecné dostavame k tomu tak pro-
piranému pojmu a diky vykladu v pfedchozim
dile uz k vysvétleni moc nezbyva. Tézar v zad-
ném pfipadé netézi bitcoin! Tézi nové bloky
do fetézce, ale musi za timto ucelem vyko-
nat nemalou praci, aby byla zajisténa integrita
blockchainu. Za tuto vynaloZenou praci je pak
odménén. Proces zacina tim, ze tézar obdr-
Zi ¢islo jako cil. Musi najit takovou nonci, kte-
ra po hesovani ma nizsi hodnotu nez cil. To-
ho Ize dosahnout pouze hadanim a zabira to
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99 % Casu, co je blok vytvaren. Jakmile ta-
kovou nonci najde, musi ji spole¢né s cilem
dat do hlavicky. Nasledné blok mdze naplnit
platnymi transakcemi, ovSem prvni transakce
v bloku vzdy ukazuje na adresu tézare, obsa-
huje odménu za tézbu (novy bitcoin, zrovna
vytazeny z trouby) a na tuto adresu také od-
chazi v8echny transakéni poplatky. Jesté sta-
le nema hotovo, musi ruéné ovéfit vSechny
transakce a do hlavi¢ky pridat koren hesoveé-
ho (Merkelova) stromu, coz je strom vytvore-
ny tak, ze jsou heSovany jednotlivé transak-
ce Vv bloku, pak jsou dvojice téchto hesd he-
Sovany znovu atd., dokud nezbyva jen jeden
hes, coz je koren. Jakmile jsou tyto a vSechny
ostatni ndlezitosti bloku spinény, tézaf doplni
hes$ hlavicky pfedchoziho bloku a svdj blok vy-
da na svét. Ostatni uzly novy blok zkontrolu-
ji a pfipadné ho uznaji a ucini tim nejnov&jsim
blokem.

Pripravit, pozor, start!

TéZba je velice soutéziva zalezitost. Teoreticky
ma Sanci kazdy, prakticky maji nejlepsi san-

ci ti s nejnadupangjsimi stroji. Ma to za di-

sledek dvé véci: Vznikaji tzv. mining pools, t&-
zebni druzstva chcete-li, kde se vice uzl( spojf
a pfi jejich kolektivnim vytézeni bloku je odmé-
na spravedlivé rozdélena mezi soudruhy téza-
fe. Také vznikaji osifelé bloky. V zavodech se
obcgas stava, Ze dva zavodnici dojedou do cile
témeér naraz a vyzaduje to pouziti vysokorych-
lostni kamery nebo optické zavory.

Problém v t&Zbé je, Ze jsou dva bloky od
rliznych téZar( vydané tfeba i ve stejnou mi-
lisekundu. Ostatni uzly téZafdm nové blo-
ky uznavaji kazdy samostatné a tudiz se no-
vy blok Sifi Bitcoin siti jako virus. Takovy virus
se bude §ftit z dvou rlznych mist, a jakmile
uzel uz jeden z novych blok{ uzna, druhy uz
odmitne (navazuji na stejny blok). Pak existu-
ji dva blockchainy, kde kazdy kondi jinym blo-
kem a v tu chvili se hraje ,Nahla smrt“. Jakmi-
le je vytéZen dalsi blok a je vydan, je pripojen
jen k tomu blockchainu, ktery té€zaf sam uznal.
Pak existuje jeden blockchain, ktery je delsi
nez ten druhy. Uzly ale vi, Ze jakmile existuje
platny blockchain, ktery je delsi nez ten jejich,
musi pfijmout ten delsi a ten kratsi zahodi. Do-
jde k osifeni jeho posledniho bloku a transak-
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ce, které obsahoval, jsou zpochybnény a musi
byt do néjakého bloku vioZeny znovu.

Osifeni se dokonce stava na druhé drov-
ni, kdy se nahla smrt hraje dvakrat za sebou
a po jejim vyfeSeni osifi hned dva nejpredné;jsi
bloky. Na tfeti Urovni probéhlo osifeni snad jen
jednou a déle nikdy. Je to pravé ositeni blokd,
kvUli kterému se doporucuje Gekat na alespon
Sest potvrzeni transakce, nez se da na penize
v ni spolehnout, protoze osifeni na Sesté Urov-
ni a vyse je v béZzném provozu nemozné.

Ovéreni transakce v praxi

V praxi jsou jesté uzly délené mezi plné a od-
lehcené uzly. Podoba se to pojmu odlehce-
ného a piného ovéreni z pfedchoziho dilu, ka-
zda penézenka je totiz Bitcoin uzel. PFi plném
ovéreni provadi plny uzel na kazdém bloku
v8e nasleduijic:

— Kontroluje, zda je odména vydana tézarovi
podle reguli a blok ma veskeré a platné na-
lezitosti a spravny format.

— V8echny transakce musi mit platné podpi-
sy a spravné nalezitosti a format.

— V daném blockchainu nesmi byt na zadny
transakéni vystup veden

KYBERNETICKA BEZPECNOST

transakce prosté popfit a pak odlehcenému
nezbyva nez konstatovat, ze je transakce ne-
platna. To dava plnym uzldm moc si z mobil-
nich penézenek délat legraci, popfit jim sluz-
by nebo vyraznym zplsobem zjednodusit
dvojitou Utratu. SPV je dost naivni a pfimo-
Caré, takze dokonce mohou pfijit na identitu
drzitele a tyto hratky na né pfimo zacilit! Na-
vic SPV zkouma jen to, jestli transakce exi-
stuje, nezkouma platnost, protoze na to by
musela vidét na okolni transakce a v tom také
spoléha na plné uzly. Tato spolehlivost je ¢im
Vetsi, tim vice potvrzeni transakce ma, coz si
SPV dohleds, je tedy doporuceno si poCkat
na o néco vice potvrzeni, tfeba 15.

Mozna se ¢tenar zamyslel nad tim, ze kdy-
by nékdo chtél Bitcoinem provadét malé
platby, tfeba kdyz si zajde na kavu nebo kou-
pi svacinu, majiteldm obchodl se asi nebu-
de libit hodina nejistoty, nez jejich penize urci-
t€ nezmizi a my si mezitim zvykame smazen-
ku v metru pod Cetnymi hladovymi pohledy.
Pravdou ale je, Ze se tim nestrachuji a uzna-
vaji platby bez potvrzeni (zero-confirmation
transaction). Je to moudré?

vice nez jeden odkaz

(zadna dvojita Utrata).

— Pri ovéreni dané trans-
akce se sam vytvar
MerkelQv strom a kont-
roluje svdj kofen proti za-
znamu v bloku.

Jakmile je kdekoliv na-
lezena chyba, nezalezi na
tom, odkud je mu block-
chain poskytnut a uzel
blockchain odmita, vé-
fi pouze svému vlastnimu

Transaction 5

Hash 1234

Hash 5
=> H::h 6 J— Hash 56

]— Hash 5678
Hash 78

Usudku. Protoze komu-
nikuje s nékolika rdznymi
uzly najednou, zvySuje to
Sanci, Ze si sv(j platny blockchain najde.

Zni to jako dost prace a hlavné to zname-
na, ze musi uzel skladovat cely blockcha-
in, to prenosna zarizeni nemusi snést. V dU-
sledku existuje zjednodusené ovéreni plateb
(Simplified Payment Verification, SPV). Misto
celého bloku schovavaji jen hlavicky block-
chainu, tim ustfihnou drtivou vétSinu velikos-
ti blockchainu a stavaji se odlehéenymi uz-
ly. Pokud potfebuiji néjakou transakci ovérit,
musi se ptat plného uzlu, ktery jim o transak-
ci povi. Odlehc&eny uzel si jesté musi potvrdit,
ze transakce, kterou mu plny vraci, skute¢né
patfi do bloku, odkud udajné je. PIny uzel jes-
té dava casti heSového stromu tak, aby mo-
hl odlehceny klient zheSovat svou transakci,
pak pouzit aste¢né hese ze sousednich vét-
vi heSového stromu a vytvorit si novy koren,
ktery se shoduje s tim, ktery ma v hlavicce
bloku u sebe (obr. 2).

Tudiz nelze jen tak odlehéenému uzlu Ihat,
ze néjaka transakce v bloku je, kdyz tam ve
skutecnosti neni. Bohuzel je velice jednodu-
ché uzlu Ihat, ze néjaka transakce v uzlu ne-
ni, kdyZ tam ale je. PIny uzel mlze existenci
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Obr. 2 Pouziti heSoveého stromu pfi SPV

Hratky s Bitcoinem o néco méné
legalni

Dvojitd Utrata je néco, proti cemu je Bitco-
in tvrdé zodolnovan. Samotny blockchain je
dvojitou Utratou témer nedotknutelny a pres-
to jsem zminoval, Ze je to vazna hrozba a SPV
je pro Bitcoin z tohoto hlediska riziko. Slabina
neni v kryptografii a v blockchainu, ale v P2P
siti, na které Bitcoin operuje. Vezméme si za
priklad gelové kapsle na prani. Na Internetu
se tradoval Zert, Ze jsou praci gelové kapsle
absolutni delikatesa. Stalo se to natolik roz-
Sifené, Ze tomu néktefi uverili, kapsle jedli
a skoncili v.nemocnici (na praci kapsle umi-
ra nékolikanasobné vice dospélych nez dé-
t/, mimochodem). Clovék mdze vykladat co-
koliv, jakmile to fika dost lidi, uvéfi mu. Tak-
ze pokud plnému uzlu vSichni jeho soudruzi
posilaji informaci, ze blok, ktery vytézil, osirel
a necht se snazi dal, uvefi tomu, ale ve sku-
te€nosti jeho soudruhy vlastni jediny uzivatel
a ten si vytéZenou nonci nechal pro svdj blok
a dostava tedy tézarské odmeény za nic.

Tento hypoteticky scénér je prikladem Za-
tmivaciho Utoku (Eclipse Attack) a je jesté
stale podle mého skromného nazoru nejvaz-
néjsi hrozbou Bitcoinu. Aby bylo mozné za-
utodit pfimo na blockchain a ménit jeho ob-
sah, musel by uUto¢nik shromazdit vice nez
polovinu celého vypocetniho vykonu Bitco-
inové sité a dosahne tim jen toho, Ze bude
platnost celé mény zpochybnéna — sam se
neobohati. Této metodé se rika 51% utok.

Pro¢ se snazit zménit obsah blockchainu,
coz nikdo neuzna? Pro¢ se prosté nezamé-
fit na jediny uzel a zafidit, aby stale komuni-
koval jen s jednim strojem a rad, protoze se
na néj jeden stroj tvari treba z péti IP adres?
Pak si s nim mdzete délat, co chcete a pri-
tom jste se do né&j nikdy nenabourali. Da se
diky tomu provadét spoustu Spatnosti. MU-
zete uvalit zatmeéni na tézare a jeho vydrené
plody prace vydavat za své, protoze zbytek
sité o tézari vlastné nevi. Platby bez potvr-
zeni jsou pro zatmivace raj: Protoze vas ob-
chodnici nechaji odkracet, aniz by transakci,
ve které dostavaji penize, nechali potvrdit, vy
mUZete jeho transakci pozdrzet a mezitim za-
dat transakci, kdy ten samy bit-
coin posilate jinam. Jeho trans-
akce pak neni uznana a vy jste
stejnym bitcoinem platili dva-
krat.

Nejlepsi na Eclipse je, ze jeho
obtiznost je sice velice zvySena
vlivem chrabré akademickeé sna-
hy, stéle ale neni ani zdaleka tak
obtizny jako 51% Utok. Rika se,
ze IP adresy dochazi, ale jednak
se to tyka pouze IPv4 adres,
jednak jsou adresy Casto jen re-
zervované a vy si je mlZete lev-
né koupit po tuctech. Jen méjte
dost vefejnych IP, sitovych karet
(které jsou v porovnani s grafi-
kami levné jak rohliky, protoze nepotrebuje-
te rychlé karty) a trpélivosti a mdzete si hrét.

Zaver

Root Hash

Bitcoin méa do dokonalosti daleko. Jsem rad,
ze kryptoména existuje a rozviji se, jen ne-
mam za to, ze souCasnym tempem Bitcoin
konkrétné prezije. Jeho sitovy komunikaéni
protokol je pFeci jen trochu naivni a pro ka-
zdodenni malé platby obrovsky neprakticky
a nebezpecny. Upfimné, radgji bych pouzival
NFC platby s bankou nez Bitcoin a to je§-
té predpokladam, Ze by se dalo s Bitcoinem
platit na mistech, kde nakupuiji. Neni ale vse
ztraceno! Bitcoin je jen jednou z nepreberné-
ho mnozstvi kryptomén, je jich nékolik set.
Nelze popfit, ze vétSina vznikla jako zaklad
pyramidového schématu a investi¢nich za-
mérd, ale existuji skupiny lidi, ktefi se nedo-
statky Bitcoinu inspiruji a prichazeji s vlastni-
mi feSenimi, které snad kryptoménu posunou
kupfedu na misto, které jsem si v druném dile
predstavoval. V pfistim dilu se na alternativy
podivame a snad najdeme néco uz nyni uzi-
te¢néjsiho. +
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Jemny uvod do bezpecnosti il -
Homo sapiens sapiens?

CEO: Opravdu musi
zaméstnanci na
toto drahé skoleni?

Co kdyz pak
odejdou?

CTO: A co kdyz
zGstanou?

Bezpecnost se v soucasnosti sklonuje vSemi
pady, ale jak se k tomu mohou postavit orga-
nizace Ci jednotlivci? Na jedné strané je moz-
né koupit software, ktery ma bezpecnost zajis-
tit. Na druhé strané je mozné vyucit zaméstnan-
ce. Ktera z cest je lepsi?

Pokud vezmeme software, ten je schopen
automatizovat spoustu jednotvarnych Cinnosti
a postarat se o zakladni bezpecnostni problé-
my. Bohuzel, jedna se o algoritmy jednajici pod-
le urcitych pravidel. Pravidel bud naprogramo-
vanych, nebo naucenych, tedy jakakoliv vyjim-
ka je pro takovy software na slepém misté. Na
druhou stranu, software je majetkem firmy. Tedy
i pfes zménu zaméstnancl zlistava zachovana
viceméné stala Uroven bezpecnosti.

Zameéstnanci, to je néco jiného. Dalsi z Mur-
phyho zakon( tvrdi: Jnvestujte do bricha. Inves-
tice do vzdélani je dlouhodoba a nejista.” To sa-
mé plati v pfipadé personalu. Na jeho Skoleni je
nutné vynalozit nemalé prostredky, a navic jesté
po dobu Skoleni nepracuije. K tomu je nutné pii-
pocitat nutny vybér vhodné skolici spole¢nosti,
protoZe pres konkurenci na trhu je leckdy uro-
ven dosti kolisava. ProtoZe se organizace ¢asto
priklangjl k nejlevngjsim feSenim, je dlsledkem
to, Ze ne vzdy je takové Skoleni to nejlepsi. Pres-
néji feCeno, obcas je vysledny stav dost smutny.
Na druhou stranu, dobré skoleni zvySuje kvali-
tu zaméstnancl a kvalitni osazenstvo ma vétsi
Sanci spravné reagovat. Bohuzel, v pfipadé je-
jich odchodu se ztraci nabrané znalosti a zku-
Senosti. Z téchto dlvodU je dobré se zamys-
let nad nasleduijicim bonmotem: ,Pokud se vam
zdaji dobii zaméstnanci drazi, zkuste ty Spatné.*
prostredi jsou velice neoblibené bezpecnost-
ni politiky. V soucasnosti se berou jako nutné
Zlo, prekazi lidem v praci a... seznam je velice
dlouhy. Bezpecnostni politiku je mozné brat ja-
ko jistiCe elektrickych okrunt nebo kohouty &i
Soupata na potrubi. Stejnym zpUsobem bez-
pecnostni politikka oviiviiuje i procesy ve firmé.
Cilem je zajistit co nejmensi dopad na provoz
(poruseni bezpecnosti je mozné si predstavit ja-
ko zkrat nebo prorazeni trubek). Z principu tedy
bezpecCnost je prekazkou, ale prekazkou chra-
nici obsah. Metody ochrany by mély byt zvole-
ny moudre, nedostatek bezpecnosti miize byt
pro organizaci stejnou hrozbou, jako nerozvaz-
né a striktni nastaveni bez ohledu na existujici
procesy.
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Bezpecnostni politiku je ovSem nutné vyma-
hat bez vyjimek. Moje osobni zkusenosti v této
situaci nejsou zrovna optimistické. Dost Casto
se z davodl poZzadavk( VIP zaméstnancd vy-
tvareji wyjimky z bezpecnostni politiky. Vysled-
ny efekt je dvojiho druhu. Jednak demotivuje
bézné zaméstnance, za druhé je stfedni a vys-
§ management méné chranén, a pfitom je to
pravé on, kdo byva predevsim cilem Utokd.
Nasledkem uvedeného pak dochéazi k tragiko-
mickym situacim. Nejlépe vysveétli situaci ukaz-
ka z reality. Spole¢nost méla striktné nastavena
pravidla politik, jedinou vyjimkou byla osoba ge-
neralniho reditele. Protoze se jednalo o starsiho
pana, ktery odmital se podrobit striktnim pravi-
di&im, byla nastavena pro néj podstatné mékdi
pravidla. Pfesngji, dotyéna osoba napf. pouZzi-
vala stejny Ctyfmistny Ciselny kod na vSe. Na-
sledné se po odhaleni uvedeného kodu utoc-
nik dostal k materidldm spolecnosti, které vy-
uzila konkurence. ProtoZe se jednalo o Utok na
objednavku, data byla okamzité zneuZita a spo-
le€nosti vznikla velkd zna¢na Skoda. Bohuzel
doslo k druhé ,Kklasické” chybé, pfi zjistovani
mista Uniku a odhaleni zplsobu, byly vysled-
ky zameteny pod koberec. V dotyCné firmé se
dnes viceméné vi, jak k tomuto uniku doslo. To
je pro bézné zameéstnance znac¢né demotivuiji-
ci. Nasledné dochazi k porusovani téchto pra-
videl i ze strany zaméstnancy a ti prestavaji or-
ganizaci verit. Protoze jak véfit spoleCnosti, kde
pravidla plati jen pro nékoho? Na toto téma pFi-
pomenme znamy citat z Orwelovy Farmy zvifat:
LVsichni jsou si rovni, nékteri jsou si rovnéjs.”

V soucasnosti je vétSina organizaci zavaza-
na ¢i se dobrovolné verejné zavazuje plnit urcité
standardy a normy. Bohuzel jsou ¢asto ignoro-
vana pravidla, jak uvedené spravné implemen-
tovat. V na$i oblasti je nutné dodrzovat plat-
nou legislativu — nafizeni EU, lokalni zakony, vy-
hlasky a k prokazovani zavedeni pozadovanych
opatfeni se vyuziva aplikovani norem a standar-
dd z této oblasti. Nafizeni, zakony a vyhlagky
plati bez vyjimky, postiny mohou byt pro orga-
nizace dost citelné. Zajistuii jisty minimalni prah
kvality. Naproti tomu standardy a normy plati
pouze v daném oboru. Stvrzeni, Ze firma spl-
fuje konkrétni standardy (i pres proklamova-
nou transparentnost auditd) zavisi obéas pouze
na ochoté auditora. Situaci s témito dokumen-
ty komplikuje i zplsob implementace, pripadné
jejich dodrzovani ze strany signatarskych orga-

Jan Dusatko

V minulych dilech jsme se podivali na situaci v kyberprostoru ne zrovna optimistickym
pohledem. Je to oblast s pfekotnym vyvojem a jeden z Murphyho zakond tvrdi: ,,\VSe se
zhorsuje pod tlakem®. Pro ¢lovéka pouzivajici pocitaCe pouze pro bézné ¢innosti nebo zabavu
se jedna o prostredi, kde se bezpecnost neresi, protoze se spokojuje s pouhou zdanlivou
bezpecnosti. A o to je to horsi. Pfipomina to tak trochu chiizi po hoticim lané nad propasti.

nizaci. Uvedené excesy jsou v komunité verej-
nym tajemstvim. Uvedené plati i pro prokazova-
ni naplnéni pozadavk( kybernetického zakona.
Vyse uvedené je proto i jednim z ddivodd, pro¢
povazuiji kvalitni provadéci vyhlasku ke kyber-
netickému zakonu za nutnost. Je potreba kon-
trolovat, ze (Cernd) ruka trhu neovlivni vysledky
konkrétnich auditnich zjisténi. ..

Pro uZivatele, ktefi se v této oblasti nepo-
hybuiji, je situace znacné neprehledna. V tuto
chvili mame nafizeni EU ohledné ochrany osob-
nich Udajd, zvané GDPR. Jedna se o narize-
ni, to znamena, Ze je pifimo aplikovatelné a je
nadfazené piipadné narodni Upravé. Dana ze-
mé& mUze pouze v rdmci zmocnéni uvedené-
ho v nafizeni upravit pravidla pro implementa-
ce, dozor apod. GDPR je podle mého nazoru
na jednu stranu potreba, protoze nahrazuje jis-
t& mravni pravidla. Jenze bohuzel mezi zako-
nem a mravnimi pravidly je vyrazny a podstatny
rozdil, proto GDPR povazuiji za ne zcela Stastny
pokus, jak vyresit soucasnou situaci. Na druhou
stranu, se objevil vyrazny tlak na rfizné organi-
zace a ty jsou diky tomu nuceny pfijmout zme-
nu v pfistupu k ochrané osobnich a citlivych dat
a soukromi. To se v posledni dobé stalo luxu-
sem, soukromi je zajisténo pouze pro nékteré.
GDPR ma snahu tuto situaci zménit, jestli vSak
nakonec k horSimu &i lepSimu uvidime. Ale mi-
nimalné umoznuje ¢ast ztraceného soukromi
ziskat zpét. Podstatné Stastnéjsi situace nasta-
la u starsiho nafizeni elDAS. To fesi otdzku dd-
véryhodnych sluzeb v digitalnim svété a zejmé-
na upravuje technicka pravidla pro elektronic-
ké podpisy, a bylo velice dobfe navrzeno. Ta-
ké bylo uvedeno do souladu s nasimi zakony
a v soucasnosti umoznuje, mimo jiné, i postup-
né zavadét smysluplnou elektronickou komuni-
kaci s Urady.

Dale tu mame lokalni zakony a provadéci vy-
hlasky. Ty zavazuji spolecnosti ke spinéni poza-
davkl na né kladenych. U nas se jednd jak o ky-
berneticky zékon a jeho provadéci vyhlasku, tak
0 obcansky zakonik, ale i autorsky zakon, za-
kon o svobodném pfistupu k informacim, za-
kon o ochrané utajovanych skutecnosti, teleko-
munikacni zakon nebo napf. zakon o sluzbach
vytvérejicich dlvéru pro elektronické transakce.
Uvedené zakony a vyhlasky definuji pozadavky
na zajistént jisté minimalni trovné kvality.

Nasleduji oblibené oborové normy. Dnes
se nejCastéji vénujeme ISO/IEC, ale jedna se
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i 0 normy dalich oborll. Mame tu ANSI X3,
ANSI X9, BSI IT-Grundschutz a BSI Standard,
Common Criteria, EN, ETSI, IEEE, CEN, CENE-
LEGC, IPA, IRTF/BCP, IRTF/RFC, ISO/IEC, ITU,
NIST, OWASP, PCI-DSS... a seznam by mo-
hl byt jesté podstatné delsi. V tomto seznamu
standardt figuruje také némecké BSI, zde je si-
tuace od standardd odli$né, nebot na Uzemi
Némecka se jedna o vyhlasku a dodrzeni obsa-
hu, je tedy zavazné. Obdobné je zajisténo vynu-
ceni zavaznosti aplikace standard( NIST v USA
nebo IPA v Japonsku. V CR nejsou standardy
zavazné a Ize na né pohlizet spiSe jako na do-
poruceni. Nepfijemnosti se ale stava situace,
kdy za uréitych podminek mdze byt dodrze-
ni nékterych pravidel uvedenych ve standardu
dokonce v rozporu s nasimi zakony.

Zde bych se jesté chtél zastavit o dokumen-
tl znamych v IT branZi jako RFC a BCP. Jedna
se o tzv. de facto standardy (viz déle), navrho-
vané v ramci IRTF (Internet Research Task For-
ce) a IETF (Internet Engineering Task Force) Uz-
ce spjaté s vyvojem Internetu. Tyto standardy
vznikly zejména z divodu zajisténi kompatibi-
lity a je proto velice vyhodné je dodrZovat, po-
kud se vibec chcete s nékym domluvit. Jedna
se 0 oborové standardy popisuijici, jak pracuje
komunikace v prostfedi Internetu a co je nut-
né splnit. Tyto normy jsme oznadili jako stan-
dardy de facto, protoZe nejsou vydavany k to-
mu uréenou (a uznavanou) oficidlni standardi-
zadni instituci. Jinou kapitolou jsou normy EN,
ETSII, ITU a ISO/IEC. 2vIasté prvni je zakladem
pro tvorbu lokalnich pravidel, dalsi tfi se ak-
ceptuiji zejména jako oborova pravidla. Nemaji
zpravidla pravni vymahatelnost, ale jsou oboro-
vé uznavané. Navic, je vhodné alespon nékte-
ré z téchto norem dodrzovat. Problematika no-
rem, standard( a vyhlasek, zakont nebo do-
konce nafizeni je obecné dost komplikovana.
Pro samé zavadéni standard(l jsme zapomné-
li na ddvod, pro¢ jsou tyto dokumenty vilastné
tak dUlezité. Patii sem zejména snaha o unifika-
ci prostredi tak, aby bylo pro vSechny vyhodné
v takovém prostiedi pracovat. Prosté, zacina-
me se stavat ¢lovékem moudrym a normujicim.

Pro¢ viastné v ¢lancich o bezpec¢nosti roze-
birat normy? V sou¢asnosti dochazi k dost pre-
kotnému vyvoji technologii. Nasledkem uvede-
ného je vypocetni technika dostupna ¢im dal
vétSimu mnozstvi lidi a bez jisté miry standardi-
zace by nebylo mozné se vibec domluvit. Dalsi
zélezitosti je rlst vypocCetniho vykonu a znalos-
ti. Kdysi pouzivané metody jsou dnes zastaralé,
mame znalosti a schopnosti je ,zlomit” a v ta-
kovém pripadé i zneuZit. To je i dlvodem, pro¢
je nutné popsat zakladni principy tak, aby byly

Velice Casto se pouzivaji terminy identifikace,
autentizace, autorizace (pfipadné vicefaktorova
autentizace, autenticita), ale srozumitelnych vy-
svetleni byva pomalu. Abychom si dokazali po-
rozumét, je nutné tyto terminy definovat. Co
vlastné ktery znamena? Za¢neme tim prvnim.

Co je identifikace? Zjednoduseng ji Ize cha-
pat, napr. jako prohlaseni, kdo jsem. Mlze se
tykat uzivatele, ngjakého zdroje, napf. serveru,
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aplikace apod. Uvedené ma silu jen a pouze ja-
ko prohlageni, bez ovéfeni. Identifikovat se mo-
hu j&, m&ze mne identifikovat nékdo jiny. Zpra-
vidla se jedna o mé¥itelnou viastnost, z uvede-
ného ddvodu Casto i padélatelnou. Proto neni
moZné pouze Verit e-mailu zaslanému od uzi-
vatele Pepa Novak, protoze zde dochazi pou-
ze k identifikaci. Opravdu budete vérit e-mailu
s fakturou od dodavatele, prestoze se na faktu-
fe zméni Cislo Uctu? | kdyZ je obrana tak jedno-
ducha, prosté prohlaseni ,.Ja jsem clovek ABC*
bohuzel vétsing lidi k jejich Skodé postadi.

Dalsim pojmem a krokem je autentizace, te-
dy zpUsob, jak mohu svoji prohlagenou identi-
tu prokazat. Za béznych podminek je to jedno-
ducha metoda. Své pratele poznavame nikoliv
pouze podle jména, ale i podle spolecnych za-
Zitk@, rysl tvare, pohybd téla, hlasu a dalsich
postrannich kanald. Tyto informacni zdroje ne-
nesou data, ale umoznuji rozpoznat jisté fyzic-
ké charakteristiky téla, rozpoznavaji biometrii.
Tedy Clovék v bézné situaci, aniz si to uvédo-
muje, bézné pouziva vicefaktorové overova-
ni (ovéfovani nékolika nezavislymi metodami)
za pomoci biometrie a znalosti (sdilené tajem-
stvi). Autentizace mlze byt provedena jak s na-
8im souhlasem, tak proti nasi vl (represivnimi
slozkami, na Uradech, v bankach). Prikladem je
kontrola totoznosti, kdy dojde k ovéreni exis-
tence dokladl a jejich spravnosti.

Pokud se zamyslime nad vySe uvedenym,
pak autentizace, a zvlasté vicefaktorova/vice-
fazova autentizace, ma jisté slabiny. Nepsa-
nym pravidlem je pouZiti vice kandld a tyto ka-
naly nesmi kondit na jediném zafizeni. V pfipa-
dé napadeni, kdy je takové zafizeni kompro-
mitovano (rozuméj pod moznou kontrolou tretf
strany) je vicefaktorové ovérovani, ve spolupra-
ci se slabymi metodami kontroly zadosti, pro-
blém. V takovém pripadé jde pouze o to, kdy
dojde k problému. Proto napf. pouzivani mo-
bilniho bankovnictvi z telefonu, kam vam zaro-
ven prichazi kontrolni SMS, je principalné ne-
vhodné. Veskeré metody se potkavaji na jedi-
ném koncovém zarizeni, které miize byt nedd-
véryhodné.

Zpravidla poslednim krokem je autorizace.
Pri autorizaci se na zakladé sad pravidel ovére-
né 0sobé mohou poskytnout néjaka opravné-
ni. MCZe to byt pravo k pfistupu k soubortim,
do firemni site, uziti stolu v restauraci, sedadla
v king, prikladd je spousta. Zatimco je obtizné
rozliSit, kde presné konci identifikace a zacina
autentizace, u autorizace je situace jednodussi.

Vratime se nyni k piikladu s e-mailem a fak-
turou. Zde mimo identifikace a autentizace je
dale potfeba zajistit i autenticitu. Identifikace je
prohlaseni odesilatele ,Ja jsem Pepa Novak".
Autentizace je rlizné silny zplsob ovéreni této
identity, napf. pomoci kryptografie. Autenticita
je vlastnost dokumentu, vztahuijici se k obsa-
hu a pavodu dokumentu. SlouZi pfedevsim pro
kontrolu, zda dokument je plvodni, tedy v ja-
zyce ,digitalniho svéta“, zda nebyl cestou mo-
difikovan. Zpravidla Ize k tomu opét vyuzit dalsi
kryptografické funkce, napft. elektronicky pod-
pis (ten je zarovert metodou ovéreni odesila-

tele), elektronickou pecet apod. Pro¢ viastngé?
Odpovéd je jednoduchd. Utodnik méize zachy-
tit e-mail (pro odesilajici server se bude tvarit ja-
ko server pfijemce a pro server pfiiemce jako
odesilajici server) a upravit jenom ty Casti, kte-
ré ho zajimaji. Napfiklad Cislo uctu. A to nikdo
z Ucastnikd komunikace nechce.

Co je vlastné ten zminovany elektronic-
ky podpis? Podrobnégjsi popis bude v jednom
z dalSich dild, ale viceméné se jedna o zpU-
sob, jak ovéfit odesilatele. Odesilatel ma vytvo-
fen par privatniho a vefejného klice, vazba me-
zZi vefejnym kli¢em a jeho viastnikem je potvr-
zena nékterou divéryhodnou autoritou. Ode-
silatel pouZije sv{j privatni kli¢ a pomoci urci-
tych matematickych operaci (zaSifrovani otisku
dokumentu) vytvori tzv. elektronicky podpis do-
kumentu. Vysledkem tohoto postupu je infor-
mace, kterou piijemce mize na zakladé obsa-
hu e-mailu a znalosti vefejného klice odesilate-
le ovéfit, a tim si ovéfi, zda zpravu odesilal sku-
te¢né Pepa Novak. Soucasné se tim overi dalsi
ddlezita skute¢nost, konkrétné to, Ze tuto zpréa-
vu nékdo po vytvoreni elektronického podpisu
neopravnéné nemodifikoval. Pfijemce i odesila-
tel maji svoje pary privatnich a vefejnych KIica,
odesilatel pouzije svj privatni KIi¢ spolu s urci-
tymi matematickymi operacemi.

Vratime-li se k pfedchozimu textu, za svaty
gral pro ovéfeni identity by se mohl definovat
jako ,Nékdo jsem, néco mam a néco znam."
Tim se pokryva identifikace a autentizace uZzi-
vatele, a to je dllezité zvlasté pri prinlageni. N&-
kdo jsem — tedy identifikuji se, néco mam a né-
co znam - autentizuji se. Ono to néco mam
anéco znam se muze také Castecné prekryvat,
,Néco mam“ se da ukrast, k ,néco znam" se
mUze dostat k neopravnéné osobg. V rediném
prostredi bude pouziti tokenl a podobnych vé-
ci zalezet spiSe na hodnoté toho, co chranime.
Stejné tak je tomu i u vicefaktorového ovérova-
ni. | kdyz zde se projevuje spise jiny nesvar, né-
které metody jsou drahé, proto firmy radgji na-
bizeji levngjsi feSeni, tfebaze pIné nepokryva-
ji pozadavky na ochranu. +
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Obr. 1 Nové signalové generatory Rohde & Schwarz R&S®SMB100A a R&S®SMBV100B

Spolec¢nost Rohde & Schwarz uvadi na trh
dva nové kompaktni signalové generatory
stfedni tfidy, vynikajici vSestrannosti a vykon-
nosti a také malymi rozméry. Generator ana-
logovych RF signalll R&S®SMB100B a vek-
torovy signdlovy generator R&S®SMBV100B
vytvareji ve své tfidé novy standard, jenz za-
hrnuje vynikajici spektralni Cistotu, vysoky vy-
stupni vykon a snadné intuitivni ovladani pro-
stfednictvim dotykové obrazovky. R&S®SM-
B100B a R&S®SMBV100B vychézeji vstfic
pozadavkim na vyvoj RF polovodicy, teleko-
munikaci, letectvi a obrany.

Predchozi modely R&S®SMB100A (analo-
govy) a R&S®SMBV100A (vektorovy) se sta-
ly zékladem portfolia kompaktnich signalo-
vych generatorli Rohde & Schwarz s Sitkou
pasma do 6 GHz. Tyto modely nabizeji ne-
kompromisni vykon pfi rozmérech zafizeni
344 x 108 x 372 mm (13,6 x 4,3 x 14,7 pal-
ce) resp. 344 x 108 x 372 mm (13,6 x 6,0 x
14,7 palce). Zdokonalenim této rodiny Uspés-
nych signalovych generator( vznikly dva no-
vé modely. Generator analogovych RF signa-
10 R&S®SMB100B a vektorovy signdlovy ge-
nerator R&S®SMBV100B opét vytvareji novy
standard generator( ve stfedni tfidé. Vynikaji-
ci spektralni Cistota a velmi nizky fazovy Sum
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zarucuji vysokou presnost méreni. Maximalni
vystupni vykon generator(i prekonava v8ech-
ny stavajici pfistroje. Tyto kompaktni a lehké
generatory Ize snadno prepravovat a v labo-
ratofi zabiraji minimum mista.

Kompaktni a vykonny

Nové signalové generatory jsou dostup-
né v rlznych konfiguracich. Generatory mo-
hou byt prizplsobeny rliznym aplikacim diky
kmitoétovym rozsahlim od 8 kHz do 1 GHz,
3 GHz az 6 GHz. Zakaznici si mohou pod-
le svych specifickych potfeb vybrat tfi rdzné
urovné RF vykonu. Generatory mohou bez
externiho zesilovace dodavat vystupni vykon
az 34 dBm (na nosné 1 GHz), diky ¢emu je
testovaci sestava jednodussi a minimalizu-
je se doba kalibrace. Generatory R&S®SM-
B100B a R&S®SMBV100B zaruduji pro
v8echny konfigurace presny, kalibrovany RF
vystupni vykon.

Vynikajici kvalita modulace

Oba signalové generatory vynikaji vysokou
kvalitou signalu. To Cini z generatoru analogo-
vych RF signdlll R&S®SMB100B idedini pfi-
stroj pro testy radard a pfijimacd v sektoru le-

Novy standard ve
tridé generatoru
pracujicich do 6 GHz

tectvi a obrany nebo pro vyrobni testy radi-
ovych pristrojl a infrastruktury.

R&S®SMBV100B navic nabizi vynikajici
kvalitu vektorové modulovanych signald s vy-
sokym vykonem v zakladnim pasmu a Sifkou
pasma az 500 MHz. Pfistroj umozfiuje roz-
Siteni pro vSechny dllezité standardy digi-
talni komunikace jako 5G, celularni loT, LTE,
WLAN IEEE 802.11a/b/g/n/ac/ax a Bluetooth
5.0. Signdly téchto digitélnich standard jsou
generovany pfimo v pfistroji, bez potfeby ex-
terniho pocitace. Diky tomu Ize rychle a snad-
no ménit signdly a jejich parametry. R&S®SM-
BV100B rovnéz nabizi funkci sledovani obal-
ky a digitalniho predzkresleni (DPD). Signa-
ly s Sitkou pasma do 2 GHz Ize modulovat
prostfednictvim externich 1/Q vstupd. Inter-
né generované signaly 160 MHz WLAN |IEEE
802.11ac vykazuji méfenou EVM na urovni
—-49 dB. Pfinosem pro Sirokopasmoveé signaly
je vynikajici frekvencni odezva I/Q modulace
generatoru 0,1 dB (méreno) v celé Sifce pas-
ma 500 MHz. To v8e poméaha vyvojarim za-
jistit vynikajici kvalitu vyrobkd i pro Sirokopés-
mové komunikacni systémy, jako je 5G.
Vyhodna investice diky snadnému
rozsireni
Signalové generatory maji dobfe propraco-
van koncept rozsiteni. Pozadované funkce
mohou byt ve vétsing pfipadd pridany pomo-
ci softwarovych Klicl. Napiiklad modulacni
standardy, vystupni vykon, a v pfipade vek-
torového modelu R&S®SMBV100B i rozsah
RF frekvenci a modulacni Sitky pasma, mo-
hou byt podle potfeby rozsiteny, aniz by za-
kaznik musel posilat svUj pristroj do servisni-
ho stfediska Rohde & Schwarz. Postup aktu-
alizace je snadny, Setfi Cas a penize, a posky-
tuje zdkaznikdm maximalni pruznost. To déla
ze signdlovych generatord R&S®SMB100B
a R&S®SMBV100B vyhodnou investici, velmi
dobfe pfipravenou na budouci potreby.

Zakaznici z celého svéta ocenuiji vyjimec-
nou, $pickovou kvalitu produktll Rohde &
Schwarz pro testovani a méfeni, a spoléha-
ji na ni. Tohoto Celniho postaveni na trhu by-
lo dosazeno diky pokrocilym vyrobnim tech-
nologiim a prikopnickému navrhu. Zakaz-
nici, jez zakoupi nové R&S®SMB100B nebo
R&S®SMBV100B, ziskaji vyhodu trileté zaru-
Ky.

Generator  analogovych  RF  signall
R&S®SMB100B a vektorovy signdlovy ge-
nerator R&S®SMBV100B Ize nyni zakoupit
u Rohde & Schwarz. +
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Siemens rozsiruje sve digitalni
portfolio o aplikaci Comfy

Akvizice spolecnosti Building Robotics Inc.,
kterd je prednim hra¢em na rychle rostoucim
trhu digitélnich aplikaci, je dalSim milnikem
v oblasti feSeni pro inteligentni budovy divi-
ze Building Technologies. Building Robotics —
start-up se sidlem v Oaklandu v Kalifornii — si
vybudoval vedouci pozici vyvojem uzivatelsky
privetivé aplikace, ktera umozriuje plné kont-
rolovat pracovni prostfedi. Firma Building Ro-
botics, Inc. je znama praveé prostfednic-

tvim svého klicového produktu — aplika- [
ce Comfy.

Building Robotics Inc. se stane dce-
finou spoleCnosti plné viastnénou Sie-
mens Industry Inc. a bude nadale fun-
govat jako poskytovatel platformy, do
které Ize zapojit FeSeni i tfetich stran.
Spoluzakladatelé spole¢nosti, vykon-
ny feditel Andrew Krioukov a technic-
ky feditel Stephen Dawson-Haggerty,
z(stanou na svych stavajicich pozicich
v manazerském tymu Building Robo-
tics Inc. Obé strany se dohodly, Ze ne-
budou zverejhovat zadna Cisla. O&eka-
vané uzavreni transakce je ve tfetim Ctvrtleti
roku 2018.

»l1ento krok upevni nasi vedouci pozici na
poli inteligentnich budov,“ uvedl Matthias Re-
bellius, vykonny feditel divize Siemens Buil-
ding Technologies. ,Diky aplikaci Comfy pre-
neseme uZivatelskou zku$enost také do seg-
mentu komercnich budov. To usnadni interak-

ci a pomdze zvysit produktivitu a nasazeni za-
méstnancd.

LDigitalizace vsechno méni: jak Zijeme i jak
pracujeme. Cim vice zafizeni, tim vice genero-
vanych dat. Ve formé velkych dat a Internetu
vecr tyto informace pretvareji vsechna odvétvi,
vCetné stavebnictvi. Diky modernim staveb-
nim technologiim je mozné premeénit kance-
larské budovy na dokonalé prostory s Sirokou

Skalou vyuziti. Spravné propojeni lidi, techno-
logii a sluzeb dokaze vytvorit dokonalé pracov-
ni prostredi: kancelarské prostory, které inte-
ligentné a flexibilné reaguji na vyzvy budouc-
nosti.” fika Uwe Tilzen, Feditel divize Building
Technologies Ceska republika.
Prosttfednictvim aplikace Comfy mdze divi-
ze Building Technologies propojovat lidi, mis-

ta a systémy a vytvaret tak dokonalé pracov-
prvkem. Comfy se pfimo integruje s existuijici-
mi informacnimi a automatizovanymi systémy
budovy a Internetem véci a dava tak uzivate-
I[Gm moznost vée ovladat dle vlastnich potfeb.
Prinasi inteligentni automatizaci pomoci jedi-
né intuitivni aplikace. V dnesni dobé, kdy se
bez inteligentnich technologii neobejde zadna
kancelar, mohou zaméstnanci vyuzivat tu-
to aplikaci k okamzitym zménam teploty
a osvetleni, mohou si rezervovat mistnosti
a stoly a davat zpétnou vazbu na svij pra-
covni prostor.

JAplikace Comfy zcela zménila zplisob
interakce uZivateli s pracovnim prostie-
dim,“ vysvétluje Andrew Krioukov, vykon-
ny feditel a spoluzakladatel spolecnos-
ti Building Robotics Inc. , Tim, Ze jsme se
pripojili ke spolecnosti Siemens, ktera je
globdlinim lidrem v oblasti komplexniho fi-
zeni budov, se ndm oteviraji skvelé prilezi-
tosti, jak urychlit vyvoj novych funkci, roz-
Sifit ekosystém a nabidnout aplikaci vice
uZivatelim po celém svété.

Aplikace Comfy vznikla v roce 2012. Tym,
ktery na ni pracuje, vyuziva své odborné zna-
losti v oblasti strojového uceni, UX (User eX-
perience) designu a podnikovych sluzeb. Vy-
viji softwarova reSeni pro provozovatele i oby-
vatele budov. Vedouci postaveni méa na trzich
jako jsou USA, Austrdlie, Singapur a Indie. 4

Prvni hraniéni router na svété
certifikovany pro Thread

Spole¢nosti D-Link a Silicon Labs oznami-
ly, Ze hraniéni Thread router DSH-G300-TBR
prosel testem kompatibility a interoperabili-
ty podle specifikaci protokolu Thread a stal
se tak svétové prvnim hrani¢nim routerem
s certifikaci Built on Thread. Protokol Thread
podporuje technologii Mesh, coZz umoziuie,
aby se DSH-G300-TBR bezpecné a spoleh-
livé pfipojil k Internetu a k Siroké Skéale pro-
duktd pro automatizaci doméacnosti jako sou-
Cast samoregeneraéni mesh sité, ktera pfina-
§i vyS8Si spolehlivost spojeni a zaroven nizsi
spotfebu energie.

Hrani¢ni Thread router od D-Link je vyba-
ven systémem na Cipu (SoC) a multiproto-
kolem Wireless Gecko od Silicon Labs, ktery
podporuje Thread, Zigbee, Bluetooth 5, Blue-
tooth mesh a proprietarni protokoly. DSH-
-GB800-TBR umoznuje zjednodusené IP pre-

www.stech.cz

mosténi mezi mesh siti a Internetem se za-
bezpeCenim na sitové a aplikacni vrstve.
~Spole¢nosti D-Link a Silicon Labs vytvore-
nim hranicniho routeru s certifikaci pro Thread
potvrdily, Ze jsou prikopniky v oboru automa-
tizace domacnosti,“ uvedl Kevin Wen, prezi-
dent D-Link Europe. ,V budoucnu planujeme

D-Link

pokracovat v podpore vykonné mesh techno-
logie protokolu Thread a nabizet dal$i rfeSe-
ni certifikovana pro Thread, abychom urych-
lili zavadéni internetu vécr (loT) a automatiza-
ci domdcnosti.“

,Gratulujeme spole¢nosti D-Link k dosaZe-
ni'vyznamného milniku loT, kterym je vytvoreni
svétové prvniho hrani¢niho routeru s certifika-
ci Built on Thread,“ fekl Daniel Cooley, vrch-
ni viceprezident a hlavni strategicky manazer
Silicon Labs. ,D-Link je osvedc¢enym inovato-
rem v oblasti produktt pro zabezpecené spo-
Jjeni, a jsme radli, Ze jsme mu mohli poskytnout
nasi 8pickovou technologii Wireless Gecko,
ktera umozriuje rozsiteni reseni D-Link napfic
rdznymi trznimi platformami a aplikacemi.“

Router DSH-G300-TBR bude predveden
na dalSim setkani ¢len’ Thread Group 16.—
18. fijna v Mnichoveé. Vice informaci naleznete
na www.threadgroup.org. +
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Firma ELVAC je jednou ze spoleCnosti, kte-
nas. Od svého pocatku si spole¢nost stano-
vuje své cile v environmentalni oblasti a ve-
de své zaméstnance k obezfetnému naklada-
ni s odpady. Dikazem toho je také zavede-
ni systému environmentalniho managementu
podle ISO 14001, ktery se pouziva k neza-
vislému posouzeni schopnosti organizace vy-
tvofit a udrzovat postupy k identifikaci envi-
ronmentalnich aspektl svych ¢innosti, sluZzeb
a vyrobkd, které mohou fidit a na které mohou
podle oCekavani mit urcity vliv.

Vzhledem k faktu, Ze jednim z nejvétsich
zdrojli zneCisténi Zivotniho prostredi ve vel-
kych méstech je provoz automobilli a doprava
obecné, rozhodla se firma ELVAC vybavit sv{j
vozovy park elektromobily. Nové elektromobi-
ly slouzi hlavné pro prevoz materidlu mezi jed-
notlivymi vyrobnimi slozkami spolecnosti, kte-
ré jsou rozprostreny po celém mésté Ostrava.

Obr. 1 Elektromobilita v ELVAC a.s. — nové elektromobily VW e-Golf

Smart Cities - vyuziti
elektromobility ve vyrobnim

[ ==

EVlink

programu firem

s

EVlink

Obr. 2 Parkovisté s nabijecimi stanicemi pro elektromobily firmy ELVAC

Vzhledem k omezené dojezdové vzdale-
nosti téchto aut se jedna o velmi dobry zpU-
sob jejich vyuziti. Sidlo firmy ELVAC je vyba-

.

veno nékolika dobijecimi stanicemi, které jsou
pfipojeny na hlavni budovu, ktera disponuje
modernim systémem pro hospodareni s elek-
trickou energii EMS (Energy Management
System). Jeho soucasti jsou obnovitelné zdro-
je, jako solarni a vétrna elektrarna. Vyrobena
elektricka energie se uklada do akumulatord
a zasobnikl teplé uzitkové vody, a také slouzi
pro dobijeni elektromobild.

Pro realizaci systému EMS v ramci hlav-
ni budovy firmy ELVAC jsou pouZity produk-
ty, které firma sama vyviji a vyrébi. Jedna se
o dohledovy fidici systém SCADA Mikrodispe-
¢ink a Fidicl jednotky RTU, které se v energe-
tice pouZzivaji pro fizeni a monitorovani ener-
getickych objektd, jako jsou rozvodny a distri-
bucni trafostanice. Takto uSetfena elektricka
energie se znovu pouziva pro zajisténi vyrob-
nich procest firmy, véetné dopravy materidlu
pomoci elektromobild. +

Ing. Miroslav Kocur, ELVAC a.s.

INZERCE

ELVAC

www.elvac.eu

ELVAC a.s.
Hasicska 53
700 30 Ostrava - Hrabuvka

597 407 313/ 321
E] sales@elvac.eu
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Kompaktni komunikaéni
a fidici jednotky

Modularni komunikaéni
afidici jednotky

GSM komunikacni
jednotky a prevodniky

Trifazovy
generator EPG7 HP

Ovladaci panel ERIC
pro RTU v rozvadéci

| www.industrial-pc.cz | www.moxa.cz | www.eizoshop.cz | www.icpcon.cz | www.rtu.cz |
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Prevodnik rozhrani Wiegand
a rozbocovac Wiegand HUB

Oznacenim ,Wiegand“ se oznacuje rozhrani
pouzivané obvykle u SteCek bezkontaktnich
karet. Pojmenovano je po Johnovi R. Wie-
gandovi, objeviteli jevu, ktery bezkontaktni
karty vyuzivaji. Rozhrani se ale rozsifilo ne-
jen pro GtecCky, ale i klavesnice a dalsi zari-
zeni obvykle pouzivané v pfistupovych sys-
témech.

Prevodnik Wiegand — Ethernet

Standard Wiegand definuje fyzickou i dato-
vou vrstvu. Fyzicka vrstva je tvofena tfemi
vodi¢i oznaCovanymi DATA1, DATAO a GND.
Datova vrstva ma nékolik variant, liSicich se
podtem prenasdenych bitd a formatem. Tento
zcela specificky standard ovSem prinasi pro-
blémy pfi jeho pfenosu na vétsi vzdalenosti.
Proto spolecnost Papouch, s. r. 0. pfipravila

¢ ON

® READY

WIEGAND

e COM

WieETH®

Wiegand to Ethernet converter
from www.papouch.com

1INYIHLI

Obr. 1 Prevodnik Wiegand — ETH
vyresi mnoho problémdi

prevodnik WeiETH, ktery standard Wiegand
prevadi na Ethernet. A s Ethernetem se pre-
ce jen pracuje podstatné lépe.

Prevodnik WieETH (obr. 1) konvertuje da-
ta z protokolu Wiegand na Ethernet. Rozhra-
ni pro ¢teCku bezkontaktnich karet obsahuje
zminéné signaly DATA1, DATAO, GND a také

Obr. 2 Rozbocovac, slucovac a oddélovac WieHUB

svorku U_,. Na ni je vyvedeno napéti (max.
12 V), které je mozné vyuzit k napdjeni ctec-
Ky.

Ethernet je vyveden na standardni konek-
tor RJ45. Typ protokolu Wiegand Ize nastavit
prepinaci, k dispozici jsou varianty Wiegand
26, 30 a 40. Data prectena z bezkontaktni
karty jsou prenasena protokolem Spinel ve
formatu ASCII.

Nastaveni sitovych parametr( prevodniku
se provadi pres jeho interni webové stranky.
Prevodnik WieETH Ize pouzit ve tfech mo-
dech:

1) Pfevodnik Wiegand na Ethernet. Tento
mad je urcen pro situace, kdy je nutné pre-
Cist napriklad programem pro PC data ze
Stecky Ci klavesnice s rozhranim Wiegand.

2) Prevodnik Ethernet na Wiegand. Tento
mod poslouzi pro simulaci ¢tecky &i kla-
vesnice Wiegand. Tedy pro situaci, kdy
mam napt. zabezpecovaci Ustfednu, ktera
predpoklada pripojeni Etecky Wiegand, ale
potrebuiji data posilat z poditace.

3) Prodlouzeni linky Wiegand. Velmi vyhodné
feSeni pro budovy, kde je pouZita struktu-
rovana kabeldz. Priklad: U vstupnich dve-

fi je umisténa klavesnice Wiegand, ale
zabezpe&ovaci Ustfedna je ve zcela jiné
Gasti budovy. Pak Ize u klavesnice pre-
vést Wiegand na Ethernet, data pre-
nést po siti LAN, a u ustfedny je pre-
vést zase zpét.

Wiegand — HUB

RozboCovag, sluCova¢ a galvanicky
oddélova¢ WieHUB (obr. 2, blokové
schéma na obr. 3) umoZzniuije fesit spe-
cifické situace, které pfi praci s rozhra-
nim Wiegand vznikaji. Zékladni moz-
nosti zahrnuji:

1) Pripojeni jedné &teCky s rozhranim

Wiegand ke dvéma systémim. P¥i-

tom je zachovano galvanické oddéle-

ni obou systém(, takZze nevznikaji zad-
né problémy.

2) Pripojeni dvou CteCek k jednomu systému.
Predpokladem musi byt, ze ¢tecky nepo-
Slou data soucCasné. Prikladem mlze byt
umisténi dvou ¢teCek u turniketu v rliznych
vyskéach.

3) Galvanické oddéleni CteCky s rozhranim
Wiegand. Tuto situaci je tfeba obcas fesit
u CteCek se samostatnym napdjenim, kde
mohou vznikat zemni smycky.
Rozbocovac¢ WieHUB umi také zajistit na-

pajeni pripojenych &tecek.

Oba uvedené prevodniky jsou v robust-
nich kovovych krabic¢kach s moznosti uchy-
ceni na listu DIN. Pfevodniky je mozné zapdj-
¢Cit k vyzkouSeni a technici spole¢nosti Pa-
pouch jsou pfipraveni poradit s jejich aplika-
cl. +

oo (D

IN1 ¢

WieHUB

p OuT1

IN2 { i ouT2

Obr. 3 Blokové schéma WieHUB
nazorné ukazuje moznosti pouZiti

INZERCE

Datové a mérici prevodnik

\
RS232  Ethernet Pro odPaPoucha. \‘
RS485 WiFi LPT
RS422 M-Bus m 0-10V
USB MODBUS 4-20mA

A jeSté mnohem vice najdete na www.papouch.com

www.stech.cz

www.papouch.com

SDELOVACI TECHNIKA 45




Obr. 1 Ndaramek MAX-

PRODUKTY & SLUZBY

Nositelna elektronika pro
zdravotni a fitness aplikace

Spole¢nost Maxim Integrated predstavila dva
zajimavé produkty z oblasti nositelné elektro-
niky, které jsou urCeny pro zdravotni a fithess
aplikace. Nositelny naramek MAX-HEALTH-
-BAND je ur€en pro monitorovani srde¢niho
tepu a fyzické aktivity, zatimco platforma MAX-
-ECG-MONITOR slouzi pro snimani elektro-
kardiogramu (EKG) pro klinické vyuziti a mo-
nitorovani  srde¢niho
tepu. MAX-HEALTH-
-BAND obsahuje ob-
vod MAX86140 za-
hrnujici  optimalizo-
vany opticky pulsni
oxymetr a snimacC sr-
de¢niho tepu, obvod
MAX203083 pro spra-
vu napdjeni a algo-
ritmy pro kompenzaci
pohybu od spoleé¢nos-
ti Maxim Integrated.
MAX-ECG-MONITOR
je postaven na obvodu MAX30003, ktery ob-
sahuje analogové rozhrani (Analog Front End,
AFE) a vyznacCuje se velmi nizkou spotfebou.
MAX-ECG-MONITOR se dodava ve dvou ver-
zich, bud' jako naplast s elektrodou pro klinic-
ké aplikace nebo jako hrudni pas pro fitness
aplikace.

Mnoho navrhail se snaZi vyvinout pro
zdravotni a fitness aplikace spolehlivé mére-
ni srde¢niho tepu pomo-
ci optického cidla. Nic-
méné diky sloZitosti rea-
lizace s optickym cidlem
a potrebé algoritmd pro
kompenzaci pohybu tr-
va navrh pomérné dlou-
ho. Mimoto musi navrha-
fi zvazovat také predsta-
vy potencialnich uZivate-
I, jako pohodiné nosen,
zivotnost baterie &i spo-
lehlivost a presnost. Obé
platformy pro vyhodnoceni zdravotniho stavu
MAX-HEALTH-BAND i MAX-ECG-MONITOR
tyto vyzvy s prehledem resi.

Wyvojari, ktefi navrhuji zarizeni pro monito-
rovani zdravotniho stavu, nemaji vzdy special-
ni odborné znalosti z oblasti méricich techno-
logii, vizudlniho a mechanického primyslového
designu, zpracovani signalu a vyvoje algoritma.
Na druhou stranu, uZivatelé chtéji produkt, kte-
ry se pohodiné nosi, Ize jej dlouho vyuzivat bez
neustalého dobijeni baterie a poskytuje vyso-
kou presnost,“ fika Jussi Kaasinen, feditel roz-
voje podnikani ve spolecnosti Movesense.
~,Komercné dostupné aplikace Movesense ja-
ko v pfipadé MAX-ECG-MONITOR pak umoz-
riuji rychle se dostat na trh a sou¢asné posky-
tovat vysokou vykonnost i komfort."

HEALTH-BAND
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Obr. 2 Hrudni a lepici elektroda
MAX-ECG-MONITOR

,Diky koncovym aplikacim mohou softwaro-
vé spolecnosti i startupy vyrazné urychlit do-
bu uvedeni na trh pomoci jiz hotovych reseni,”
uvedl Andrew Baker, vykonny Feditel Business
Industrial & Healthcare Business Unit ve spo-
leGnosti Maxim Integrated. ,MAX-HEALTH-
-BAND je napf. kompletni feseni umoZniujici
zakaznik(m navrhnout monitorovani” srdecni-
ho tepu a fyzické aktivity v plném rozsahu, a to
bud’ pomoci jejich viastnich algoritmi anebo
jim poskytneme pomoc pfi jejich vytvareni.”

MAX-HEALTH-BAND

Nositelny naramek MAX-HEALTH-
-BAND predstavuje integrované fese-
ni pro Siroké vyuziti od béznych uziva-
teld, ktefi chtéji byt informovani o svém
fyzickém stavu, az po softwarové vy-
vojéfe, ktefi chtgji vyuzit surova da-
ta z optického &idla a akcelerometru.
MAX-HEALTH-BAND vyuziva AFE, op-
tické cidlo, akcelerometr a interni al-
goritmy pro kompenzaci pohybu, aby
bylo mozné na zakladé signald PPG
(photoplethysmogram) ziskat uzite¢na
data pro zdravotni a fitness aplikace.
Navic data zpracovana pomoci algo-
ritmd i surova data mohou byt pres ra-
diové rozhrani Bluetooth prenaSena do
aplikace smartphone (zaloZzené na operacnim
systému Android). Zpracovana data zahrnu-
ji srdedni tep, variabilitu sr-
de¢niho tepu (HRV), pocet
krokl a Klasifikaci aktivity.
Néramek mizZe pracovat ve
dvou rezimech, kontinual-
ni reZim zahrnuje nepretrzité
monitorovani, zatimco vzor-
kovaci rezim zahrnuje moni-
torovani kazdych pét minut.
Pro bézné ¢innosti je dopo-
ruovan vzorkovaci rezim,
protoze zvySuje Zivotnost
baterie.

Néaramek Ize pouzivat bud samostatng,
napr. pro monitorovani srde¢niho tepu, spa-
lenych kalorii ¢i poctu krok( anebo ve spoje-
ni s Android aplikaci, kdy jsou data z optické-
ho Cidla a akcelerometru prenasena do smart-
phonu a pomoci viastnich algoritmé Ize vytvorit
vlastni nové fitness aplikace. Aby bylo mozné
zajistit co nejvyssi presnost méreni srdecniho
tepu a fyzické aktivity, jsou zaznamenavana fy-
ziologicka data o srdci, konkrétné doba mezi
jednotlivymi udery srdce.

Specializované obvody Maxim Integrated
umoznuii, ze v porovnani konkurencnimi pro-
dukty vyzaduje MAX-HEALTH-BAND polovicni
vykon, takze ho Ize na jedno nabiti baterie po-
uzivat sedm dni. Navic jsou pouzité integrova-

(@

Obr. 3 Priklad aplikace
Android na smartphonu

né obvody priblizné o tretinu mensi, takze do-
voluji kompaktni a pohodiny design naramku.
Naramky MAX-HEALTH-BAND jsou dostup-
né prostrednictvim webovych stranek Maxim
Integrated za 200 USD, a to véetné algoritm(
pro kompenzaci pohybu a aplikace Android.

MAX-ECG-MONITOR

Monitorovaci platforma MAX-ECG-MONITOR
je urCena zejména pro uZivatele, ktefi potfe-
buji vyhodnotit zaznam EKG pfi bézné c&in-

nosti. Platforma obsahuje

B AFE pro biopotencidini sni-
Health Map :

®©

mani  (MAX30003), akcele-
rometr, gyroskop, magne-
tometr a teplotni senzor. Di-
ky vysoké presnosti snimani
aktivity srdce (EKG a srdec-
ni tep) i dalsich fyziologickych
parametr( jako teplota a po-
hyb mize byt MAX-ECG-
-MONITOR wyuzit pro zdra-
votni a fitness aplikace i pro
klinické pouziti.

Pro aplikace EKG Ize vyu-
zit interni algoritmy nebo Ize
vyuZzit surova data pro navrh
algoritm@ pro viastni aplika-
ce. To vyvojartdm usnadriu-
je navrh fitness nebo zdravotni EKG aplikace.
MAX-ECG-MONITOR bézi v otevieném pro-
stfedi  Movesen-
ce od spoleé¢nos-
ti Suunto, coz do-
voluje navrh spe-
cialnich fitness
aplikaci pro  rliz-
né piipady vyuziti
EKG, presné pod-
le pozadavk( uzi-
vateld.

Platforma MAX-
-ECG-MONITOR
mize také pro-
stfednictvim Blue-
tooth spolupraco-
vat se zafizenimi
s operaénim sys-
témem  Android,
coz dovoluje zobrazovat data ze senzor( v re-
alném Case. Mimoto Ize naméfena surova da-
ta také ukladat, aby mohla byt vyuZita pro vy-
voj vlastnich aplikaci.

MAX-ECG-MONITOR je dodavan s refe-
rencnim modulem EKG/srde¢ni tep s integro-
vanym firmwarem, a to bud’ ve formé& hrudni-
ho pasu Ci lepici elektrody pro fithess aplikace
nebo ,mokré” elektrody pro klinické aplikace.
Platformy MAX-ECG-MINITOR jsou dostupné
prostfednictvim webovych stranek Maxim In-
tegrated za 150 USD, +

||:'eéff

Movesense Showcase App

ECG
erial: 174130000054
n:1.1.0

Obr. 4 Priklad
méreni EKG
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4 K UHD projektor s HDR

a certifikaci THX HD display

Spole¢nost BenQ uvadi na trh novy model pro
domaci kino W11000H. Projektor navazuje na
predchidce W11000 a nabizi vysoké rozlise-
ni 4 K s redlnou reprodukci 8,3 miliony pixeld,
prestizni certifikaci THX HD Display a inovaci
v podobé vysokého dynamického rozsahu ob-
razu HDR. Integrace HDR vyznamné zvySuje
svitivost a kontrastni pomeér pro zvyraznéni pre-
chodt a jemnych detaild. Vylepsena funkce 3D
projekce doplnéna o automatickou optimalizaci
HDR s mapovanim pfirozenych tond barev pri-
nasi realisticky obraz a intenzivni filmovy zazitek.

BenQ W11000H vyuziva pokrocilého DLP
4K UHD DMD ¢ipu s XPR technologii, di-
ky kterému produkuje skutec¢né rozliseni 3840
x 2160 pixell s celkovym podtem takika 8,3
milionu pixeld. Vysoce optimalizovany optic-
ky systém wvyuziva celkem 14 prvki{, systém
L»frue zoom* a specialni Cocky s nizkym rozpty-
lem pro dosazeni maximainé presného zobra-
zeni. Obraz je dale podporen vysokym nativnim
ANSI kontrastnim pomé&rem, technologiemi Ac-
tive Iris, Dynamic Black, Smart Eco a Cinema-
Master.

X %

FODISPLAY Doy award 2017

M @I

Ziskani certifikace THX vyZzaduje analyzu de-
setinasobného mnozstvi dat a sedminasobné-
ho Usili a zdrojli pro zaijidténi preciznich barev
a nastaveni hodnot gamma nez je tomu u stan-
dardu Rec. 709. Novy model BenQ W11000H
podstoupil vice nez 200 laboratornich testd po-
kryvajicich stovky mérenych dat pro dodrzeni
striktnich pravidel THX certifikace pro presnost
barev, hodnot gamma, teplotu barev, uniformitu
obrazu a vysoky prirozeny kontrast.

K dispozici je predkalibrovany THX Mode po-
skytujici autentickou reprodukci filmového obra-
zu takového, jaky zamysleli sami tvdrci obsahu.

Design projektoru je vytvofen s dlrazem na
ucinné chlazeni, kterého je dosazeno nasava-
nim chladného vzduchu pres komoru v levé
¢ésti, vedenim pres vnitfni oblast a naslednym
vyvodem teplého vzduchu pravym prednim pa-
nelem. Projektor vynika také flexibilni instalaci,
nabizi 1,5nasobny zoom, horizontdini i vertikal-
ni korekci obrazu a snadno dostupné porty. Do-
maécf filmovy projektor BenQ W11000H je v CR
zdjemctm k dispozici za 149990 K& s DPH na
Slovensku za 5839 € s DPH.

www.stech.cz

NETGEAR EX6400 a EX7300

Spole¢nost NETGEAR rozsifila svoji na-
bidku mesh feSeni o dva stavajici extende-
ry EX6400 a EX7300. Obé zafizeni nove do-
kazi sjednotit vSechny dostupné domaci sité
pod jednotny nézev a heslo a zajistit tak vyso-
kou plynulost a spolehlivost bezdratového pfi-
pojeni napfi¢ celou domacnosti.

Podpora mesh umozriuje extenderm
EX6400 a EX7300 upgradovat stavajici domaci
WiFi pfipojeni na pokrocily WiFi systém se spo-
lehlivéjSim pripojenim i SirSim pokrytim. Dosud
se uzivatelé museli prihlasovat k jednotlivym si-
tim vytvofenym routerem a extenderem zvIast,
noveé mohou pouZzivat pro v8echny tyto sité jed-
notny nazev i heslo, a to bez negativniho dopa-
du na kvalitu pripojeni. O vybér konkrétni sité se
stara technologie Smart roaming, jez pro kaz-
dé z pouzivanych zafizeni automaticky vybere
nejoptimalngjsi sit' a ihned, bez jakékoli Casové
prodlevy, je k ni pfipoji.

Mesh feSeni je dostupné pro nové i jiz zakou-
pené extendery EX6400 a EX7300. V pfipadé
jiz zakoupenych extendert je potfeba si stah-

nout nejnovgjsi firmware.

Extendery EX6400
a EX7300 pracuji ve
I dvou  frekvenénich
i pasmech s celkovou
il pfenosovou  rych-
" I lostr 1,9 Gb/s, re-
Eogs. 1) sp. 2,2 Gb/s v pfipa-
Bs v {H” d& modelu EX7300,
L vy wkon oo
.‘n' Iy kryti, a to i v pfipadé
| FEEen pripojeni vice zafize-
Trrer ni soucasng, zajis-
ITIre tuji technologie MU-
REERR -MIMO a Beamfor-

I
TEEer ming+ v kombina-

FREERE

¢l s interni anténou
a vykonnymi zesilo-
vadi.

Soucasti obou extendert je také etherneto-
vy port, jehoz prostfednictvim lze do sité snad-
no pripojit dalsi zafizeni. Pfipojené zafizeni (eho
rychlost) je detekovano automaticky, pficemz
extender mu prizplsobuje poskytovanou pre-
nosovou rychlost. Jsou-li extendery nakonfi-
gurovany pro pouziti coby pfistupovy bod, Ize
k nim prostfednictvim ethernetového kabelu
pripojit internetovou branu a vyuzivat je jako pl-
nohodnotné WiFi hotspoty.

Zvuk domaciho kina

ve sluchatkach

VWbér sluchatek se rozsifuje o zcela novy typ.
Tolik chybegjici prostorovy zvuk se nyni dosta-
va do hernich headset. Diky nému Ize sly-
Set, ze kterého sméru se blizi nepfitel, poslech
hudby pfipomina atmosférou koncert a kazda
melodie posluchace doslova pohiti. Znacka
YENKEE tak potési v8echny ndruzivé hrace
i bézné uzivatele. Jeji sluchatka nazvana Sa-

PRODUKTY
& SLUZBY

Novinky HW & SW

botage vynikaji pfedevS§im zvukem 7.1 a ba-
sovymi vibracemi.

Vtahnuti hraCe do bitevni viavy nebo fil-
mového nad8ence do hlavni zapletky je ny-
ni mnohem jednodussi. ,Prostorovy zvuk 7.1
jsme jesté obohatili o basové vibrace. Slu-
chatka tak nabizeji atmosféru, ktera se da do-
slova krajet. Oproti tém klasickym ve stereo
maodu mnohem vice obklopi posluchace a pri-
nesou mu daleko intenzivnéjsi zazitek, “ vysvét-
luje Goran Setler, zastupce znaCky YENKEE.

Temné herni
prostredi a nepfi-
tel za kazdym ro-
hem. Pfi své ob-
libené akeéni hre
se  spoléhame
predevsim na své
usi. Kroky nepfi-
tele nebo nena-
dala strelba, to
v8e se nyni stava
daleko rozpozna-
telngjsi. Prostoro-
vy zvuk sluchatek
nabidne moznost
zcela  identifiko-
vat prostor, a tedy i to, odkud hrozba pfichazi.

LHrac¢ nyni bude védét, Ze tank rinci pra-
vé za nim, Ze odstrelovac je v pravé budo-
vé a granat leti zleva. To vée mu sluchatka se
zvukem 7.1 feknou. Nejednd se vSak pouze
o hrani her. Sabotage se perfektné hodi do
kancelare, kde poskytnou maximalni klid na
praci, a také pro filmové nadsence. 1ém pri-
nesou atmosféru moderniho kina k nim do-
md, “ doplnuje Goran Setler.

S rozSifujici se technologii virtualni reality
nezlstavajl pozadu ani vyrobci headsetd. Ba-
sové vibrace skvéle doplini prostorovy zvuk
sluchatek. Pfi kazdém vybuchu nebo vystre-
lu sluchatka zavibruji a pfidaji na jiz tak hut-
né atmosfére z hrani her nebo sledovani filmu.

Sluchatka Sabotage disponuiji frekvenc-
nim rozsahem od 20 do 20000 Hz. Diky tomu
jsou schopna zvladat i interpretaci nejhlubsich
frekvenci a snesou tak i ty nejpfisngjsi poza-
davky. Zabudovany mikrofon je lehce nastavi-
telny pomoci ohebného krku.

Design sluchatek je prizplisobeny nejnaroc-
n&j&im hracam. Cervené podsviceni je viditel-
néive tme, velké nausniky poskytuji maximal-
ni pohodli pfi dlouhych vecerech. Opleteny
kabel dlouhy 2,5 m disponuje ochranou proti
zamotani a pozlacenym konektorem USB. 4
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Predplatne casopisu
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predplatného je
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nebo na telefonnim Cisle
774177108.
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i v elektronickeé
podobe.

Kazdy meésic novinky z oblasti elektrotechniky,
telekomunikaci, multimédii a technologii




Nove signalove
generatory
Rohde & Schwarz

R&S®SMB100B a R&S®SMBV100B:

1 Sitka pasma do 6 GHz

1 Vynikajici spektralni Cistota
1 Velmi nizky fazovy Sum

1 Vysoka presnost méreni

1 Kompaktni velikost

www.rohde-schwarz.com/perfect-match

ROHDE&SCHWARZ

FE & SCHWARZ - Praha, s. r. 0., Evropska 2590 / 33c, 160 00 Praha 6, Tel. ¢.: 234 749 119, E-mail: office.rscz@rohde-schwarz.com
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